Protokoll
der 26. Sitzung der GMDS-Arbeitsgruppe
Datenschutz in Gesundheitsinformationssystemen

am 15. Januar 2010 in Mainz

Die Sitzung fand im Sitzungsraum des Instituts fiir Medizinische Biometrie, Epidemiologie und
Informatik der Universititsmedizin der Johannes-Gutenberg-Universitit Mainz statt.

Sitzungszeit: Freitag, 15. Januar 2010, 11:00 Uhr bis 13:00 Uhr

Anwesend: Frank Dietz (Universititsklinikum Halle), Dr. Marita Muscholl (Universitidtsmedi-
zin Mainz), Prof. Dr. Klaus Pommerening (Universititsmedizin Mainz), Dr.
Bernd Schiitze (Diisseldorf), Eric Wichterich (ZTG Bochum)

Entschuldigt: Prof. Dr. Bernd Blobel (eHCC Regensburg), Dr. Manfred Brunner (Universitéts-
klinikum Erlangen), Dr. Bernd Hornung (Universitéitsklinikum Gielen-Marburg),
Dr. Wolfgang Leetz (Siemens Erlangen), Peter Pharow (Fraunhofer-IDMT
Ilmenau), Dr. Irene Reinisch (Universititsmedizin Mainz)

Tagesordnung:
1. Formalia (Vorstellungsrunde, Tagesordnung, Protokoll)
2. Neuwahl der AG-Leitung
3. Workshop auf der conhIT 2010 und weitere Aktivitdten
4. Empfehlungen der AG und weiteres Arbeitsprogramm
5. Verschiedenes

TOP 1. Formalia

Da Herr Pharow als Leiter der Arbeitsgruppe und Herr Brunner als sein Stellvertreter nicht
anwesend sein konnen, begriift Herr Pommerening die Teilnehmer an der 25. Sitzung der AG
und iibernimmt mit dem Einverstdndnis der Anwesenden vorldufig die Leitung der Sitzung. Nach
einer kurzen Vorstellungsrunde wird die Tagesordnung in der vorstehenden Form angenommen.
Von der 24. Sitzung am 19. und 20. Februar 2008 in Dortmund liegt kein Protokoll vor. Die
damals vorgesehene fillige Neuwahl der AG-Leitung wurde abgesagt und wird auf der heutigen
Sitzung nachgeholt.

TOP 2. Neuwahl der AG-Leitung

Frau Muscholl als Wahlleiterin iibernimmt die Sitzungsleitung. Uber die Wahl gibt es eine
gesonderte Niederschrift, die diesem Protokoll als Anhang 1 beiliegt. Gewéhlt werden Herr
Pommerening als AG-Leiter, sowie die Herren Blobel und Schiitze als Stellvertreter.

TOP 3. Workshop auf der conhIT 2010 und weitere Aktivititen

Herr Pommerening hat fiir die AG einen Workshop zum Thema ,Aktuelle IT-
Sicherheitsprobleme bei der internen und externen Vernetzung von Krankenhdusern®
angemeldet. Das Konzept wird diskutiert und erginzt und soll in dieser Form, siche Anhang 2,
weiter verfolgt werden. Eine Erweiterung auf weitere Themen wird als im gegebenen Zeitrahmen
nicht durchfiihrbar angesehen. Geeignete Vortragende fiir die einzelnen Themen miissen z. T.



noch gefunden werden; Herr Pommerening wird einen ,,Call* an bekannte IT-Leiter und iiber den
GMDS-Verteiler senden.

Weitere Aktivitidten werden fiir die GMDS-Jahrestagung 2010 in Mannheim ins Auge gefasst. Es
besteht Konsens, dass ein Tutorium zum Thema Datenschutz wiinschenswert wire. Als
zusitzliche Moglichkeit wird ein Workshop zu einem aktuellen Thema, bevorzugt in
Kooperation mit dem GDD-AK ,Datenschutz und Datensicherheit im Gesundheits- und
Sozialwesen* ins Auge gefasst; die Herren Blobel und Schiitze gehoren auch diesem Arbeitskreis
an.

TOP 4. Empfehlungen der AG und weiteres Arbeitsprogramm

Die AG hat in der Vergangenheit eine Reihe von Empfehlungen zu Fragen des Datenschutzes
und der datenschutzgerechten Handhabung von IT herausgegeben, sieche die Liste in Anhang 3,
die auch eine Einschitzung zur Aktualitit des jeweiligen Textes enthdlt. Als Nahziel wird
angesehen, im Anschluss an den conhIT-Workshop eine neue Empfehlung zu formulieren, die
insbesondere die alten Empfehlungen zum Internet-Anschluss, zu Modem-Verbindungen und zur
Fernwartung ersetzen soll. Herr Pommerening erklart sich bereit, hier initiativ titig zu werden
und spétestens zur ndchsten Sitzung der AG einen Entwurf vorzulegen. Fiir eine griindliche
Aktualisierung der iibrigen Empfehlungen fehlen der AG im Moment die nétigen Ressourcen.

TOP 5. Verschiedenes

Der Mail-Verteiler und die Webseiten der AG sind bisher am eHCC in Regensburg angesiedelt.
Der Mail-Verteiler funktioniert, die weitere Pflege der Adressenliste muss aber mit Herrn Blobel
gekliart werden. Die Webseiten sind wegen eines Wechsels des Content-Management-Systems
zur Zeit nicht zuginglich. Die AG strebt an, die Web-Priasenz der GMDS mitzunutzen, die auch
gute Aussichten fiir die Kontinuitdt des Web-Angebots verspricht.

Herr Pommerening berichtet kurz {iber die aktuellen datenschutzrelevanten Aktivitidten der TMF
(Telematikplattforn fiir Medizinische Forschungsverbiinde e. V.), wo gerade an einer Revision
des generischen Datenschutzkonzepts gearbeitet wird. Weitere Schwerpunkt ist die
Unterstiitzung von Forschungsverbiinden bei der Erstellung konkreter Datenschutzkonzepte. Die
néchste Sitzung findet am 11. Februar in Berlin statt.

Aus der GMDS-Présidiumskommission zur Gesundheitstelematik, in der Herr Pommerening
Mitglied ist, gibt es keine Aktivititen zu berichten.

Als Anregungen fiir die Zukunft der AG wird u.a. das Abhalten von Sitzungen oder
Veranstaltungen gemeinsam mit anderen Gremien (AL-KRZ, AK der Krankenhaus-
Datenschutzbeauftragten in Hessen, AK ,,Datenschutz und Datensicherheit im Gesundheits- und
Sozialwesen* der GDD) genannt.

Die nichste Sitzung der AG DGI soll nach Moglichkeit auf der GMDS-Jahrestagung 2010 in
Mannheim stattfinden, wobei eine kurze Sitzungsdauer préaferiert wird.

Protokoll: Klaus Pommerening 17. Januar 2010

E-Mail: pommerening ,,AT* imbei.uni-mainz.de

Startseite der Arbeitsgruppe: http://www.eh-cc.de/agdgi/ (z. Z. nicht erreichbar)



Anhang 1.
NIEDERSCHRIFT

zur Durchfiihrung der Wahl des Leiters und des Stellvertreters der

AG DATENSCHUTZ IN GESUNDHEITSINFORMATIONSSYSTEMEN (DGl)
der GMDS

Zur Sitzung der AG Datenschutz in Gesundheitsinformationssystemen wurde mit
Schreiben vom 3.12. 2009 fristgerecht eingeladen. Die Wahl wurde in der
Tagesordnung als , TOP 2: Neuwahl der AG-Leitung“ angekundigt.

Anwesend waren:

Frank Dietz (Universitatsklinikum Halle)

Dr. Marita Muscholl (Universitatsmedizin Mainz)

Prof. Dr. Klaus Pommerening (Universitatsmedizin Mainz)
Dr. Bernd Schuitze (Dusseldorf)

Eric Wichterich (ZTG Bochum)

Als Wahlleiter fungierte das GMDS-Mitglied Dr. Marita Muscholl, Universitatsmedizin
Mainz.

Kandidatenliste:

Leiter der AG: Herr Prof. Dr. Klaus Pommerening, Universitatsmedizin Mainz
Stellvertreter: Herr Prof. Dr. Bernd Blobel, eHCC Regensburg

Zweiter Stellvertreter. Herr Dr. Bernd Schiitze, Dusseldorf

Alle Kandidaten sind Mitglieder der GMDS.

Tag und Ort der Wahl:

Freitag, 15. Januar 2010

Institut fur Medizinische Biometrie, Epidemiologie und Informatik, Mainz

Treffen der Arbeitsgruppe Datenschutz in Gesundheitsinformationssystemen
Durchfiihrung der Wahl:

Der Vorschlag fur die AG-Leitung und die zwei Stellvertreter wurde zusammen in einem
Wahlgang abgestimmt. Die Stimmabgabe erfolgte durch die Stimmberechtigten
personlich durch Handzeichen.

Ergebnis der Wahl:

Der Vorschlag wurde im ersten Wahlgang einstimmig ohne Enthaltungen angenommen.

Damit ist Herr Prof. Dr. Pommerening als Leiter der AG gewahlt, die Herren Prof. Dr.
Blobel und Dr. Schutze sind als Stellvertreter gewahilt.



Herr Prof. Dr. Pommerening und Herr Dr. Schitze haben ihr Einverstandnis erklart und
die Wahl angenommen. Herr Prof. Dr. Blobel, der verhindert war, hatte am Vortag
telefonisch erklart, dass er, sofern er gewahlt wurde, die Wahl annahme.

(Dr. Marita Muscholl)



Anhang 2. Konzept fiir den Workshop auf der conhIT 2010 am 19. 4. 2010

Titel: Aktuelle IT-Sicherheitsprobleme bei der internen und externen Vernetzung von
Krankenhiusern

Leitung/ Moderation: K. Pommerening, B. Schiitze, B. Blobel
Zeitlicher Rahmen: 14 - 18 Uhr.

Ablauf: Vortrage zu den einzelnen Themen/ Problembereichen mit Vorstellung von
Losungsansdtzen und Erfahrungen mit bereits implementierten Losungen (10 - 20 min); jeweils
reichlich Zeit fiir Diskussion (mindestens 10 min).

Zielgruppe: IT-Leiter und Netzgruppenleiter von Krankenhédusern, Datenschutzbeauftragte.
Wichtig ist, dass auch die Probleme kleinerer Krankenhéduser angesprochen werden, auch wenn
manches fiir Universititskliniken oder GroBkliniken besonders relevant ist.

Themen:

Netzstruktur und Netziiberwachung

Endgerite: Sicherung und Kontrolle (Endpoint Security), mobile Datentrager
Internet-Zugang und Mail-Nutzung

Sichere Kommunikation mit Externen, Einweiserportale

(Medizinische Versorgungszentren)

Externe Zugriffe fiir Mitarbeiter (Secure Access)

Fernwartung

Medizingerite



Anhang 3. Empfehlungen der GMDS-AG DGI

Stand Januar 2010

Ubersicht

o Grundsatzerklarung der AG (Mérz 1994) [aus historischen Griinden beibehalten]

. Datenschutz und Datensicherheit in Informationssystemen des Gesundheitswesens (1997)
[i. w. noch giiltig]

o Sicherheitsempfehlungen zum Internet-Anschluss von Krankenhdusern und
Gesundheitsnetzen (iiberarbeitet Mai 2001) [obsolet]

. Bemerkungen zur Nutzung von E-Mail im Gesundheitswesen (Oktober 2001)
[liberarbeitungsbediirftig]

o Sicherheitsempfehlungen zu Modem-Verbindungen im Krankenhaus (Oktober 1998)
[obsolet]

o Sicherheitsempfehlungen zum Betrieb von lokalen Servern in Krankenhdusern

(iiberarbeitet Oktober 2001) [obsolet]

. Zugriff auf Patientendaten im Krankenhaus (April 1999) [noch giiltig,
Erweiterungsbedarf fiir kooperative Behandlungsformen, Zuweiserportale, Forschung]

o Formulierungshilfen fiir einen Fernwartungsvertrag (April 1999) [im Prinzip noch giiltig,
auf aktuelle technische Gegebenheiten anzupassen]

Entwiirfe
o Datenschutz im Gesundheitswesen - FAQ [obsolet, wird nicht weiterentwickelt]
L Aktuelle IT-Sicherheitsprobleme der Vernetzung im Klinikum [nach conhIT

weiterfiihren]




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


