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1 Einleitung

Als Drittland, oftmals auch Drittstaat genannt, werden aus europaischer Sicht alle Staaten bezeichnet,
welche nicht zum Européischen Union (EU) oder dem Europaischen Wirtschaftsraum (EWR) gehéren.
Wenn unter Geltung der Datenschutz-Grundverordnung (DS-GVO) personenbezogene Daten in einem
oder mehreren Drittlandern verarbeitet werden, muss gemaR Art. 44 S. 1 DS-GVO zwingend allen in
Kap.V DS-GVO enthaltenen Bedingungen geniigt werden, aber gleichermallen auch alle anderen
Vorgaben der DS-GVO eingehalten werden. Es ist dabei unerheblich, ob die personenbezogenen Daten
von einem innerhalb der EU befindlichen bzw. agierenden Verantwortlichen oder Auftragsverarbeiter
einem anderen Verantwortlichen, einem anderen Auftragsverarbeiter oder sonstigen Dritten (wie z. B.
einer staatlichen Behorde) in einem Drittland zur Kenntnisnahme oder Verarbeitung bereitgestellt
werden. Die Vorgaben der DS-GVO miissen uneingeschrankt gewahrleistet werden.

Liegt kein Art. 45 DS-GVO geniigender Angemessenheitsbeschluss der EU-Kommission vor, dirfen
entsprechend den Vorgaben von Art. 46 Abs. 1 DS-GVO Verantwortliche oder Auftragsverarbeiter nur
Daten in einem Drittland oder von einer internationalen Organisation verarbeiten lassen, wenn
a) geeignete Garantien vorgesehen sind, welche sicherstellen, dass das von der DS-GVO
gewdhrleistete Schutzniveau flr natlrliche Personen nicht untergraben wird, sowie
b) durchsetzbare Rechte und wirksame Rechtsbehelfe fir betroffene Personen zur Verfiigung
stehen.

Die Beurteilung, ob diese Vorgaben erfiillt sind oder nicht, wird haufig als ,Data Transfer Impact
Assessment” (DTIA) oder kiirzer als ,, Transfer Impact Assessment” (TIA) bezeichnet. Im Folgenden wird
dargestellt, worauf bei einer TIA zu achten ist und wie bei einer TIA vorgegangen werden kann. Hierzu
werden einerseits die von der EU-Kommission bereitgestellten Instrumente aus Kap.V DS-GVO
betrachtet, die ihrerseits Einfluss auf die Anforderungen an eine TIA aufweisen, andererseits das Urteil
des EuGH in der Sache Schrems II, aus welchem ebenfalls zu beachtende Anforderungen, die in einer
TIA geprift werden miissen, erwachsen.
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2 Von der EU-Kommission bereitgestellte Instrumente fiir Drittland-
Verarbeitung: Angemessenheitsbeschluss und
Standarddatenschutzklauseln

2.1 Angemessenheitsbeschluss nach Art. 45 DS-GVO
Entsprechend Art. 45 DS-GVO kann die EU-Kommission

- einem Drittland,

- einem Gebiet in einem Drittland,

- fir ein oder mehrere spezifische Sektoren einem Drittland oder

- firinternationale Organisation
ein angemessenes Schutzniveau attestieren. Dies erfolgt (iber einen Angemessenheitsbeschluss,
wobei die EU-Kommission eine Prifung entsprechend den Vorgaben von Art. 45 Abs.2 DS-GVO
durchfiihren muss. D. h. speziell bei einem Angemessenheitsbeschluss ist flir Verantwortliche oder
Auftragsverarbeiter keine Prifung, abgesehen von der regelhaften Prifung im Rahmen der
Anforderungen von Art. 28 DS-GVO, mehr erforderlich (aber immer noch moglich), da die Prifung
bereits durch die EU-Kommission erfolgte.

Der Durchfiihrungsrechtsakt eines Angemessenheitsbeschlusses darf dabei nur entsprechend den
Vorgaben Art. 93 Abs. 2 DS-GVO erfolgen, worin auf Art. 5 der Verordnung (EU) 182/2011? verwiesen
wird. Das in Art. 5 der Verordnung (EU) 182/2011 beschriebene Priifverfahren beruht auf Art. 291
Abs. 2 des Vertrags tiber die Arbeitsweise der Europdischen Union (AEUV)?, d. h. EU-Mitgliedstaaten
bekommen dadurch die Moglichkeit, Durchfiihrungsbefugnisse durch die Kommission zu kontrollieren.
Hierdurch besitzen die EU-Mitgliedsstaaten auch bzgl. eines Angemessenheitsbeschlusses der EU-
Kommission eine Kontrollmdglichkeit, denn nach Art. 5 Abs. 4 lit. c Verordnung (EU) 182/2011 kénnen
die Mitglieder des Ausschusses, also Vertreter der Mitgliedstaaten, einen Angemessenheitsbeschluss
mit einfacher Mehrheit auch ablehnen.

Das EU-Parlament selbst hat hingegen keine Moglichkeit, einen Angemessenheitsbeschluss
abzulehnen. Nach Art. 11 Verordnung (EU) 182/2011 kann das EU-Parlament die EU-Kommission
lediglich darauf hinweisen, dass der Entwurf eines Angemessenheitsbeschlusses nach Ansicht des EU-
Parlaments die in der DS-GVO enthaltenen Durchfiihrungsbefugnisse der EU-Kommission
Uberschreitet.

Allerdings urteilte der EuGH? schon 2015, dass eine nationale Datenschutzaufsichtsbehérde eigene
Ermittlungen bzgl. des Schutzniveaus anstellen muss, falls bei der Aufsichtsbehorde eine Beschwerde
eingeht. Kommt die Aufsichtsbehdrde bei der Priifung zu dem Ergebnis, dass in dem Drittland kein
angemessenes Datenschutzniveau vorhanden ist, muss die Aufsichtsbehorde entsprechend § 21 Abs. 1
BDSG ein Verfahren vor dem Bundesverwaltungsgericht beginnen.

! Verordnung (EU) Nr. 182/2011 des Europédischen Parlaments und des Rates vom 16. Februar 2011 zur
Festlegung der allgemeinen Regeln und Grundsatze, nach denen die Mitgliedstaaten die Wahrnehmung der
Durchfiihrungsbefugnisse durch die Kommission kontrollieren. Online, zitiert am 2023-04-08; verfligbar unter
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32011R0182

2 Vertrags lber die Arbeitsweise der Europdischen Union. Online, zitiert am 2023-04-08; verfiigbar unter
http://data.europa.eu/eli/treaty/tfeu 2012/0j

3 EuGH, Urt. v. 2015-10-06, AZ C-362/14 (,Schrems-1“), insbesondere Rn.57 ,[..] miissen die nationalen
Kontrollstellen daher, wenn sich eine Person mit einer Eingabe zum Schutz ihrer Rechte und Freiheiten bei der
Verarbeitung ihrer personenbezogenen Daten an sie wendet, in volliger Unabhangigkeit priifen konnen, ob bei
der Ubermittlung dieser Daten die in der Richtlinie aufgestellten Anforderungen gewahrt werden.” Online, zitiert
am 2023-04-08; verfugbar unter https://curia.europa.eu/juris/document/document.jsf?
text=&docid=169195&pagelndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
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Die EU-Kommission veroffentlicht die Liste der Drittlander, fiir die ein Angemessenheitsbeschluss
vorliegt, auf ihrer Internetprisenz.*

2.2 Standarddatenschutzklauseln entsprechend Art. 46 DS-GVO

Entsprechend Art. 46 Abs. 2 lit. ¢ DS-GVO kann die EU-Kommission Standarddatenschutzklauseln
erlassen, wobei auch hier ein Priufverfahren nach Art.93 Abs.2 Verordnung (EU) 182/2011
durchgefiihrt werden muss. D.h. auch bei den von der EU-Kommission erlassenen
Standarddatenschutzklauseln besteht eine Kontrollmoglichkeit durch die EU-Mitgliedstaaten.

Die EU-Kommission erlieR 2021 Standarddatenschutzklauseln®, nannte diese jedoch entgegen den
Vorgaben der DS-GVO ,,Standardvertragsklauseln” (engl. ,standard contractual clauses”, daher haufig
durch ,,SCC“ abgekiirzt). Basiert eine Verarbeitung personenbezogener Daten auf den von der EU-
Kommission verdffentlichten Standarddatenschutzklauseln, so fordert auch Klausel 14° dieser
Standarddatenschutzklauseln, die fir alle Module zwingend anzuwenden ist, eine Prifung der
Rechtsvorschriften und Gepflogenheiten im Drittland, die sich auf die Einhaltung der Klauseln
auswirken kénnten - folglich die Durchfiihrung einer TIA.

In Klausel 14 finden sich mehrere Anforderungen:

- Sowohl Datenexporteur als auch Datenimporteur verpflichten sich per Vertrag, dass keine
Partei einen Grund zur Annahme hat, dass im Drittland geltenden Rechtsvorschriften und
Gepflogenheiten, ,einschlieflich Anforderungen zur Offenlegung personenbezogener Daten
oder MaRnahmen, die 6ffentlichen Behérden den Zugang zu diesen Daten gestatten”, im
Widerspruch mit den Regelungen des Vertrages stehen (Klausel 14 lit. a).

o Die Formulierung ,keine Partei einen Grund zur Annahme hat” beinhaltet die Pflicht,
sowohl fiir den Datenexporteur als auch den Datenimporteur, sorgfaltig zu prifen, ob
nach objektiven MaRstdben keine Tatsachen existieren, die eine andere Annahme
nahelegt.

o Priifgegenstand sind neben den im Drittland geltenden Rechtsvorschriften auch
,Gepflogenheiten” im Drittland. Die EU-Kommission beschreibt in den
Erwagungsgriinden nicht, was unter ,Gepflogenheiten” zu verstehen ist. In der
Literatur wird unter ,Gepflogenheiten” mehrheitlich die Anwendung und
Durchsetzung der Rechtsvorschriften im Drittland verstanden,” also z.B. ob
DatenschutzverstoRe geahndet werden.

- Insbesondere bewerteten die Parteien (Klausel 14 lit. b)

o die besonderen Umstinde der Ubermittlung, einschlieRlich

= der Lange der Verarbeitungskette,

= der Anzahl der beteiligten Akteure,

* der verwendeten Ubertragungskanile,
= beabsichtigte Datenweiterleitungen,

4 EU-Kommission: Adequacy decisions. Online, zitiert am 2023-04-08; verfiigbar unter https://commission.
europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions en

5 Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 {ber Standardvertragsklauseln fiir
die Ubermittlung personenbezogener Daten an Drittlinder gemiR der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates. Online, zitiert am 2023-04-08; verfiigbar unter https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de&uri=CELEX:32021D0914

6 Bei der Interpretation von Klausel 14 sollten insbesondere auch ErwGr.18, 19, 20 und 21 der
Standarddatenschutzklauseln mitberiicksichtigt werden

e 7S50z B.zufinden in: Kropfl, Maximilian. Praxiskommentar zu den SCC 2021. Klausel 14 Rn. 4. Jan

Sramek Verlag KG, 2021. ISBN 978-3-7097-0285-7
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= die Art des Empfangers,

= der Zweck der Verarbeitung,

= die Kategorien und das Format der Gbermittelten personenbezogenen Daten,

* den Wirtschaftszweig, in dem die Ubertragung erfolgt,

= den Speicherort der Gibermittelten Daten,

* die angesichts der besonderen Umstidnde der Ubermittlung relevanten
Rechtsvorschriften und Gepflogenheiten des Bestimmungsdrittlandes
(einschlielRlich solcher, die die Offenlegung von Daten gegeniliber Behérden
vorschreiben oder den Zugang von Behoérden zu diesen Daten gestatten)
sowie die geltenden Beschrankungen und Garantien, sowie

= alle relevanten vertraglichen, technischen oder organisatorischen Garantien,
die zur Erganzung der Garantien gemaR diesen Klauseln eingerichtet wurden,
einschlieBlich MaRnahmen, die wahrend der Ubermittlung und bei der
Verarbeitung personenbezogener Daten im Bestimmungsland angewandt
werden.

- Die Bewertung ist zu dokumentieren und muss auf Anfrage der Datenschutzaufsichtsbehorde
zur Verfligung gestellt werden (Klausel 14 lit. d).
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3 Der EuGH und das Schrems-II-Urteil8

In seinem Urteil vom 16. Juli 2020 in der Rechtssache C-311/18° (nachfolgend kurz ,,Schrems-II-Urteil“
genannt) stellte der EuGH bei der Interpretation der Vorgaben der DS-GVO Verschiedenes fest, was im
Rahmen einer Drittland-Verarbeitung zu beachten ist. Insbesondere gehoért dazu, dass ein Drittland
"aufgrund seiner innerstaatlichen Rechtsvorschriften oder seiner internationalen Verpflichtungen
tatsachlich ein Schutzniveau der Freiheiten und Grundrechte gewéhrleisten [muss], dass dem in der
Union durch die DS-GVO im Licht der Charta garantierten Niveau der Sache nach gleichwertig ist"
(Rn. 104 Schrems-lI-Urteil). Somit wird nicht gefordert, dass das Schutzniveau im Drittland identisch zu
dem der EU ist, gefordert ist aber ein gleiches Datenschutzschutzniveau.

Bei der Beurteilung, ob das Schutzniveau im Drittland dem in der Union durch die DS-GVO im Licht der
Charta garantierten Niveau der Sache nach gleichwertig ist, missen vom Datenexporteur auch
potenziell mégliche Zugriffe durch staatliche Behérden wie z.B. ein Geheimdienst oder
Ermittlungsbehorden beachtet werden. Die alleinige Moglichkeit von staatlichen Zugriffen aufgrund
der Gesetzlage im Drittland reicht aus, damit diese staatlichen Zugriffsmoglichkeiten im Drittland vom
Datenexporteur bzgl. der Bewertung des Schutzniveaus im Drittland beriicksichtigt und bewertet
werden missen. Im Schrems-II-Urteil findet sich seitens des EuGH hierzu:

Rn. 87: Die etwaige Verarbeitung der betreffenden Daten durch ein Drittland fiir Zwecke der
offentlichen Sicherheit, der Landesverteidigung und der Sicherheit des Staates stellt die
Anwendbarkeit der DS-GVO auf die fragliche Ubermittlung nicht in Frage.

Rn. 89, Antwort auf Vorlagefrage: Eine Ubermittlung personenbezogener Daten durch einen
in einem Mitgliedstaat ansassigen Wirtschaftsteilnehmer an einen anderen, in einem Drittland
ansassigen Wirtschaftsteilnehmer féllt in den Anwendungsbereich dieser Verordnung, wenn
die Daten bei ihrer Ubermittlung oder im Anschluss daran von den Behérden dieses
Drittlands fiir Zwecke der 6ffentlichen Sicherheit, der Landesverteidigung und der Sicherheit
des Staates verarbeitet werden kénnen.

Rn. 105, Antwort auf Vorlagefragen 2,3 und 6: Bei der insoweit im Zusammenhang mit einer
solchen Ubermittlung vorzunehmenden Beurteilung sind insbesondere die vertraglichen
Regelungen zu beriicksichtigen, die zwischen dem in der Union ansdssigen Verantwortlichen
bzw. seinem dort ansdssigen Auftragsverarbeiter und dem im betreffenden Drittland
ansassigen Empfinger der Ubermittlung vereinbart wurden, sowie, was einen etwaigen
Zugriff der Behorden dieses Drittlands auf die Ubermittelten personenbezogenen Daten
betrifft, die maRgeblichen Elemente der Rechtsordnung dieses Landes, insbesondere die in
Art. 45 Abs. 2 der DS-GVO genannten Elemente."

3.1 Schrems-II-Urteil und durchsetzbare Rechte/Rechtsbehelfe
Des Weiteren fihrt der EuGH aus, wie die gesetzliche Anforderung ,durchsetzbare Rechte und
wirksame Rechtsbehelfe” zu beurteilen ist:

Rn. 141: [...] und gemaRB Artikel 47 der Charta einen wirksamen gerichtlichen Rechtsbehelf
einzulegen, wenn sie sich in ihren Rechten gemal dieser Verordnung verletzt sieht [...].

8 Hervorhebungen in Zitaten in den jeweiligen Randnummern des EuGH-Urteils erfolgten durch die Autoren,
nicht durch das Gericht selbst

® EuGH, Urt. v. 2020-07-16. AZ. C-311/18 ("Schrems-II"). Online, zitiert am 2023-04-08; verfiigbar unter
https://curia.europa.eu/juris/document/document.jsf?text=8&docid=2286778&pagelndex=0&doclang=DE&mod
e=req&dir=&occ=first&part=1
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Rn. 105, Antwort auf Vorlagefragen 2,3 und 6: Art. 46 Abs. 1 und Art. 46 Abs. 2 Buchst. c der
DS-GVO sind dahin auszulegen, dass die nach diesen Vorschriften erforderlichen geeigneten
Garantien, durchsetzbaren Rechte und wirksamen Rechtsbehelfe gewahrleisten miissen,
dass die Rechte der Personen, deren personenbezogene Daten auf der Grundlage von
Standarddatenschutzklauseln in ein Drittland ibermittelt werden, ein Schutzniveau
genieBen, das dem in der Union durch die DS-GVO im Licht der Charta garantierten Niveau der
Sache nach gleichwertig ist.

Rn. 57: Nach alledem ist auf die Vorlagefragen zu antworten, dass Art. 77 Abs. 1, Art. 78 Abs. 1
und Art. 79 Abs. 1 der Verordnung 2016/679 in Verbindung mit Art. 47 der Charta dahin
auszulegen sind [...].

In Art. 47° Charta der Grundrechte der Europédischen Union'! findet sich hierzu u. a.:

Jede Person, deren durch das Recht der Union garantierte Rechte oder Freiheiten verletzt
worden sind, hat das Recht, nach MaBgabe der in diesem Artikel vorgesehenen Bedingungen
bei einem Gericht einen wirksamen Rechtsbehelf einzulegen.

Jede Person hat ein Recht darauf, dass ihre Sache von einem unabhangigen, unparteiischen
und zuvor durch Gesetz errichteten Gericht in einem fairen Verfahren, offentlich und
innerhalb angemessener Frist verhandelt wird.

Bei der Beurteilung hinsichtlich der einer betroffenen Person im Drittland zur Verfligung stehenden
Rechtsmittel ist also insbesondere zu beachten:
e Hat die Person die Moglichkeit, die Rechtsmittel bei einem zuvor durch Gesetz errichteten
Gericht einzulegen?
e |Ist das darauf basierende Verfahren offentlich, sodass die betroffene Person selbst an dem
Verfahren teilnehmen kann?
e Ist esinsgesamt ein faires Verfahren, wozu insbesondere auch die Transparenz des Verfahrens
bewertet werden muss?

3.2 Schrems-II-Urteil: Resultierende Anforderungen

Im Schrems-1l-Urteil leitete der EUGH diverse Anforderungen unmittelbar aus der Grundrechtecharta
ab, wodurch Art. 45 DS-GVO auch dieser Sichtweise entsprechend interpretiert werden muss. Zu den
Anforderungen des EuGH bzgl. einer Prifung des Schutzniveaus in einem Drittland hinsichtlich der
Verarbeitung personenbezogener Daten gehoéren insbesondere:

1) Die Priifung, inwieweit im jeweiligen Drittland die Rechtsstaatlichkeit gewahrt ist, der
Rechtsweg gewadhrleistet ist und die internationalen Menschenrechtsnormen und -standards
eingehalten werden (Rn. 104 Schrems-II-Urteil).

2) Eine Priufung, welche allgemeinen und sektorspezifischen Vorschriften, wozu auch die
Vorschriften Uber die offentliche Sicherheit, die Landesverteidigung und die nationale
Sicherheit sowie die 6ffentliche Ordnung und das Strafrecht zdhlen, im jeweiligen Drittland
gelten (Rn. 104 Schrems-ll-Urteil).

3) Eine Priifung, ob im jeweiligen Drittland eine wirksame unabhingige Uberwachung des
Datenschutzes gewahrleistet ist und das Recht im Drittland Mechanismen fir eine

10 Charta der Grundrechte der Europédischen Union: Artikel 47 ,Recht auf einen wirksamen Rechtsbehelf und ein
unparteiisches Gericht“. Online, zitiert am 2023-04-07; verfligbar unter https://eur-lex.europa.eu/legal-
content/DE/TXT/HTML/?uri=CELEX:12012P/TXT&from=DE#d1e697-393-1
11 Bej der Interpretation von Art. 47 Grundrechtecharta muss insbesondere auch Art. 52 Grundrechtecharta
beachtet werden. Online, zitiert am 2023-04-10; verfliigbar unter https://eur-lex.europa.eu/legal-
content/DE/TXT/HTML/?uri=CELEX:12012P/TXT&from=DE#d1e774-393-1
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Zusammenarbeit mit den Datenschutzbehdrden der EU-Mitgliedstaaten vorsehen (Rn. 104
Schrems-ll-Urteil).

4) Eine Prifung, ob betroffenen Personen im jeweiligen Drittland wirksame und durchsetzbare
Rechte sowie wirksame verwaltungsrechtliche und gerichtliche Rechtsbehelfe eingerdaumt
werden (Rn. 104 Schrems-II-Urteil).

5) Eine Priifung, ob im jeweiligen Drittland behordliche Zugriffsrechte auf personenbezogene
Daten bestehen (Rn. 105 Schrems-II-Urteil).

3.3 EDSA und Schrems-II-Urteil: Empfehlungen

Basierend auf das Schrems-ll-Urteil veroffentliche der Europdische Datenschutzausschuss (EDSA) im
Juni 2021 ,Empfehlungen 01/2020 zu MaRnahmen zur Ergidnzung von Ubermittlungstools zur
Gewihrleistung des unionsrechtlichen Schutzniveaus fiir personenbezogene Daten“!?. Darin finden
sich sechs grundlegende Empfehlungen zum Vorgehen bei geplanten Verarbeitungen
personenbezogener Daten in einem Drittland:

Schritt 1: Die Datenibermittlungen kennen

Alle Verarbeitungen personenbezogener Daten wie beispielsweise Ubermittlungen
in ein Drittland sollen im Verzeichnis der Verarbeitungen dokumentiert sein; nach
Art. 30 DS-GVO existiert i.d.R. ein entsprechendes Verzeichnis fir alle
Verarbeitungen.

Als Verarbeitung/Ubermittlung versteht der EDSA dabei jegliche Zugriffsmoglichkeit
aus einem Drittland. Dies beinhaltet beispielsweise auch Zugriffe zu
Wartungszwecken oder auch (Weiter-)Ubermittlungen an Unterauftragnehmern in
Drittlandern.

Schritt 2: Auswahl der eingesetzten Ubermittlungsinstrumente
Entsprechend der geplanten Drittlandverarbeitung soll der Datenexporteur das
Ubermittlungsinstrument nach Kapitel V der DS-GVO festlegen. In Frage kommen
i.d.R.:

o Art. 45, d. h. Datenlibermittlung  auf der  Grundlage eines
Angemessenheitsbeschlusses der EU-Kommission,

e verbindlichen internen Datenschutzvorschriften (Binding Corporate Rules)
gemal Art. 47 DS-GVO,

e von der Kommission erlassene Standarddatenschutzklauseln (von der EU-
Kommission Standardvertragsklauseln, SCC, genannt) sowie

e in einzelnen/besonderen Fillen die in Art.49 DS-GVO enthaltenen
Ausnahmeregelungen.

Schritt 3: Beurteilung der Wirksamkeit des ausgewahlten Ubermittlungsinstruments gemaR
Artikel 46 DS-GVO im Hinblick auf die Gesamtumstdnde der Ubermittlung
Sodann muss der Datenexporteur, ggf. mit Unterstlitzung des Datenimporteurs, die
Rechtslage im Drittland beurteilt und die Effektivitdt der im Drittland vorgesehen
Garantien bzgl. eines der EU entsprechendes gleichwertiges Schutzniveaus tUiberpriift
werden. Hierbei sind insbesondere auch die Zugriffsrechte staatlicher Stellen zu
bericksichtigen.

12 EDSA: Empfehlungen 01/2020 zu MaRnahmen zur Ergédnzung von Ubermittlungstools zur Gewahrleistung des
unionsrechtlichen Schutzniveaus fiir personenbezogene Daten. Online, zitiert am 2023-04-07; verfligbar unter
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-
measures-supplement-transfer_de
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Schritt 4: Zusatzliche MaRnahmen ergreifen
Kommt der Datenexporteur zu dem Ergebnis, dass das Schutzniveau in dem Drittland
nicht gleichwertig zu dem Schutzniveau der EU ist, muss er zusatzliche MaRnahmen
ergreifen, welche ein entsprechendes Schutzniveau gewahrleisten - oder die
Verarbeitung im Drittland darf nicht erfolgen.
Als Beispiele fir zusatzliche technische MaRnahmen nennt der EDSA im Anhang
seiner Empfehlung die Datenverschliisselung oder Pseudonymisierung vor
Ubermittlung in das Drittland, sodass im Drittland kein Zugriff auf die
personenbezogenen Daten moglich ist.
Schritt 5: Verfahrensschritte nach Ermittlung effektiver zusatzlicher MaRnahmen
In diesem Schritt muss der Datenexporteur alle férmlichen Verfahrensschritte
einleiten, die fur die zusatzlichen MaRRnahmen erforderlich sind. Z. B. muss der
Datenexporteur Vorkehrungen treffen, die sicherstellen, dass Datenibertragungen
umgehend ausgesetzt oder beendet werden, wenn der Datenimporteuer die ihm
auferlegten Pflichten verletzt oder die zusatzlich eingerichteten MaBnahmen in dem
Drittland nicht mehr sicher sind.
Schritt 6: Neubewertung in angemessenen Abstdnden
Der Datenexporteur ist verpflichtet, das Datenschutzniveau in dem Drittland, in das
er personenbezogene Daten (bermittelt, sowie die von ihm getroffenen
Malnahmen hinsichtlich der Gewahrleistung des Schutzniveaus regelmafRig zu
Uberprifen.
Grundlegende Anforderung von EDSA besteht also darin, dass man Verarbeitungen in einem Drittland
(oder Verarbeitungen durch internationale Organisationen) kennen muss. Da Verantwortliche
betroffene Personen allein schon {iber die Absicht, Verarbeitungen in einem Drittland durchfiihren zu
wollen, gemal Art. 13 Abs. 1 lit. f DS-GVO bzw. Art 14 Abs. 1 lit. f DS-GVO informieren miussen,
beinhaltet die Unkenntnis entsprechender Drittlandverarbeitungen regelhaft einen Verstol3 gegen die
Informationspflichten von Artt. 13, 14 DS-GVO.

Der Verantwortliche muss diese Verarbeitungen auch dann kennen, wenn diese Drittland-
Verarbeitungen durch einen Auftragsverarbeiter initialisiert werden. GemalR} Art. 28 Abs. 2 DS-GVO
bendtigt ein Auftragsverarbeiter immer die Zustimmung des Verantwortlichen, wobei ein
Verantwortlicher seine Zustimmung auch durch Unterlassen eines Einspruchs geben kann. Somit ist
ein Verantwortlicher —wie die Bezeichnung nahelegt —immer fiir die Verarbeitung personenbezogener
Daten in einem Drittland verantwortlich. Allerdings haftet ein Auftragsverarbeiter, wenn er entgegen
den einem Verantwortlichen gegebenen vertraglichen Zusicherungen personenbezogene Daten in
einem Drittland verarbeitet und hierbei nicht den Vorgaben von Kapitel V DS-GVO gentigt wird.

Im Schrems-II-Urteil findet sich (Rn. 142): ,,Demzufolge sind der in der Union anséassige Verantwortliche
und der Empfianger der Ubermittlung personenbezogener Daten verpflichtet, vorab zu priifen, ob im
betreffenden Drittland das unionsrechtlich geforderte Schutzniveau eingehalten wird”.
Verantwortliche missen somit priifen, ob einem Auftragsverarbeiter genehmigt werden kann,
Verarbeitungen in einem Drittland oder auch durch in einem Drittland arbeitende Beschaftigte
durchfiihren zu lassen, unabhadngig davon, ob es sich hierbei um Unterauftragnehmer des
Auftragsverarbeiters handelt oder beim Auftragsverarbeiter Beschaftigte.

Es muss daher, auller bei Nutzung eines Angemessenheitsbeschlusses nach Art. 45 DS-GVO der EU-
Kommission, bei allen Verarbeitungen geprift werden, ob die Vorgaben der DS-GVO eingehalten
werden, insbesondere natirlich, ob das Schutzniveau im Drittland dem aus dem EU-Recht
resultierendem Schutzniveau entspricht und ob die betroffenen Personen durchsetzbare Rechte und
wirksame Rechtsbehelfe entsprechend Art. 47 EU-Grundrechtecharta wahrnehmen kdnnen. Daher ist
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die von EDSA geforderte Kenntnis, auf welchem der in Kap. V DS-GVO genannten Instrumente die
Verarbeitung erfolgt, elementar: Nur bei einem Angemessenheitsbeschluss kann auf eine TIA
verzichtet werden, weil diese durch die EU-Kommission erfolgte. Eine Beurteilung der Situation inkl.
der Bewertung der rechtlichen Situation im Drittland ist daher ohne Angemessenheitsbeschluss der
EU-Kommission unumganglich, eine TIA somit zwingend erforderlich. Entsprechend fordert auch
Klausel 14 der von der EU-Kommission veréffentlichten Standardvertragsklauseln?® eine TIA.

13 EU-Kommission: Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 {ber
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlinder gemiR der Verordnung
(EU) 2016/679 des Europaischen Parlaments und des Rates. Online, zitiert am 2023-04-07; verfugbar unter
https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j?locale=de&uri=CELEX%3A32021D0914
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4 Data Transfer Impact Assessment (TIA): Aber wie?

Es existieren keine gesetzlichen Anforderungen, wie eine TIA durchzufiihren und zu dokumentieren
ist. Auch seitens der Datenschutzaufsichtsbehorden finden sich zwar allgemeine Hinweise, aber keine
Vorlage zur Durchfiihrung.** In der Praxis gut anwendbare Vorlagen, stellt die britische
Datenschutzaufsicht auf ihrer Webseite zur Verfiigung.*

Zunachst sind administrative Daten zu erfassen, d. h. es missen Fragen gestellt und beantwortet
werden, wie beispielsweise:
e Welcher Verantwortliche oder Auftragsverarbeiter veranlasst die Drittland-Verarbeitung, ist
also der Datenexporteur?
e Wer ist der Verantwortlichen oder (Unter-)Auftragsverarbeiter im Drittland
(Datenimporteur)?
e |n welchem Drittland erfolgt die Verarbeitung?

AnschlieBend ist die geplante Verarbeitung zu beschreiben. Vergleichbar den Angaben im Verzeichnis
der Verarbeitungstatigkeiten (Art. 30 DS-GVO) muss u. a. beschrieben werden:

e Kontext und Zweck der Verarbeitung in einem Drittland,

e Betroffene Personengruppen,

e Kategorien der Gbermittelten personenbezogenen Daten,

e Rechtsgrundlage der Verarbeitung an sich.

Entsprechend dem Schrems-II-Urteil muss die Rechtslage im Drittland beurteilt werden, d. h. ob das
im Drittland vorhandene Datenschutzniveau dem in der EU vorhandenen Schutzniveau gleichwertig ist
und ob betroffene Personen durchsetzbare Rechte und wirksame Rechtsbehelfe besitzen, welchen den
Vorgaben der DS-GVO wie auch der EU-Grundrechtecharta geniligen. Zu den Fragen, die zu
beantworten sind, gehdren somit beispielsweise:

e Verfligt das Drittland bzw. die Region des Drittlandes Uber gesetzliche Regelungen, welche
dem Datenschutz dienen?

e Gelten die Regelungen gleichermalen fiir Blirger oder Einwohner des Drittlandes wie auch fiir
Personen, welche keine Biirger oder Einwohner des Drittlandes sind?

e Unterliegt der Datenimporteur diesen Gesetzen?

e Schiitzen diese Regelungen auch die von der Drittland-Verarbeitung betroffenen Daten des
Datenexporteurs?

e Gewdhren diese Regelungen den von der Drittland-Verarbeitung betroffenen Personen
durchsetzbaren Rechte und wirksamen Rechtsbehelfe, sodass im Drittland ein Schutzniveau
vorhanden, welches dem in der Union durch die DS-GVO im Licht der Charta garantierten
Niveau der Sache nach gleichwertig ist?

e Existieren im Drittland Gesetze oder Praktiken, welche den Datenimporteur zwingen kénnen,
Dritten wie Behorden Zugang zu den Daten gewdhren zu miissen?

14 Lediglich die nicht mehr zu den europiischen Aufsichtsbehdrden gehérende ICO verdffentlichte 2018 eine
Vorlage fiir eine DPIA, welche aber nicht alle Anforderungen aus dem Schrems-Il-Urteil berlicksichtigt: ICO (2018)
sample DPIA template. Online, zitiert am 2023-04-09; verflgbar unter https://ico.org.uk/media/for-
organisations/documents/2553993/dpia-template.docx

15 Information Commissioner's Office (ICO) (2022) International data transfer agreement and guidance. Online,
zitiert am 2023-04-07; verfliigbar unter https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-
the-general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/
Information Commissioner's Office (ICO) (2022) Transfer risk assessments. Online, zitiert am 2023-04-07;
verfligbar unter unter https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/transfer-risk-assessments/
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Art. 44 DS-GVO verlangt, dass alle Vorgaben der DS-GVO eingehalten werden, somit insbesondere
auch die in Art. 32 DS-GVO geforderte risikobasierte Betrachtung hinsichtlich der SchutzmaBnahmen.
Somit muss auch das Risiko, welches fiir die betroffene Person aus einer Drittlandverarbeitung
erwachsen kénnte, betrachtet werden. Hier ist nattirlich auch zu betrachten, ob die in Kap. Il DS-GVO
enthaltenen Rechte der betroffenen Personen gewahrt werden, insbesondere, ob betroffene
Personen lber die Absicht der Drittlandverarbeitung informiert sind. Weiterhin ist das Schutzniveau
der Daten zu bewerten. Hierzu gehoren insbesondere Informationen:

e Sind Daten von Kindern von der Verarbeitung im Drittland betroffen?

e Sind Daten von schutzbediirftigen Erwachsenen wie z.B. Erwachsenen unter
Betreuungsvorgaben oder psychisch erkrankten Personen von der Verarbeitung im Drittland
betroffen?

e Sindin Art. 9 Abs. 1 DS-GVO genannte Daten von der Verarbeitung betroffen?

e Sind besonders geschiitzte Daten wie beispielsweise § 203 StGB unterliegende Daten von der
Verarbeitung betroffen?

e Erhoht sich durch die Verarbeitung im Drittland das Risiko einer Verletzung der Rechte der
Betroffenen im Drittland?

e Werden Risiken durch entsprechende technisch-organisatorische Mallnahmen eliminiert oder
soweit reduziert, dass die Restrisiken aus Sicht der betroffenen Person akzeptabel sind, d. h.
die Rechte der betroffenen Personen und den Schutz der personenbezogenen Daten nicht
einschrdanken?

Entsprechend dem Schrems-ll-Urteil muss auch die Méglichkeit von staatlichen Zugriffen bei einer
Verarbeitung in einem Drittland oder durch internationale Organisationen betrachtet werden.
Entsprechend dem Urteil des EuGH reicht die Mdglichkeit eines staatlichen Zugriffs aus. Diverse
Autoren beflirworten, dass bei einem geringen Risiko eines staatlichen Zugriffs dieses Risiko kein
Hindernis fir eine Drittlandverarbeitung darstellen sollte.!® Letztendlich muss jeder Verantwortliche
flir seine Verarbeitung selbst entscheiden (und dies auch bei seinen Genehmigungen von
Drittlandverarbeitungen durch Auftragsverarbeiter beriicksichtigen), wie er mit den Vorgaben des
EuGH umgeht.?

Letztlich gehort zu einer abschlieBenden Bewertung insbesondere:

1. Die Bewertung, ob durchsetzbaren Rechte und wirksamen Rechtsbehelfe i.S.v. Art. 47 der
Charta der Grundrechte der EU im Drittland existieren.

2. Die Beurteilung, ob bei der Verarbeitung im Drittland alle Vorgaben der DS-GVO eingehalten
werden und insbesondere die Rechte betroffener Personen gewahrleistet sind.

3. Die Darstellung und Bewertung des Risikos fir die betroffenen Personen.

4. Die Wahrscheinlichkeit staatlicher Zugriffe (wenn man nicht schon die alleinige Moglichkeit als
Ausschlusskriterium nimmt).

5. Die Freigabe durch eine zeichnungsberechtigte Person des Datenexporteurs.

16 Eine dem risikobasierten Ansatz zustimmende Diskussion findet sich bspw. in: Eisenmenger F. (2023)
Durchfiihrung von Transfer Impact Assessments am Beispiel der VR China. ZD: 204-209

17 Nach ErwGr. 20 und FuRnote 12 der aktuellen Standarddatenschutzklauseln der EU-Kommission scheint ein
risikobasierter Ansatz (,,subjektiver Ansatz”) moglich. EDSA fordert hingegen, dass das tatsachliche vorhandene
Recht bewertet werden muss (objektiver Ansatz“), z. B. in den EDSA- Empfehlungen 01/2020. Da die EU-
Kommission ausdricklich auf die Empfehlungen des EDSA verweist und eine einheitliche Auslegung der DS-GVO
in Europa zu den in der DS-GVO verankerten Aufgaben des EDSA gehoren, sollte im Rahmen einer
Risikominimierung den Empfehlungen des EDSA gefolgt werden. Eine abschlieBende Rechtsprechung zu dem
Thema existiert bisher nicht (wenn man vom Schrems-ll-Urteil und der darin geforderten Einhaltung der
Vorgaben der EU Grundrechtecharta absieht), sodass Verantwortliche fiir sich selbst entscheiden missen, wie
viel Risiko sie tragen wollen.
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5 Excel-Tool zur Durchfiihrung einer TIA
Es wurde eine Excel-Tabelle als Vorlage fiir eine TIA entworfen sowie in einer separaten Tabelle
beispielhaft eine TIA fiir die fiktive Verarbeitung von Patientendaten durch einen amerikanischen

Dienstleister durchgefiihrt. Beide Tabellen sind unter einer Creative Commons Lizenz®® frei verfligbar.
Obwohl die Tabellen nach bestem Wissen und Gewissen erstellt wurden, kann fiir die Richtigkeit der
Tabellen nicht garantiert, eine Haftung nicht Gbernommen werden. Wer trotzdem die Tabellen nutzen
méchte, findet diese unter https://gesundheitsdatenschutz.org/html/tia.php. Uber Hinweise und
Verbesserungsvorschlage bzgl. Aufbau, Struktur und Nutzbarkeit der Excel-Tabelle ist der Autor
dankbar.

Die Excel-Tabelle besteht aus mehreren Tabellenblattern:

Tabellenblatt ,Einfiihrung”
Dieses Tabellenblatt enthalt eine kurze Einflihrung in die TIA-Thematik, dhnlich diesem Text
Tabellenblatt ,,Adm. Angaben”
In diesem Tabellenblatt werden die administrativen Daten zur geplanten Verarbeitung in
einem Drittland eingetragen, z. B.:
o Wer fuhrt Daten aus welchem Land zu wem in welches Land aus?
o Wer erstellte wann die TIA?
o Usw.
Tabellenblatt ,,Geplante Verarbeitung”
Hier erfolgt eine kurze Beschreibung,
um welche Verarbeitung es sich handelt,
welche Personengruppen von der Verarbeitung betroffen sind,
welche Datenkategorien verarbeitet werden sollen,
O Uusw.
Tabellenblatt ,Relevante Gesetze im Drittland“
Hier werden die im Drittland fir die Verarbeitung relevanten Gesetze kurz dargestellt.
Entsprechend den Vorgaben des EuGH folgend gehoért dazu auch, welche Gesetze staatlichen
Akteuren ggf. Zugriff auf die personenbezogenen Daten gewdhren kdnnten.
Tabellenblatt ,,Bew.Drittland-Ges.”
Hier erfolgt eine Bewertung, ob die Gesetze im Drittland die von der geplanten Drittland-
verarbeitung betroffenen Daten bzw. die Rechte der von der Drittlandverarbeitung

o O O

betroffenen Personen in gleicher Weise schiitzen, wie es bei einer Verarbeitung in der EU bzw.
EWR der Fall ware.

Tabellenblatt ,Risiko,betr.-Person”

In diesem Tabellenblatt wird betrachtet, welches Risiko die geplante Verarbeitung im
betrachteten Drittland grundsatzlich fiir eine betroffene Person darstellt.

Tabellenblatt ,Risiko,Beho6rd.-Zugriff”

Basierend auf vorhandenen Erfahrungswerten des Datenimporteurs wird geschatzt, wie hoch
die Wahrscheinlichkeit dafir ist, dass ein staatlicher Akteur Zugriff auf die personenbezogenen
Daten bekommt.

Tabellenblatt ,,Risiko,Masseniiberwachung”

Wird eine Transportverschlisselung, die dem Stand der Technik entspricht, genutzt, wird
dieses Tabellenblatt ausgeblendet, da die personenbezogenen Daten im Rahmen einer

18 Creative Commons (CC): Lizenz ,,Namensnennung - Weitergabe unter gleichen Bedingungen 4.0 International
(CC BY-SA 4.0)“. Online, zitiert am 2023-04-07; verfiigbar unter https://creativecommons.org/licenses/by-

sa/4.0/deed.de
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Masseniberwachung nicht unverschlisselt abgefangen werden kdnnen, somit keine Gefahr
einer unbefugten Kenntnisnahme der Daten besteht.

Sollte jedoch keine Transportverschliisselung eingesetzt werden, so muss dieses Risiko
betrachtet und bewertet werden.

Ein- bzw. Ausblenden erfolgt tiber die Antwort auf die Frage , Wie erfolgt die Ubertragung der
Daten?” in Zeile 10 im Tabellenblatt ,Risiko,betr.-Person”.

Tabellenblatt ,Begriffshestimmungen”

Dieses Tabellenblatt wurde eingefiigt, damit in den verschiedenen Tabellenblattern
verwendete Begriffe wie beispielsweise , Datenexporteur” nachgelesen werden kénnen.
Tabellenblatt ,Links“

In diesem Tabellenblatt sind ausgewahlte Internetadressen zu finden, die fiir eine TIA relevant
sein kénnen. Hier sind z. B. Internetadressen fiir die aktuellen SCC zu finden oder auch ein Link
zum Schrems-lI-Urteil.

Tabellenblatt , Literatur”

Wie der Name es schon andeutet, finden sich hier Literaturhinweise zum Thema Verarbeitung
in Drittlandern.

Tabellenblatt ,Hilfstexte”

Dieses Tabellenblatt ist standardméaRig ausgeblendet. Es enthalt Ausfilltexte, die in einigen
Tabellenblattern genutzt werden.

Die Tabellenblatter enthalten Fragen, die haufig mit vorausgefiillten Werten beantwortet werden.

Viele

Fragen enthalten ,Ja/Nein“-Mbglichkeiten, aber es gibt auch umfangreichere

Antwortmoglichkeiten (siehe Abbildung 1).

2" TIA vO1_bsp_usa.xlsm *

A B C D
1 Beschreiben Sie die geplante Verarbeitung in einem Drittland
Kontext und Zweck der Ubermittlung: Nutzung der Cloud des Datenimporteurs fiir den Betrieb eines zur Patientenversorgung
2 eingesetzten Informationssystems
Verarbeitung erfolgt auch im Drittland ausschlieRlich im Nein
3 |selben Konzern;
Betroffene Personengruppen: Beschiftigte
4 Patienten
Kategorien der iibermittelten per k Daten:  a) Personaldaten, Arbeitsplatzdaten inkl. Anmeldedaten des Beschéftigten, indirekt enthalten
Arbeitszeiten der Beschéftigten
5 b) Patientendaten
Sensible personenbezogene Daten: a) Beschéftigte: Geschlecht, biometrische Daten fiir Login beim System
6 b) Daten der Patientenbehandlung, also Gesundheitsdaten als auch genetische Daten
7 |Was ist die Rechtsgrundlage der Verarbeitung?
8 | Allgemeine Daten: Art. 6 ‘Erfullung eines Vertrags, dessen Vertragspartei die betroffene Person ist (Art. 6 Abs. 1 lit. b) [
Sensible Daten: Art. 9 | Einwilligung (Art. 6 Abs. 1 lit. a) %
Erfullung eines Vertrags, dessen Vertragspartei die betroffene Person ist (Art. 6 Abs. 1 lit. b) |
9 Durchfiihrung vorvertraglicher MaBnahmen, die auf Anfrage der betroffenen Person erfolgen (Art. 6 Abs. 1 lit. b)

10 |Art der Verarbeitung durch Datenimporteur:

Erfullung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt (Art. 6 Abs. 1 it. ©
Schutz lebenswichtiger Interessen der betroffenen Person (Art. 6 Abs. 1 lit. d)

Variante 1 Nein | schytz lebenswichtiger Interessen einer anderen natiirlichen Person (Art. 6 Abs. 1 lit. d)
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse (Art. 6 Abs. 1 lit. €)

Austiibung 6ffentlicher Gewalt, die dem Verantwortlichen tibertragen wurde (Art. 6 Abs. 1 lit. €)
Berechtigten Interessen und Interessen der betr. Person tiberwiegen nicht (Art. 6 Abs. 1 lit. f)

* Der Datenimporteur hat die Méglichkeit, auf die personenbezogenen Daten aus einem

11 Drittland per Fernzugriff zuzugreifen.
Variante 2 Nein e Die personenbezogene Daten werden von dem Datenexporteur innerhalb der EU/EWR
gespeichert.
* Der Datenimporteur hat die Méglichkeit, auf die personenbezogenen Daten aus einem
Drittland per Fernzugriff zuzugreifen und sich Kopien der personenbezogenen Daten zu
12 beschaffen, z.B. durch Herunterzuladen.
Variante 3 Ja * Die personenbezogene Daten werden von dem Datenexporteur in einem Drittland
13 gespeichert.
14 | Datum des Beginns der Drittlandverarbeitung: 01. Januar 2024
15 |Voraussichtliche Dauer oder geplantes Enddatum: 3 Jahre
g der Zugriffsméglichkeit des D i teurs: Online-Zugriff des Datenimporteurs auf die Cloud mit der Méglichkeit zum Herunterladen
16 personenbezogener Daten
Techni: und organi: ische MaRnak zur * Berechtigungskonzept basierend auf dem Need-to-know-Prinzip sowie Umsetzung des
Gewihrleistung eines dem EU-Recht entsprechenden Berechtigungskonzept mit entsprechender Zugangskontrolle im eingesetzten IT-System
Schutzniveaus:  Verschliisselung bei der Ubermittlung ("Data-in-Transfer") und im Ruhezustand ("Data-at-
Rest"), allerdings nicht wahrend der Nutzung ("Data-in-Use")
* Eindeutige Weisungen an den Datenimporteur bzgl. Verarbeitung der Daten
17 * Audits sind beim Datenimporteur nicht méglich
18
19
20

»

Hinweise | Rechtliches | Einfihrung | Adm. Angaben | Geplante Verarbeitung | Relevante Gesetze im Drittland | Bew.Drittland-Ges. | Risiko,betr.-Person

Abbildung 1: Beispiel fir Antwortmaoglichkeiten
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In anderen Bereichen, wie beispielsweise der Darstellung der im Drittland geltenden und fir die
Verarbeitung relevanten Gesetze, muss Freitext eingetragen werden (siehe Abbildung 2).

© TIA v01 bsp usaxism *
A [ c

Gesetz Bedeutung fiir die geplante Drittlandverarbeitung URL zum ausléndischen Gesetz
1 (wenn bekannt)
Clarifying Lawful Overseas Use of Data Act (Cloud |Der CLOUD Act erleichtert den grenzii i Zugriff U kanischer srden auf ische Daten. U.a https bill/115th- bill/4943
Act) beinhaltet der Cloud Act eine Offenlegungspflicht fiir US-Anbieter beziiglich auBerhalb der USA gespeicherter Daten:

« Staatliche Stellen kénnen unter die gesp Inhalte (contents), Aufzeichnungen zur
Kommunikation (records) inkl. Metadaten zum Kommunikationsverhalten verlangen.
« Informationspflicht fiir betroffene Personen, wenn Herausgabe von content auf einer Vorladung (subponea) oder einem
Gerichtsbeschluss (court order) beruht
« Keine i ht, wenn gabe auf einem (warrant) beruht

h keine bei gabe von records

Bei Anwendung des CLOUD Act werden i.d.R. sog. "gag orders" ausgesprochen, sodass betroffene Personen nicht iiber die Zusgriffe auf
ihre Daten informiert werden. Die Wahrnehmung von durch die DS-GVO gewshrten Betroffenenrechten oder einer durch die
2 Klage vor einem durch Gesetz eingerichteten Gericht ist dann nicht méglich.
Foreign Intelligence Surveillance Acts (FISA) Section 702 des FISA gilt fiir , Electronic Communication Service Provider” im Sinne von 50 U.S. Code § 1881; sehr weite htps: track 110/hr6304/text
i i des Begriffs " ikationsdienst";
L die €-Mail-Dienst fallen darunter, ebenso Cloud-Anbieter, wie der Vertragspartner
Auf Anweisung einer Behdrde:
« Pflicht, Daten an einen US-Dienst weiterzugeben oder diesem Zugang zu den Daten zu gewshren
« Dies betrifft alle Daten, auf die ein Anbieter Zugriff hat, auch Daten von Kunden
Abschnitt 702 FISA ist sowohl fiir Daten in Ubertragung wie auch ruhende Daten anwendbar. Weiterhin ist Abschnitt 702 FISA auch auf
Daten die auf Servern ichert sind.
Bei Anwendung des CLOUD Act werden i.d.R. sog. "gag orders" ausgesprochen, sodass betroffene Personen nicht aber die Zusgriffe auf
ihre Daten informiert werden. Die Wahrnehmung von durch die DS-GVO gewahrten Betroffelsgnrechten oder einer durch die

3 Grundrechtecharta zustehenden Klage vor einem durch Gesetz eingerichteten Gericht ist dann nicht maglich.
Health Insurance Portability and HIPAA ist die Regelung, die in den USA schtzt. Dabei sind jedoch die u https: hh for ivacy/index.html
4 Act (HIPA), Privacy Rule beachten, um beurteilen zu kénnen, ob der Schutz sich auf die eigenen Daten erstreckt.
5 In § 160.103 Definitions findet sich u.a. Hinweis: Obiger Link zu HIPAA bietet eine konsolidierte Version der Privacy-Vorgaben
« "Health care provider" ist ein Leistungserbringer (gemaR der Definition in Abschnitt 1861(u) des Gesetzes, 42 U.S.C. 1395x(u)), ein  in HIPAA an, d.h. aus Gesetzen wie HITECH-

Erbringer medizinischer oder gesundheitlicher Leistungen (gem3R der Definition in Abschnitt 1861(s) des Gesetzes, 42 U.S.C. 1395x(s)) Act sind bereits beriicksichtigt
sowie jede andere Person oder Organisation, die im Rahmen ihrer normalen Geschaftstitigkeit Gesundheitsleistungen erbringt, in

6 Rechnung stellt oder dafur bezahlt wird.
. sind alle davon, ob sie miindlich

nder in irgendeiner Farm ader auf inem Madinm auforzeichnet wiirden din:

Abbildung 2: Beispiel fur Freitext-Eingabe

Im Tabellenblatt ,,Bewertung” werden Aussagen ausgewertet und Hinweise gegeben (siehe Abbildung
3). Der Hinweis ,Verboten” bedeutet nicht, dass grundsatzlich eine Verarbeitung im Drittland nicht
moglich wére. ,Verboten” muss i. S. v. ,Verarbeitung ist im Drittland nicht moglich, wenn der Zugriff
auf die personenbezogenen Daten nicht wirksam verhindert wird“. Dies kann beispielsweise durch
eine dem Stand der Technik entsprechende Verschlisselung erfolgen, wobei die Schliissel dann
ausschlieBlich in der Verfligungsgewalt des Datenexporteurs liegen missen. Kann kein Dritter, auch
keine staatliche Behorde des Drittlandes, Zugriff auf die personenbezogenen Daten erhalten, ist eine
Verarbeitung trotz gegenstehender gesetzlicher Rahmenbedingungen moglich. So kann beispielsweise
ein entsprechend verschlisseltes Backup in einer Cloud in einem entsprechenden Drittland
gespeichert werden, wenn das Backup erst bei der Wiederherstellung in Europa entschliisselt wird und
so im Drittland keine Person und/oder Behorde Zugriff auf die Daten erhalten kann.

Daher obliegt die Entscheidung, ob eine Verarbeitung in einem Drittland durchgefiihrt werden soll
oder nicht, ausschlielRlich beim Datenexporteur, also bei einer natirlichen oder juristischen Person
(siehe Abbildung 3).

Existieren durchsetzbaren Rechte und wirksamen Rechtsbehelfe i.5.v. Art.  Nein
47 der Charta der Grundrechte der EU?

Werden die in Kap. 11l DS-GVO beschriebenen Rechte von betroffenen Ja
' Personen gewahrleistet?

Insbesondere: Wird die jeweils betroffene Person Gber den Nein  Die g muss
[} Zugriff informiert, sodass sie Rechtsbehelfe wahrnehmen kann?

5 Risiko fiir die betroffenen Personen:

it, dass Daten im Rahmen einer Masseniiberwachung  9,75%
, unbefugt offenbart werden:
Ausgehend von den oben ist die i in einem Verboten i.S.v. "Verarbeitung im [%ﬂaﬂd nicht méglich", wenn der Zugriff auf die personenbezogenen
Drittland: Daten nicht wirksam verhindert wird, wie beispielsweise durch eine dem Stand der Technik
entsprechende Verschlisselung, wobei die Schlissel dann ausschlieRlich in der Verfigungsgewalt des
3 Datenexporteurs liegen milssen.
Zu beachten: Fir die betroffenen Personen liegt bei der Verarbeitung ein hohes Risiko vor. Daher missen entsprechend
hohe Schutzmanahmen die Sicherheit der Dies betrifft
SchutzmaBnahmen, die eine aus Sicht des EU-Rechts unbefugte Kenntnisnahme sicher verhindert.
Ll
) Bewertung der i i Technische sehen gut aus
| Bewertung der isatori Organisatori: sehen gut aus

des D: i teurs (Zei igte Person): Erteilt Begriindung:
N ¥ . ) 1) Die ei o tellt zuversichtlich sicher, dass Behdrden im Drittland keine Dats
Freigabe zur Drittlandverarbeitung wird ) Die ste sicher, dass Behorden im Drittiand keine Daten
einsehen konnen
2) Der Datenimporteur sicherte vertraglich zu, dass er vollumfanglich Daten Dritten, inkl. Behrden,
| berlisst, wenn dies nach dem Recht, welchem der Datenexporteur unterliegt, nicht zulsssig ist.

' i Frau Luise
5

Abbildung 3: Hinweise im Tabellenblatt "Bewertung"
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6 Abkiirzungen

Abs. Absatz

AEUV Vertrag liber die Arbeitsweise der Europdischen Union

Art. Artikel

Az. Aktenzeichen

BDSG Bundesdatenschutzgesetz

DS-GVO Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung)

DTIA Data Transfer Impact Assessment

EDPB European Data Protection Board

EDSA Europaischer Datenschutzausschuss

ErwGr. Erwadgungsgrund / Erwagungsgriinde

EU Europdische Union

EuGH Europaischer Gerichtshof

EWR Europdischer Wirtschaftsraum

GMDS Deutsche Gesellschaft fir Medizinische Informatik, Biometrie und Epidemiologie e.V.

i.d.R. in der Regel

i.S. im Sinne

i.S.d. im Sinne der / des

i.S.v. im Sinne von

i.V.m. in Verbindung mit

Kap. Kapitel

lit. littera (lat. ,,Buchstabe”)

Rn. Randnummer

SCC Standarddatenschutzklauseln, von der EU-Kommission Standardvertragsklauseln
genannt (engl. ,standard contractual clauses®)

TIA Transfer Impact Assessment

Urt. Urteil

vgl. vergleiche

VO Verordnung
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Anhang: Makros in Excel priifen

Office-Dateien mit einem ,x“ in der Dateiendung wie beispielsweise docx oder xlsx sind nichts anderes
als zip-Dateien. Daher kann man durch Umbenennen und Anfligen der Dateiendung ,,.zip” eine Datei
problemlos in einem Dateiexplorer 6ffnen und sich den Inhalt der entsprechenden Office-Datei
ansehen. Auch Excel-Dateien mit enthaltenen Makros (xIsm-Dateien) sind nichts anderes als zip-
Dateien und kdnnen so geoffnet werden. Fast alle in der zip-Datei enthaltenen Dateien sind xml-
Dateien, die mit jedem beliebigen Text-Editor angesehen und verandert werden konnen.
Ausgerechnet die VBA-Makros sind jedoch Binardateien, sodass man den VBA-Code auf diese Weise
nicht prifen kann (siehe Abbildung 4).

¥ | D:\_download\2\TIA_v01_bsp_usa.xlsm.zip\x/\
Name GroBe Gepack... Gednde... |
printerSettings 40 160 4130
theme 6 784 1668
worksheets 88 178 29 103
_rels 3230 410
| calcChain.xml 1297 397 1980-0...
| sharedStrings.xml 75 735 23 975 1980-0...
J : 10735 1460 1980-0...

34 816 6490 1980-0...
3249 1243 1980-0..

Abbildung 4: Mit "zip"-Endung versehene und geoffnete Exce--Tabelle

Offnet man eine Excel-Datei mit einem Makro, werden Makros von Excel zunachst einmal aber nicht
ausgefihrt. Stattdessen erhalt man eine Sicherheitswarnung (siehe Abbildung 5).

Datei Classic Menii Start Einfigen Seitenlayout Formeln Daten Uberprifen Ansicht Entwi

Datei v Bearbeiten v Ansicht ¥ Einfigen ¥ Format~ Extras v Daten v Fensterv 7+

LDeOEB $B ¥ sBE-F% 9 -C- QL-@AX 2liHE Y 0

fZ v schriftart: Calibri «im « FKUD === |E|E = B8~ % oo 5 98
Classic Men fur Excel 2019 - www.officeclassicmenu.com

@ SICHERHEITSWARNUNG Makros wurden deaktiviert. Inhalt aktivieren

Al8 o I

o TIA v01_bsp_usa.xlsm

A B
1 Hinweise zum Umgang mit dieser Te
2
3 |Tabellenblatt "Rechtliches" Die Informationen zum Haftungsausschluss sowie Copyright: Unl

Abbildung 5: Warnung vor Makros bei Offnen einer Excel-Tabelle mit Makros

Das oder die enthaltenen Makros werden erst aktiviert, wenn man auf , Inhalt aktivieren” klickt.®
Bevor man klickt, sollte man sich jedoch die enthaltenen Makros ansehen. Hierzu klickt man in der
Registerkarte ,,Entwicklertools“?° und dort auf ,,Visual Basic” (siehe Abbildung 6).

1% Microsoft sperrt bei aus dem Internet stammenden Excel-Dateien alle Makros. Einen Hinweis zum Entsperren
findet man unter https://support.microsoft.com/de-de/topic/ein-potenziell-gef%C3%A4hrliches-makro-wurde-
blockiert-0952faa0-37e7-4316-b61d-5b5ed6024216

20 Eine Anleitung, wie man die Registerkarte in Excel zum Menu hinzufiigt, findet man bei Microsoft. Online,
zitiert am 2023-04-09; verfligbar unter https://support.microsoft.com/de-de/office/anzeigen-der-registerkarte-
entwicklertools-e1192344-5e56-4d45-931b-e5fd9bea2d45
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Abbildung 6: Aufruf des VBA-Editors in Excel

Daraufhin o6ffnet sich der Visual Basic Editor von Microsoft und die in der Tabelle enthaltenen Makros
werden angezeigt (siehe Abbildung 7).

f"j Microsoft Visual Basic for Applications - [Tabelle7 (Code)]
[#1 Datei Bearbeiten Ansicht Einfugen Format Debuggen Ausfihren Extras Add-Ins Fenster 2
HE-Ad # » @&‘_‘?}‘E‘i @lz1s1 -
Projekt - VBAProject & ‘Worksheet
(== - [Private Sub Worksheet_Change (ByVal Target As Range)
v

Dim KeyCells As Range
@CIassicMenuZOlS (dvExcel2019ClassicMenu.xlam) Set KeyCells = Range ("$B$10")
= EVBAProject (TIA_vO1_bsp_usa.xlsm)

=425 Microsoft Excel Objekte If Target.Cells = "Auch unverschliisselt" Then
@ DieseArbeitsmappe Worksheets ("Risiko,Masseniiberwachung") .Visible = True
abelle1 (Hinweise) End If
abelle10 (Bewgm‘"g)_ If Target.Cells = "AusschlieBlich wverschliisselt" Then
abelle11 (Begriffsbestimmungen) Worksheets ("Risiko,Masseniiberwachung") .Visible = False
abelle12 (Abkirzungen) End If
abelle13 (Links) End Sub

abelle14 (Literatur)

abelle15 (Bew.Drittland-Ges.)
abelle16 (TOM)

abelle17 (Hilfstexte)

abelle2 (Rechtliches)

abelle3 (Einflhrung)

abelle4 (Adm. Angaben)

abelle5 (Geplante Verarbeitung)
abelle6 (Relevante Gesetze im Drittland)
abelle7 (Risiko,betr.-Person)

abelle8 (Risiko,Behérd.-Zugriff)
abelle9 (Risiko,Masseniiberwachung)
(71 Module

Eigenschaften - Tabelle7

Tabelle7 Worksheet
Alphabetisch Nach Kategorien

(Name) Tabelle7
DisplayPageBreaks False
DisplayRightToLeft False
EnableAutoFilter False
EnableCalculation True
EnableFormatConditionsCalculation True
EnableOutlining False
EnablePivotTable False
EnableSelection 0 - xINoRestrictions
Name Risiko,betr.-Person
ScrollArea

StandardWidth 10,38

Visible -1 - xISheetVisible

Abbildung 7: In TIA-Tabelle enthaltenes Makro zum Ein- und Ausblenden eines Tabellenblattes

In der Excel-Tabelle zur TIA befindet sich ein einziges Makro, welches ein anderes Tabellenblatt in
Abhangigkeit eines bestimmten Zellwertes in einem Tabellenblatt ein- oder ausblendet. Der
entsprechende VBA-Code lautet:
Private Sub Worksheet_Change(ByVal Target As Range)
Dim KeyCells As Range
Set KeyCells = Range("$BS$10")
If Target.Cells = "Auch unverschlisselt" Then
Worksheets("Risiko,Masseniiberwachung").Visible = True
End If
If Target.Cells = "AusschlielRlich verschlisselt" Then
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Worksheets("Risiko,Masseniiberwachung").Visible = False
End If
End Sub
Hat man sich die Makros angesehen und geprift, ob diese ungefahrlich sind, muss die Tabelle
geschlossen und erneut gedffnet werden, damit mit einem erneuten Klick auf ,,Inhalt aktivieren” (siehe
Abbildung 5) das Makro aktiviert wird.
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