TELEMEDIZIN

EU-RECHT, BUNDES - UND LANDESRECHT: WAS GILT
FUR WEN UNTER WELCHEN UMSTANDEN

Dr.Bernd Schiitze GMDS Jahrestagung: Minchen, 30. August 2016

.rr. . HEALTHCARE SOLUTIONS



DR. BERND SCHUTZE

Studium Berufserfahrung
> Studium Informatik > 10 Jahre klinische Erfahrung
(FH-Dortmund) > 20 Jahre IT im Krankenhdusern
> Studium Humanmedizin > 20 Jahre Datenschutz im Gesundheitswesen

(Uni Dasseldorf / Uni Witten/Herdecke)

, Mitarbeit in wiss. Fachgesellschaften
> Studium Jura

(Fern-Uni Hagen) > Deutsche Gesellschaft fir Medizinische Informatik,
_ Biometrie und Epidemiologie e.V. (GMDS)
Zusatz-Ausbildung
. > Gesellschaft fir Datenschutz und Datensicherung
> /usatzausbildung Datenschutzbeauftragter e.V. (GDD)
(Ulmer Akademie fiir Datenschutz und IT-Sicherheit)

. . > Gesellschaft fur Informatik (Gl)
> /usatzausbildung Datenschutz-Auditor

(TiiV Stid) Mitarbeit in Verb&dnden
> Zusatzausbildung Medizin-Produkte-Integrator > Berufsverband der Datenschutzbeauftragten
(VDE Pruf- und Zertifizierungsinstitut) Deutschlands e.V. (BvD)
> Berufsverband Medizinischer Informatiker e.V.
(BVMI)

> Fachverband Biomedizinische Technik e.V. (fomt)
> HL7 Deutschland e.V.
LF .. HEALTHCARE SOLUTIONS



AGENDA

Worum geht es

— Abgrenzung

— Patientendaten sind geschitzt

— Grundanforderungenim Datenschutz

— Weitergehende Anforderungen

— Anforderungenaufierhalb des Datenschutzes
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ABGRENZUNG

Es gibt (so gut wie keine) , telemedizinische“ Gesetzgebung

— Ziviles Recht, Strafrecht usw. gilt generell
— D.h. Es gibt kein spezielles telemedizinisches Datenschutzrecht, Haftungsrecht usw.
— Aber: es gibt spezielle Regelungen wie z.B.

- Teleradiologie nach Réntgenverordnung
(§2 Ziff. 24, §3 Abs. 4, §4 Abs. 4 R6V)

Verbot der ausschlielichen telemedizinischen Behandlung
(§7 Abs. 4 MBO-A)

Rahmenvereinbarung fiir telemedizinische Leistungen entsprechend § 87 Abs. 2a Satz
8SGBV
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PATIENTENDATEN SIND GESCHUTZT

Vierfacher Schutz

Arbeitsrecht

Datenschutzrecht

Standes-, Berufsrecht

Strafrecht
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PATIENTENDATEN SIND GESCHUTZT

Vierfacher Schutz: Arbeitsrecht

— Angestellte Chefarztinnen, Oberarzte, Pflegepersonal, ...
— Gesetzgegenden unlauteren Wettbewerb (UWG)

— §17 Verrat von Geschéfts- und Betriebsgeheimnissen

»Wer als eine bei einem Unternehmen beschaftigte Person ein Geschifts- oder Betriebsgeheimnis...“
Patientendaten in einer Arztpraxis/Krankenhaus = Geschéafts- oder Betriebsgeheimnis

- ,..wahrendder Geltungsdauer des Dienstverhéltnisses
unbefugt

- anjemandzu Zwecken des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht, dem
Inhaber des Unternehmens Schaden zuzufiigen, ...“
»zugunsten eines Dritten“ = z.B. Krankheitsregister, Pharmafirmen, ...

— Kernaussage: ,,unbefugt®

- Befugnis kommtvom Arbeitgeber
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PATIENTENDATEN SIND GESCHUTZT

Vierfacher Schutz: Standesrecht

—  Muster-Berufsordnung fiir Arzte/Arztinnen (bzw. die jeweilige Landesordnung)
~ §9 MBO-A: Schweigepflicht

- Abs. 1:,,... liber das, was ihnen in ihrer Eigenschaft als Arztin oder Arzt anvertraut oder bekannt geworden ist

Abs. 2:, Arztinnen und Arzte sind zur Offenbarung befugt, soweit sie von der Schweigepflicht entbunden
worden sind oder soweit die Offenbarung zum Schutze eines hoherwertigen Rechtsgutes erforderlich ist.”

Abs. 4: ,\Wenn mehrere Arztinnen und Arzte gleichzeitig oder nacheinander dieselbe Patientin oder denselben
Patienten untersuchen oder behandeln, so sind sie untereinander von der Schweigepflicht insoweit befreit, als
das Einverstandnis der Patientin oder des Patienten vorliegt oder anzunehmen ist.“

— Kernaussage: ,unbefugt®
- Wissen kommt aus der arztlichen Tatigkeit

- Befugnis kommtvom Patienten: Befreiung von Schweigepflicht liegt vor oder ist anzunehmen

= I EEnm HEALTHCARE SOLUTIONS Dr.Bemd Schiitze ~ Workshop Telemedizin und Datenschutz, GMDS-Jahrestagung 2016 7



PATIENTENDATEN SIND GESCHUTZT

Vierfacher Schutz: Strafrecht

— §203 StGB ,,Verletzung von Privatgeheimnissen”

Abs. 1: ,Wer unbefugt ein fremdes Geheimnis ... offenbart, das ihm als Arzt ... anvertraut worden oder sonst
bekanntgewordenist, ...“

— Kernaussage: ,,unbefugt®, ,offenbart®
Wissen kommt aus der arztlichen Tatigkeit
Befugnis kommt vom Patienten: Befreiung von Schweigepflicht liegt vor

Offenbart: bewusst weitergegeben oder unzulanglich vor Kenntnisnahme durch Dritte geschiitzt
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PATIENTENDATEN SIND GESCHUTZT

Vierfacher Schutz: Datenschutzrecht

~ Bundesrecht: * Rechtmafigkeit der Datenverarbeitung
BDSG — QGesetzliche Grundlagen
. .. — Einwilligung
+ Sozialgesetzbiicher *  Grundsatz der Zweckbindung
- Telemediengesetz Grundsatz der Erforderlichkeit
A *  Grundsatz der Datenvermeidung und Datensparsamkeit
*  Grundsatz der Transparenz
— Landesrech —_
andesrecht *  Grundsatz der klaren Verantwortlichkeiten
Landesdatenschutzgesetze e Grundsatz der Kontrolle
Krankenhausgesetze *  Grundsatz der Gewéhrleistung der Betroffenenrechte

— Verbot der Profilbildung
— Verbot der Datensammlung auf Vorrat
Kirchenrecht — Verbot der automatisierten Einzelentscheidung

*  Nutzung pseudonymisierter oder anonymisierter Daten
e Verpflichtung zum Schutz der Daten

«  Heilberufsgesetz

- Evangelische Kirche

- Katholische Kirche
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PATIENTENDATEN SIND GESCHUTZT

Vierfacher Schutz: Datenschutzrecht(ab 25. Mai 2018)

— Europarecht
- Datenschutz-Grundverordnung

—  Bundesrecht:

»DS-GVO-Umsetzungsgesetz“
Sozialgesetzbiicher(?)
Telemediengesetz (?)

- Landesrecht
Landesdatenschutzgesetze (?)
Krankenhausgesetze (?)
Heilberufsgesetz

- Kirchenrecht
EvangelischeKirche(?)
KatholischeKirche (?)

Rechtmafigkeit der Datenverarbeitung
— Gesetzliche Grundlagen
— Einwilligung
Grundsatz der Zweckbindung
Grundsatz der Erforderlichkeit
Grundsatz der Datenvermeidung und Datensparsamkeit
Grundsatz der Transparenz
Grundsatz der klaren Verantwortlichkeiten
Grundsatz der Kontrolle
Grundsatz der Gewahrleistung der Betroffenenrechte
— Verbotder Profilbildung

— Verbot der Datensammlung auf Vorrat
— Verbot der automatisierten Einzelentscheidung

Nutzung pseudonymisierter oder anonymisierter Daten
Verpflichtung zum Schutzder Daten
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GRUNDANFORDERUNGEN IM DATENSCHUTZ

Verbot mit Erlaubnisvorbehalt

— Ist eine Verarbeitung nicht ausdriicklich erlaubt, so ist sie verboten
—  Wann ist eine Verarbeitung erlaubt?
Gesetzliche Erlaubnis, z.B.
» Sozialgesetzbuch
> Handelsgesetzbuch (HGB)
> Telemediengesetz(TMG)
Einwilligung des Betroffenen

> Hinweis: nur moglich, wenn Gesetz Verarbeitung nicht abschlieend regelt (z.B. Sozialdaten)
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GRUNDANFORDERUNGEN IM DATENSCHUTZ

Erforderlichkeit und Minimalisierung

— Erforderlichkeit ist dann gegeben, wenn ohne die Daten die Aufgabe gar nicht oder
zumindest nicht vollsténdig erfiillt werden kann
(als conditio sine qua non).

— Erforderlichkeit ist schon dann gegeben, wenn Daten zur Erreichung des Zwecks objektiv
geeignet sind und im Verhaltnis zum Zweck auch angemessen erscheinen
(Dies schlief3t auf jeden Fall eine Vorratsspeicherung oder die Speicherung von
Hintergrundinformationen aus).

— Ziel:
- sowenig personenbezogene Daten wie moéglich zu erheben, zu verarbeiten oder zu nutzen.

»Es ist einfacher so” fiihrt nicht zu einer Erfordernis und widerspricht dem Gebot der
Datenvermeidung und Datensparsamkeit
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GRUNDANFORDERUNGEN IM DATENSCHUTZ

Unabdingbare Rechte des Betroffenen
— Recht auf Auskunft

Umfang der gespeicherten Daten

Herkunft und Empfanger der Daten
Zweck der Speicherung
Adressat bei regelmagliger Dateniibermittlung
- Grundsatzlich schriftlich und kostenfrei
— Recht auf Berichtigung, Sperrung und Loschung
Léschung bei unrichtiger Speicherung
Léschung, wenn nicht mehr erforderlich
— Recht auf Benachrichtigung
bei erstmaliger Speicherung
Artder Daten
— Recht auf Widerspruch
— Recht auf Schadensersatz

= I EEnm HEALTHCARE SOLUTIONS Dr.Bemd Schiitze ~ Workshop Telemedizin und Datenschutz, GMDS-Jahrestagung 2016 13



GRUNDANFORDERUNGEN IM DATENSCHUTZ

Unabdingbare Rechte des Betroffenen (ab 25. Mai 2018)

- Recht auf Auskunft

Umfang der gespeicherten Daten
Herkunft und Empfanger der Daten
Zweck der Speicherung

Dauer der Speicherung
Adressat bei regelmafiger Dateniibermittlung
Grundsétzlich schriftlich und kostenfrei

-~ Recht auf Berichtigung, Sperrung und Léschung
Loschung bei unrichtiger Speicherung
Loéschung, wenn nicht mehr erforderlich

— Recht auf Benachrichtigung

bei erstmaliger Speicherung
bei Zweckanderung

bei Entsperrung
Art der Daten

— Recht auf Widerspruch
— Recht auf Schadensersatz

— Recht auf Dateniibertragbarkeit
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GRUNDANFORDERUNGEN IM DATENSCHUTZ

Zusatzlichab 25. Mai 2018: Beachtung/Einhaltung Art. 5 DS-GVO

— Rechtmafigkeit, Verarbeitung nach Treu und Glauben, Transparenz
—  Zweckbindung

— Datenminimierung

— Richtigkeit

— Speicher(-dauer-)begrenzung

— Integritat und Vertraulichkeit

— Rechenschaftspflicht
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WEITERGEHENDE ANFORDERUNGEN

Sichere Zuordnung: elektronische Signatur

Von wem stammt das Dokument? Wurde es geandert? Kann ich dem Dokument
Lvertrauen“?

— Verwendung von Daten = es haftet immer der Téatige

— Daher

Nachweis, von wem ein Dokument stammt, unabdingbar
Nachweis, ob ein Dokument gedndert wurde, unabdingbar

— Ldsung: Verwendung digitaler Signaturen
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WEITERGEHENDE ANFORDERUNGEN

Nachweis, wer wann auf welche Daten aus welchen Griinden zugriff

— Berechtigungskonzept notwendig
- DINEN ISO 22600-1 ,,Privilegienmanagement und Zugriffssteuerung®, Teil 1: Ubersicht und
Policy-Management
DIN EN ISO 22600-2 ,,Privilegienmanagement und Zugriffssteuerung®, Teil 2: Formale Modelle
DIN EN I1SO 22600-3 ,,Privilegienmanagement und Zugriffssteuerung®, - Teil 3: Implementierungen

— Protokollierungskonzept notwendig
DIN EN ISO 27789 ,,Audit-Trails fiir elektronische Gesundheitsakten
— (Loschkonzept notwendig)

- DIN 66398 ,Leitlinie zur Entwicklung eines Léschkonzepts mit Ableitung von Loschfristen fiir
personenbezogene Daten*
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WEITERGEHENDE ANFORDERUNGEN

Abschatzung des Risikos des Betroffenen

~ Pflichtab 25. Mai 2018

»Datenschutzfolgenabschatzung“
- ISO/IEC DIS 29134 (Entwurf) ,,Privacy impact assessment - Guidelines”
- Fernwartung
> ISO/TR 11633-1:2009-11 "Medizinische Informatik - Informationssicherheitsmanagement fiir die Fernwartung fiir
Medizinprodukte und Informationssysteme im Gesundheitswesen - Teil 1: Anforderungen und Risikoanalyse"
> ISO/TR 11633-2:2009-11 "Medizinische Informatik - Informationssicherheitsmanagement fiir die Fernwartung fiir
Medizinprodukte und Informationssysteme im Gesundheitswesen - Teil 2: Implementierung eines ISMS"
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WEITERGEHENDE ANFORDERUNGEN

Schutzder Daten

— Standheute
- Technisch-organisatorische Mafinahmen (Anlage zu § 9 Satz 1 BDSG)

—  Ab25.Mai2018: Art. 32 DS-GVO ,,Sicherheit der Verarbeitung“

- Standder Technik unter Beriicksichtigung

> Pseudonymisierung und Verschliisselung personenbezogener Daten

>  Fahigkeit, die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen

>  Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen

> Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen Mafinahmen zur Gewéahrleistung der Sicherheit der Verarbeitung

- Gesetze auflerhalb des medizinischen Focus kénnen auch auf Gesundheitsdienstleister zutreffen
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WEITERGEHENDE ANFORDERUNGEN

Umsetzungvon IT-Sicherheit

—  @Gesetze auBBerhalb des medizinischen Focus konnen auch auf Gesundheitsdienstleister zutreffen

- Gesetzzur Kontrolle und Transparenzim Unternehmensbereich (KonTraG)
>  Zielsetzung: Unternehmensfiihrungsmethoden zu installieren, die ermdglichen Entwicklungen friihzeitig zu
erkennen, die den Fortbestand des Unternehmens gefahrden kénnten

« Kreditwirtschaft
> Badelll, EuroSOX, MaRisk

- TKG, TMG
>  Schutzder Daten im Gesetz vorgeschrieben (§13 Abs. 4,7 TMG bzw. §109a TKG)
—  Wirtschaftspriifung

- Priifstandards (PS)vom Institut der Wirtschaftspriifer (IDW)
Z.B.IDWPS 30 enthélt Richtlinien

Resultierende Risikofelder

>  Zieleund Umfang von IT-Systempriifungen = IT-Umfeldrisiken,

>  Durchfiihrung von IT-Systempriifungen - IT-Organisationsrisiken,
>  IT-gestiitzte Priifungstechniken = IT-Infrastrukturrisiken
>  Produktdokumentation und Berichterstattung = -Anwendungsrisiken

= I EEnm HEALTHCARE SOLUTIONS Dr.Bemd Schiitze ~ Workshop Telemedizin und Datenschutz, GMDS-Jahrestagung 2016 20



ANFORDERUNGEN AURERHALB DES DATENSCHUTZES

Standesrechtliche Zulassigkeit

_ §7 Abs, 4 MBO-A

Arztinnen und Arzte diirfen individuelle drztliche Behandlung, insbesondere auch Beratung, nicht
ausschlie$lich tiber Print- und Kommunikationsmedien durchfiihren.

Auch bei telemedizinischen Verfahren ist zu gewihrleisten, dass eine Arztin oder ein Arzt die Patientin oder den
Patienten unmittelbar behandelt.

~ §19 Abs. 1 MBO-A

Arztinnen und Arzte miissen die Praxis persénlich ausiiben.
— Kernaussage: ,ausschliellich”
— Nichtwirklich ,,Fernbehandlungsverbot*, z.B.

OVG Rheinland-Pfalz, Urt. v. 21. 01. 2003 AZ 6 A 11210/02
(teleradiologischen Betrieb einer Computertomographieanlage)

Hinweise und Erlduterungenzu § 7 Absatz 4 MBO-A der Bundesirztekamme
(2015-12-11, http://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/Recht/2015-12-
11_Hinweise_und_Erlaeuterungen_zur_Fernbehandlung.pdf)
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ANFORDERUNGEN AURERHALB DES DATENSCHUTZES

Aufklarungspflicht

~ §630e BGB ,,Aufklarungspflichten®

Abs. 1: ,Der Behandelnde ist verpflichtet, den Patienten {iber samtliche fiir die Einwilligung wesentlichen
Umstande aufzuklaren.”

»,Dazu gehoren insbesondere Art, Umfang, Durchfiihrung, zu erwartende Folgen und Risiken der Malnahme

sowie ihre Notwendigkeit, Dringlichkeit, Eignung und Erfolgsaussichtenim Hinblick auf die Diagnose oder die
Therapie.“

Abs. 2: ,,Die Aufklarung muss miindlich durchden Behandelnden oder durch eine Person erfolgen, die iiber die
zur Durchfiihrung der Mafinahme notwendige Ausbildung verfiigt...“

— Kernaussagen:
Alle Behandelnden miissen aufklaren

Die Aufklarung muss vollumfanglich erfolgen, z.B. auch Risiken des Internets beinhalten, wenn das Internet
genutzt wird

Die Aufklarung muss miindlich erfolgen und wird i.d.R. die Anwesenheit voraussetzen
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ANFORDERUNGEN AURERHALB DES DATENSCHUTZES

Dokumentationspflicht

~ §630f BGB ,,Dokumentationder Behandlung “

«  Abs. 1: ,Der Behandelnde ist verpflichtet, zum Zweck der Dokumentationin unmittelbarem zeitlichen
Zusammenhang mit der Behandlung eine Patientenakte in Papierform oder elektronisch zu fiihren.“

,Berichtigungen und Anderungenvon Eintragungen in der Patientenakte sind nur zulassig, wenn neben dem
urspriinglichen Inhalt erkennbar bleibt, wann sie vorgenommen wordensind.“

- Abs. 2:, Der Behandelnde ist verpflichtet, in der Patientenakte samtliche aus fachlicher Sicht fiir die derzeitige
und kiinftige Behandlung wesentlichen Mafinahmen und deren Ergebnisse aufzuzeichnen, insbesondere die
Anamnese, Diagnosen, Untersuchungen, Untersuchungsergebnisse, Befunde, Therapien und ihre Wirkungen,
Eingriffe und ihre Wirkungen, Einwilligungen und Aufklarungen.“

— Kernaussagen:
- Alle Behandelnden miissen dokumentieren

Die Dokumentation muss alle relevanten Punkte beinhalten, Anderungen miissen nachvollziehbar sein
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ANFORDERUNGEN AURERHALB DES DATENSCHUTZES

Medizinprodukterecht

—  §3 Abs. 1 Medizinproduktegesetz

- Medizinprodukte sind..., Apparate, Vorrichtungen, Software ... zur Anwendung fiir Menschen mittels ihrer
Funktionen zum Zwecke

>  derErkennung, Verhiitung, Uberwachung, Behandlung oder Linderung von Krankheiten,
>  derErkennung, Uberwachung, Behandlung, Linderung oder Kompensierung von Verletzungen oder Behinderungen,

» derUntersuchung, der Ersetzung oder der Veranderung des anatomischen Aufbaus oder eines physiologischen Vorgangs
oder

> derEmpfangnisregelung
— Kernaussage:
«  Auch telemedinizische Produkte konnen Medizinprodukte sein
- Daraus resultieren vielfdltige Pflichte, z.B. bzgl. Dokumentation der Software, Riickrufmechanismen, ...
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ANFORDERUNGEN AURERHALB DES DATENSCHUTZES

Medizinischer Internetauftritt, App zur Kommunikation

— Telekommunikationsgesetz (TKG)
Beachtung Fernmeldegeheimnis (§§ 88-90 TKG)
Datenschutz (§§91-107 TKG)
Sicherheit(§§208-155 TKG, insbesondere 109a TKG)
— Telemediengesetz(TMG)
§5 TMG: Informationspflicht(Impressum)
Kommerziell: §6 TMG - zusétzliche Informationspflichten
>  Kommerzielles klar ersichtlich, Angebote usw. eindeutig erkennbar, ...
§13 TMG: datenschutzrechtliche Pflichten
>  Information, Einwilligung, TOMs zur Aufrechterhaltung des Dienstes sowie zum Schutz der persdonenbezogenen Daten
— Rundfunkstaatsvertrag (RStV)
§§55,57,58 Abs. 2 (Informationspflichten, Datenschutz, Werbung/Sponsoring)
— QGgfs. Berufsordnung beachten
Z.B.§27 MBO-A (Erlaubte Information und berufswidrige Werbung)
— Heilmittelwerbegesetz(HWG)

§ 11 Abs. 1 HWG (Aufierhalb der Fachkreise darf fiir Arzneimittel, Verfahren, Behandlungen, Gegenstinde oder andere Mittel
nichtgeworben werden...)
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SPEZIALFALL TELERADIOLOGIE (nacH rov)

Verordnung iiber den Schutz vor Schaden durch Rontgenstrahle (Réntgenverordnung- R6V)

—  §2 Abs. 24 R6V definiert Teleradiologie
sUntersuchung eines Menschen mit Rontgenstrahlung unter der Verantwortung eines Arztes nach § 24 Abs. 1
Nr. 1, der sich nicht am Ort der technischen Durchfiihrung befindet und der mit Hilfe elektronischer
Dateniibertragung und Telekommunikationinsbesondere zur rechtfertigenden Indikation und Befundung
unmittelbar mit den Personen am Ort der technischen Durchfiihrung in Verbindung steht.“

— §3 Abs. 4 R6V beschreibt die Anforderungen bzgl. Erlaubnis zur Teleradiologie, §3 Abs. 7

R6V beschreibt die zur Unterlagen, die zur Genehmigung bereitgestellt werden miissen
Teleradiologie nach R6V ist genehmigungspflichtig
»sNormale“ Teleradiologie (z.B. Zweitmeinung) ist nicht geregelt

— Eine Anforderung (§3 Abs. 4 Ziff. 4 lit. c R6V)
die Ausriistungen vorhanden und die Mainahmen getroffen sind, die nach dem Stand der Technik erforderlich
sind, damit die Anforderungen an den Betrieb der Rontgeneinrichtung im Rahmen freiwilliger
Roéntgenreihenuntersuchungen erfiillt sind
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DISKUSSION

DEYC T
Schutzgebiet
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