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Agenda

Stufen der Pseudonymisierung

Methoden der Pseudonymisierung
* Anwendungsbeispiel
* Diskussion
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Vorführender
Präsentationsnotizen
Hintergrund bereits klar, rechtlicher Rahmen, Unterscheidung Pseudonym und Anonym


Stufenweise Pseudonymisierung (1/3)

Pseudonym 1. Stufe

* Erstellungsprozess sollte Matching-Verfahren und Doppler-
Ausschluss umfassen

IDAT Nicht-sprechender
Identifikator

Klaus Schmitt,
geb. 18.05.1967 100100002222
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Stufenweise Pseudonymisierung (2/3)

Pseudonym 2. Stufe
* wird anstelle der IDAT im Forschungskontext genutzt

e Zuordnung/Zuordnungsvorschrift darf nur autorisiertem
Personal (Datentreuhander) bekannt sein

IDAT Nicht-sprechender

Identifikator Studienpseudonym

Klaus Schmitt,

geb. 18.05.1967 100100002222 msc_F26D8F767B
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Stufenweise Pseudonymisierung (3/3)

Pseudonym N-ter Stufe

e Steigender Aufwand zur Re-ldentifizierung je Stufe (zumindest
flr unautorisierte Personen)

* |deal: unterschiedliche Pseudonyme je Anwendungskontext

Formular
Pseudonym

. Pseudonym
or: Studien
IDAT Identifikator —
Bioproben
Pseudonym
Datenherausgabe
Pseudonym
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Methoden der Pseudonymisierung (1/3)

Pseudonymerzeugung mittels Schliissel

* Pseudonym wird durch kryptografischen Algorithmus und
festen Schllssel erzeugt

* erzeugtes Pseudonym ist abhangig vom Eingabewert (z.B. PID),
dadurch Rickrechnung mittels Schliissel moglich (De-Pseud.)

* Folge: erhohte Aufwdnde bei Zwang zu Schliisselwechsel
(Beispiel: Mitarbeiterwechsel)

Vertreter

 Kombination von PID-Generator (Patientenliste) und
Pseudonymisierungsdienst (PSD) der TMF

Quelle: K. Pommerening et al. Leitfaden zum Datenschutz in medizinischen Forschungsprojekten Generische Losungen
der TMF - Version 2, Berlin 2014
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B
Methoden der Pseudonymisierung (2/3)

Pseudonymerzeugung mittels Hash-Verfahren
e ,Verschliusselung” des Eingabewertes z.B. mittels SHA-3

* Sicherheit des Pseudonyms abhangig von Komplexitat des
Eingabewerts (+ Salt) und Hash-Algorithmus

* Aber:
— Gefahr von Kollisionen (versch. PIDs, gleiche Pseudonyme)

— wird Hash-Verfahren bekannt, kbnnen Eingabewerte ggf.
rechnerisch ermittelt werden (De-Pseudonymisierung)

Vertreter
e Zahlreiche Bibliotheken und Online Plattformen
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Vorführender
Präsentationsnotizen
SHA-3 ist Empfehlung der TMF, siehe kryptografisches Gutachten, http://www.tmf-ev.de/Produkte/Mustertexte_DSKonzepte2.aspx

SHA = Secure Hashing Algorithm, 

Kollisision: , d.h. aus unterschiedlichen Eingabewerten kann gleiches Pseudonym (Hash-Wert) erzeugt werden


Eingabewert: nur eine fRage der Rechenleistung, das zu knacken, Rechenzeit abhängig von länge eingabewert, SHA-1  ist heutzutage nahezu in echtzeit knackbar

hinweis: es sollte wenigstens ein "salt" verwendet werden (random data that is used as an additional input )


Methoden der Pseudonymisierung (3/3)

Pseudonymgenerierung und Mapping

* Erzeugung von Pseudonym mittels Generatoralgorithmus und
Alphabet

e Zuordnung von Eingabewert und Pseudonym Uber
kontextspezifische Mapping-Tabelle -> Pseudonym unabhangig
vom Eingabewert

* Vorteil: bei Loschung der Mapping-Informationen kann
Eingabewert in keinem Fall wiederhergestellt werden
(Anonymisierung)

Vertreter: g PAS

a generic pseudonym administration service
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Anwendungsbeispiel (1/8)

Szenario
* Foderierte Studie mit zentraler Datenhaltung

* Verzicht auf Record Linkage
-> Standortinterner Patienten-ldentifikator vorhanden

* Bioproben und Daten aus eCRF, Laborgeraten

* Sekundarnutzung: Auf Antrag Herausgabe erneut
pseudonymisierter Daten an Forschungsvorhaben
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Anwendungsbeispiel (2/8)

Ziel: spezifische Pseudonymisierung je Datentyp bzw.
Anwendungszweck (Datenherausgabe)

Patienten- Studien Formulardaten

Identifikator Pseudonym Pseudonym

Stufe 1 Stufe 2 Stufe 3
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Anwendungsbeispiel (3/8) — gPAS Kurz & Knapp

oS

Pseudonyme generieren und
verwalten

* Verarbeitung beliebiger
= Zeichenfolgen

* Mehrfach-Pseudonymisierung

 De-Pseudonymisierung und
’A/ Anonymisierung
* Flexibel konfigurierbar
* Integration von Altpseudonymen

* Anzeige von Pseudonymbhierarchien
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Vorführender
Präsentationsnotizen
Beliebige Eingabewerte


Anwendungsbeispiel (4/8)

Einrichtung von Pseudonymdomanen

Pseudonym Administration

/ Community Medicine ’

Domain Management Pseudonym Management Batch Processing Statistics
Domain Name Parent Domain Name Comment Alphabet Check Digit Generator Properties Pseudonyms
. . - PSN_LENGTH=10
device mosaic_study psns for device data Symbol32 NoCheckDigits PSN_PREF IX=dev_ 1
- PSN_LENGTH=10
forms mosaic_study psns for forms data Numbers NoCheckDigits PSN_PREFIX=fm_ 1
. - PSN_LENGTH=10
mosaic_study Demo Study Hex NoCheckDigits PSN_PREF IX=msc_ 2
. PSN_LENGTH=16
old_data mosaic_study imported psns Symbol32 HammingCode PSN_PREFIX=0ld_ 1
samples mosaic_study psns for bio samples Symbol31 NoCheckDigits PSN_LENGTH=12 1
psns for secondardy use (use and PSN_LENGTH=10
secondary_use mosaic_study AcCess process) Numbers VerhoeffGumm PSN_PREFIX=ua_ 1
Refresh
Create A New Domain
Domain Name Parent Domain Name Comment Alphabet Check Digit Generator Properties
MAX_DETECTED_ERRORS
r r o PSN_LENGTH
. . define custom alphabet | ~ : B o
Domain Name Parent Domain Name select check digit generalor | ~ | | PSN_PREFIX
PSN_SUFFIX 1
INCLUDE_PREFIX_IN_CHECK_DIGIT_CALCULATION | ]
Create Domain Reset

23. Mai 2016
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Anwendungsbeispiel (5/8)

Pseudonymisierung und De-Pseudonymisierung

gPAS

e ey dmiristration service

Pseudonym Administration

/ Community Medicing ’

Domain M g 1t | P ,n'l-'ﬁénagg Batch Processing Statistics
Domains i Operations
device (1 entries) | Pseudonymisation ||Des ymisati Anonymisati P airs | PSNTree
forms (1 enfries)
M&S’i"}i -§§-E“me-$)-+ Create a pseudonym for the given original value. Should there be one already, it is retumed instead.
| oid data (1 entries) | . =
samples (1 entries) | (Onginal Value
secondary_use (1 entries) | W) The pseudonym of value 'pat-987654' is 'msc_EBEC374D59". %
Pseudonym Browsing
Fiiter Values
Original Value Pseudonym
pat-444444 msc_4567344389
pat-0123456 msc_F26DSF7678

Institute for Cormmunity Medicine, Greifswald - Version 1.7.8

23. Mai 2016 Martin Bialke

" Community Medicine /

13

Universitatsmedizin



Anwendungsbeispiel (6/8)

Hierarchische Darstellung

gPAS

‘gereric preudsrym sdmiriairation servicn

Domain Management P%e\ﬂonyni“énagemen{’ | Batch Processing Statistics

Domains Operations

device (1 entries) \

forms (1 eniries)

| mosaic_study (3 entries)

s Shows PSNTree for selected pseudonym.
old_data (1 entries) - -
Pseudonym

samples (1 entries)

secondary_use (2 entries)

- = ROOT : pat-0123456

Pseudonym Browsing

1+ — mosaic_study : msc_F26DBE767B

’ Community Medicine ’

Pseudonym Administration

PSNTree

device : dev: OHYAFYLPD1

1 forms - frm_3841156530

1 samples : AXT1KPYXGEDS

secondary_use - ua_ 34436994911

.:Ille,’ Values
Original Value Pseudonym
pat-0123456 . msc_F26D8FT678B
pat-444444 msc_4567344369
pat-987654 msc_EBEC374D59

Institute for Communtty Medicine, Greifswald - Version 1.7.8
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Anwendungsbeispiel (7/8)

Integration vorhandener Pseudonyme

gPAS e

e Pseudonym Administration

Domain Management Pseudonym Hanagement | Batch Processing Statistics

Domains

Operations
{

device (1 entries) ‘ a, "

Pseudonymisati D d isation A ymisati PSNValuePairs PSNTree
forms (1 entries)

| mosaic_ study {4 entries)

Generate a pseudonym in the selected domain for a given original value.

old_data (1 entries)

: | pat 666666 " |msc_AA33FF5566 | Insert PsnValuePair
samples (1 entries)

secandant tse (2 eames) ) value 'msc_AA33FF5566' in domain 'mosaic_study' identified by originalValue 'pat-566666" insertad x

Pseudonym Browsing

Filter Values

Original Value Pseudonym
pat-0123456 msc_F26D8F767B
pat-444444 msc_4567344389
pat-987654 msc_EBEC374D59

Institute for Comrrunity Medicine, Greifswald - Version 1.7.8
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Anwendungsbeispiel (8/8)

Irreversible Loschung von Zuordnungen (Anonymisierung)

gPAS

agrmeve pseuderm sdmiistration ervion

Domain Management ! ‘Pseudonym Management |

Domains | Operations

Pseudonym Administration

Batch Processing Statistics

device.f:1 emne%}_ | Pset ymisati D

forms (1 eniries) |

mosaic_study (4 entries) | Anonymise the given original value.

old data (1 entries) |
I N Ornginal Value
samples (1 entries) gin

Pseudonym Browsing

QOriginal Value
#H# anonym_#+# OW30JD3RXEWM_###_anonym_###
#H# anonym ## EST19TXAKZLZ ## anonym ###

Anony

ion PSNValuePairs PSNTree

Insttute for Commmunity Medicine, Greifswald - Version 1.7.8

23. Mai 2016
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| va_34436994911

ua_ 47860196360

Pseudonym

’ Community Medicine ’
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Blick in die Praxis

10.000.000 W Pseudonyme
1.000.000
100.000

10.000

1.000

473.009

1.875.591
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-~ 2.507.532 Pseudonyme

Stand: 03.05.2016
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B
Diskussion

e Zahlt der Datentreuhander trotz informationeller
Gewaltenteilung nach EU-DSGVO zu den Datenverarbeitern?

* Wie konnen kleinere Forschungsprojekte bei der
Pseudonymisierung von Forschungsdaten unterstutzt
werden?
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Vorführender
Präsentationsnotizen
EU-gefordert, Gremien gefragt, Lösung kann nicht im Raum gefunden werden, man müsste mal ….


Vielen Dank fiir Ihre Aufmerksamkeit
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http://www.medizin.uni-greifswald.de/icm/index.php?id=18
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mailto:martin.bialke@uni-greifswald.de?subject=Fragen zu TMF Vortrag Pseudonymisierung
mailto:martin.bialke@uni-greifswald.de?subject=Fragen zu TMF Vortrag Pseudonymisierung
mailto:martin.bialke@uni-greifswald.de?subject=Fragen zu TMF Vortrag Pseudonymisierung

	Bialke
	Foliennummer 1
	Agenda
	Stufenweise Pseudonymisierung (1/3)
	Stufenweise Pseudonymisierung (2/3)
	Stufenweise Pseudonymisierung (3/3)
	Methoden der Pseudonymisierung (1/3)
	Methoden der Pseudonymisierung (2/3)
	Methoden der Pseudonymisierung (3/3)
	Anwendungsbeispiel (1/8)
	Anwendungsbeispiel (2/8)
	Anwendungsbeispiel (3/8) – gPAS Kurz & Knapp
	Anwendungsbeispiel (4/8)
	Anwendungsbeispiel (5/8)
	Anwendungsbeispiel (6/8)
	Anwendungsbeispiel (7/8)
	Anwendungsbeispiel (8/8)
	Blick in die Praxis
	Diskussion
	Vielen Dank für Ihre Aufmerksamkeit


