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Workshop: Anonymisierung und Pseudonymisierung
in Patientenversorgung und Forschung

Agenda
10:00 bis 11:00: Rechtliche Grundlagen

11:00 bis 12:30: Anforderungen der
Datenverarbeiter

12:30 bis 13:30: Mittagspause

13:30 bis 15:00: Wann kann ich Daten als anonym
ansehen?

15:50 bis 15:20: Kaffeepause

15:20 bis 17:30: Umsetzungskonzepte zur
Anonymisierung



Rechtliche Grundlagen der
Pseudonymisier ung/Anonymisier ung

Dr. Bernd Schiitze Berlin, 23. Mai 2016

.rr. . HEALTHCARE SOLUTIONS



Was ist ,,pseudonym“, was ,,anonym“?

Begriffsbestimmung: Pseudonym, Anonym

§3 Abs. 6a: Pseudonymisieren ist das Ersetzen des Namens
und anderer Identifikationsmerkmale durch ein Kennzeichen
zu dem Zweck, die Bestimmung des Betroffenen
auszuschlieBen oder wesentlich zu erschweren

Art. 4 Abs. 5: "Pseudonymisierung" die Verarbeitung
personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kénnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und technischen
und organisatorischen MafRnahmen unterliegen, die
gewadhrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren naturlichen Person
zugewiesen werden

§3 Abs. 6: ,Anonymisieren ist das Verandern
personenbezogener Daten derart, dass die Einzelangaben Uber
personliche oder sachliche Verhaltnisse nicht mehr oder nur
mit einem unverhaltnismaBRig groRen Aufwand an Zeit, Kosten
und Arbeitskraft einer bestimmten oder bestimmbaren
natiirlichen Person zugeordnet werden kénnen

- Keine Regelungen in der Verordnung,
nicht einmal die Begriffsbestimmung

- Ausschliesslich kurze Berlicksichtigung in
Erwagungsgrund 26

HEALTHCARE SOLUTIONS
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Genauer :was ist ,anonym“gemald DS-GVO?

Anonyme Daten = Keine Re-ldentifikation moglich

— EUDSG\VO
« EnnGr. 26: Die Grundséatze des Datenschutzes sollten daher nicht fir anonyme
Informationen gelten .. Diese \erordnung betrifft somit nicht die \erarbeitung solcher
anonymer Daten
» Personenbezug Att. 4: .. als identifizierbar wird eine natlirliche Person angesehen, die
direkt oder indirekt .. .identifiziert werden kann
» EnnGr. 26: ,Um festzustellen, ob eine natlrliche Person identifizierbar ist, sollten alle
Mittel berlicksichtigt werden, die von dem \erantwortlichen oder einer anderen
Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, umdie
naturliche Person direkt oder indirekt zu identifizieren

> Indirekte Identifizierung = Pseudonym
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Begrifflichkeit ,,anonym*: BDSGvs. DS-GVO

Relativer und absoluter Personenbezug

— BDSG

* Anonymisieren ist \erandem, dass .. Einzelangaben .. nicht mehr oder nur mit einem
unwverhélinismaRig grolen Aufwand .. einer bestimmten oder bestimmbaren nattirlichen Person
zugeordnet werden kann

* In Deutschland etablierte sich daraus der ,absolute (= nicht mehr) und der ,yelative* (=
unverhalnismaRig groRer Aufwand) Personenbezug bzgl. Anonymitét
- BUDSG\VO

* Personenbezug Art. 4 i.Vm. ErwGr 26: ist eine nattirliche Person direkt oder indirekt identifizierbar =
personenbezogene Daten

o AtikelR29-Datenschutzgruppe: keine relative Anonymitat (,keine Miglichkeit zur Re-dentifizierung®,
WP 216)

» Unter Berticksichtigung der Zusammensetzung des kiinftigen Datenschutz-Ausschusses und der
Tatsache, dass die entsprechenden Regelungen der RL95/46/EG denen der DS-G\MOentsprechen...

» DS-GMOspricht wohl von absoluter Anonymitat

LF LI HEALTHCARE SOLUTIONS  Dr.BemdSchitze  Workshop Anonymisierung und Pseudonymisierung in Patientenversorgung und Forschung, 23. Mai 2016 4



Was folgt daraus?

Folgerungen

— BDSG
 Pseudonymisieren ist Ersetzen
* Anonymisieren ist \erandern
 Beides laut 83 Abs. 4 BDSG ,\erarbeitung*bzw. ,Nutzung*

> 84 Abs. 1 BDSG: Erhebung, \erarbeitung und Nutzung personenbezogener Daten sind
nur 2ulassig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat.

- BUDSGVO
 Alles, was mit personenbezogenen Daten geschieht, ist Vierarbeitung
* Insbesondere auch die Pseudonymisierung oder Anonymisierung
o At 6,9: Verarbeitung nur mit Erlaubnistatbestand zul&ssig
— ImFolgenden Betrachtung bzgl. Verarbeitung von Gesundheitsdaten, genetischen Daten
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Er laubnistatbestand gefordert

Rechtsgrundlage erforderlich

— Eine Pseudonymisierung oder Anonymisierung bendtigt einen Erlaubnistatbestand
» Gesetzlicher Erlaubnistatbestand
> Betroffener willigt ein

— Mbgliche heutige gesetzliche Erlaubnistatbestande

 Forschung mit Gesundheitsdaten
(z.B. 828 Abs. 6 Ziff. 4 BDSG, Regelungen der Landeskrankenhausgesetze)

 Qualitatssicherung mit Gesundheitsdaten
(z.B. SGB, \Wrgaben der Landeskrankenhausgesetze)

= Problem: in BDSG und Landesdatenschutzgesetzen haufig Hinweis ,grlaubt nur, wenn
gesetzliche Schweigepflicht nicht \erletzt wird*

= Entbindung Schweigepflicht erforderlich
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Er laubnistatbestand gefordert,
aber woher nehmen?

Rechtsgrundlage erforderlich: was gilt unter der DSGVOab 25. Mai 2018?

— Eine Pseudonymisierung oder Anonymisierung bendtigt einen Erlaubnistatbestand
» (Cesetzlicher Erlaubnistatbestand
» Betroffener willigt ein

— Mogliche Erlaubnistatbestande unter der EU DS-G\VO
o 7277

 Nationale Regeln erforderlich
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Abgrenzung:Pseudonymvs. Anonym

\Wann sind Daten anonym, wann pseudonym?

— Wann sind Daten als ,anonym®anzusehen, wann als pseudonym?

e Definition ,Pseudonym® der EU DS-G\VO beinhaltet, was Stand heute in Deutschland als
JJfaktisch anonym*angesehen wird
Atikel-29-Datenschutzgruppe

 Einhaufiger Irrtum liegt in der Annahme, dass pseudonymisierte Daten mit anonymisierten
Daten gleichzusetzen seien*

« ,Pseudonymisierung \erringert die \erknipfbarkeit eines Datenbestands mit der wahren
Identitit einer betroffenen Person und stellt somit eine sinnwolle Sicherheitsmal3nahme, aber
kein Anonymisierungsverfahren dar

o Haufiger Fehler: ,,Annahme, dass ein pseudonymisierter Datenbestand anonymisiert ist. .

* .. Ergebnis der Anonymisierung .. so dauerhaft sein sollte wie eine Loschung .. es darf nicht
moglich sein, die personenbezogenen Daten weiter zu \erarbeiten®
Quelle: http://ec.europa.eu/ justice/ data-protection/article-29/documentation/opinion+ecommendation/files/2014/wp216_de.pdf
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Abgrenzung:Pseudonymvs. Anonym

Re-ldentifikationspotential medizinischer Daten

— Medizinische Daten kdnnen in sich das Potential der Re-ldentifikationsmdglichkeit beinhalten
— Genetische Daten
— Bilddaten, die eine 3DRekonstruktion identifizierender Merkmale erlauben

— Medizinische Daten selbst, abhéngig von der Gruppengrolie
(z.B.: ,Der“mannliche Patient mit Brustkrebs)

— Diese Daten sind im Sinne der DS-GMO als pseudonym anzusehen, eine Anonymisierung
erscheint kaum mdglich

— Ausfuihrliche Besprechung der daraus resultierenden Herausforderungen nach der
Mittagspause

IT LI HEALTHCARE SOLUTIONS  Dr.BemdSchitze  Workshop Anonymisierung und Pseudonymisierung in Patientenversorgung und Forschung, 23. Mai 2016

9



Offene Fragen

FHragen, auf die Antworten gefunden werden miissen

— Welche Rechtsgrundlage bendtigt Deutschland flir Anonymisierung/Pseudonymisierung
— Forschung
— Qualrtatssicherung
— Routinewersorgung (z.B. Wartung von Informationssystemen)
» Nationaler Erlaubnistatbestand zur 2neckénderung eine Herangehensweise?
— Wann sind Daten eines Patienten als anonym anzusehen, wann ,hur*als pseudonym?
— Merke: pseudonyme Daten = personenbezogene Daten (ErwGr. 26 DS-GVO)

— We gehen wir mit nationalen Regelungen um, wenn wir innereuropaisch international arbeiten
wollen?

— Kann uns der Datenschutz-Ausschuss unterstiitzen?
(Stichwort: Koharenz\&rfahren und einheitliche Auslegung der DS-G\O)
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UNIVERSITAT LEIPZIG

Anonymisierung und Pseudonymisierung:

Anforderungen der Datenverarbeiter (Entwickler)

Alfred Winter

Imise

Institut fiir Medizinische Informatik, Statistik und Epidemiologie



> Arztbriefe mit NLP

analysieren

Warnsystem zur
Beatmung auf ITS

entwickeln

Patienten-

identifikation testen

Patienten Kontrolle
tiber Nutzung von

Daten einraumen

imise.

UNIVERSITAT LEIPZIG

Unstrukturierte Daten aus Arztbriefen extrahieren

e Klinische Forschung benétigt viele phéinotypisierte

Patienten/Individuen

« Zujedem Patienten gibt es viele phdnotypische

Informationen ...

... aber zu oft nur unstrukturiert auf Papier, in TIFF- oder PDF-

Dokumenten.

« Natural Language Proceessing (NLP) kann Daten extrahieren

... aber die besten Verfahren funktionieren nur bei englischen

Texten.

Alfred Winter: Anforderungen der Datenverarbeiter 23.5.2016



> Arztbriefe mit NLP

analysieren

Warnsystem zur
Beatmung auf ITS

entwickeln

Patienten-

identifikation testen

Patienten Kontrolle
tiber Nutzung von

Daten einraumen

imise.

UNIVERSITAT LEIPZIG

Unstrukturierte Daten aus Arztbriefen extrahieren

* Projekt. Entwicklung von NLP-Verfahren zur Extraktion der

Medikation aus Arztbriefen.
Testdaten: je 1.000 Arztbriefe aus drei Universitats-Klinika.

 Problent. Kann man Arztbriefe anonymisieren (siehe heute

Nachmittag!)?

« Lésung Arztbriefe von Verstorbenen?

Alfred Winter: Anforderungen der Datenverarbeiter 23.5.2016



Arztbriefe mit NLP

analysieren

Warnsystem zur

> Beatmung auf ITS

entwickeln

Patienten-

identifikation testen

Patienten Kontrolle
tiber Nutzung von

Daten einraumen

imise.

UNIVERSITAT LEIPZIG

Warnsystem zur Beatmung auf der ITS entwickeln

e Viele Patienten auf der ITS konnten von einer Iungen-

protektiven Beatmung profiteren
...wenn die Beatmung rechtzeitig eingeleitet wirde.

 Ein Warnsystem ist denkbar, das die groRen Datenmengen

des PDMS intelligent und zeitnah auswertet.

Alfred Winter: Anforderungen der Datenverarbeiter 23.5.2016




Arztbriefe mit NLP

analysieren

Warnsystem zur

> Beatmung auf ITS

entwickeln

Patienten-

identifikation testen

Patienten Kontrolle
tiber Nutzung von

Daten einraumen

imise.

UNIVERSITAT LEIPZIG

Warnsystem zur Beatmung auf der ITS entwickeln

. Proje/(t. Entwicklung eines Warnsystems fur die Einleitu ng

lu ngen-p rotektiver Beatmu ng.

Testdaten: entsprechende Phéinotypen aus drei Universitats-
Klinika.

e Problem: Wie erklart ein Patient seine Einwilligung gegenﬂber

einem Verbund aus drei Universitatsklinika?

. Lé'sung Gr’L’mdung eines Vereins?

Alfred Winter: Anforderungen der Datenverarbeiter 23.5.2016



Arztbriefe mit NLP

analysieren

Warnsystem zur
Beatmung auf ITS

entwickeln

Patienten-

identifikation testen

I Patienten Kontrolle

tiber Nutzung von

Daten einraumen

imise.

UNIVERSITAT LEIPZIG

Patientenidentifikation fiir Record-Linkage in

Kre bsregiste rn testen

e In Krebsregistern mit Pseudonymen mussen Datensatze zu
demselben Patienten aus unterschiedlichen Quellen

zusammengefﬂhrt werden.

e Welche Pseudonymisierungsverfahren liefern die wenigsten

Fehler beim Record-Linkage?

Alfred Winter: Anforderungen der Datenverarbeiter 23.5.2016



Arztbriefe mit NLP

analysieren

Warnsystem zur
Beatmung auf ITS

entwickeln

Patienten-

identifikation testen

I Patienten Kontrolle

tiber Nutzung von

Daten einraumen

imise.

UNIVERSITAT LEIPZIG

Patientenidentifikation fiir Record-Linkage in

Krebs registe rn testen

e Publikation in der MIBE. Test eines
Psydonymisierungsverfahrens gegen einen Testdatensatz als
Goldstandard.

 Gutachterfrage: Konnen die Daten des Goldstandards

publiziert werden?

e  Antwort der Autorerr: Nein, Datenschutz!

Alfred Winter: Anforderungen der Datenverarbeiter 23.5.2016



Arztbriefe mit NLP

analysieren

Warnsystem zur
Beatmung auf ITS

entwickeln

Patienten-

identifikation testen

Patienten Kontrolle
tiber Nutzung von

Daten einraumen

imise.

UNIVERSITAT LEIPZIG

Patienten die Kontrolle iiber die Nutzung ihrer Daten in

einem Forschungskonsortium einraumen

Access Control <-> Data Usage Control

e Patient kann jederzeit sehen, wer welche seiner Daten wofiir

nutzt (Transparenz).

e Patient kann jederzeit die Zustimmung zur Nutzung seiner

Daten zuriickziehen/geben (Dynamic Consent)

Alfred Winter: Anforderungen der Datenverarbeiter 23.5.2016



Arztbriefe mit NLP

analysieren

Warnsystem zur
Beatmung auf ITS

entwickeln

Patienten-

identifikation testen

Patienten Kontrolle
tiber Nutzung von

Daten einraumen

imise.

UNIVERSITAT LEIPZIG

Patienten die Kontrolle iiber die Nutzung ihrer Daten in

einem Forschungskonsortium einraumen

« Erhéhtdie Partizipation der Patienten (Data Usage Control
mit Transparenz und Dynamic Consent) die Rechtssicherheit
bei der Verwendung der Patientendaten fiir Forschung und

Entwicklung?

Alfred Winter: Anforderungen der Datenverarbeiter 23.5.2016




Anonymisierung und
Pseudonymisierung in
Patientenversorgung
und Forschung

G"Cerner“

Christoph Isele

23. Mai 2016



Primare Nutzung von Gesundheitsdaten
- |

* Z.B. BDSG 84: Einwilligung, Gesetze, eigene
Geschaftszwecke, etc.

* Verarbeitung von Klardaten

* Elektronische Krankenakte
* Fachdokumentation, Aufbewahrung, Nachfragen
* Kommunikation mit Weiterbehandelnden

* Praxis-, Abteilungs-, Klinlkumsorganisation
* Terminplanung, Abrechnung
* Behandlungssteuerung



Sekundare Nutzung in der Klinik
- ]

* Gesetzliche externe Qualitatssicherung

durch Gesetz abgedeckt, Pseudonymisierung, Treuhandstelle

* Interne Qualitatssicherung, ...

Aggregierte Ausgabe, Wahrung eines begriindeten eigenen Interesse
Datenschutzrechtliche Auswertung ,Wer hat aus was zugegriffen®

* Testsystem, Schulungssystem
realistische Testdaten durch Pseudonymisierung von Routinedaten

* Klinische Forschung auf eigenen Routinedaten

Feasibility, Rekrutierung von Probanten flr Studien
Ubernahme von Daten aus Krankenakte in Studien oder Register
Pseudonymisierung, Treuhander, Reduktion des Datenumfangs

* Lehre, Ausbildung

Aufbereitung von Fallstudien, Ubungsmaterial
Pseudonymisierung, (Anonymisierung), Reduktion des Datenumfangs

BRNDEXP 2.1 0714 © 2014 Cerner Corporation. All rights reserved.
This document contains Cerner confidential and/or proprietary information belonging to Cerner Corporation and/or its related affiliates which may not be reproduced or transmitted in any form or by any means without the express written consent of Cerner



Sekundare Nutzung in der Industrie
- ]

* Wartung, Fehlersuche:

* In der Praxis weitgehend ohne Zugriff auf
Patientendaten

* Ubertragung von ,Messdaten“ aus der Klinik ins
Labor beim Hersteller zur Fehlerananlyse

* Anonymisierung/De-Identifikation von DICOM
Bildern,

* Predictive Maintenance, Best Practice Hinweise,
Benchmark auf der Basis von ,Maschiniendaten®

* Anonymisierung bei einfachen Datensatzen

BRNDEXP 2.1 0714 © 2014 Cerner Corporation. All rights reserved
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Sekundare Nutzung in der Industrie
- ]

* Produktverbesserung
* Statistische Auswertungen der Log Datel
* Analyse von Fehlerprotokollen
* Optimierung von Programmen

* Beispiel: Herzschrittmacher
* (In Zukunft) entscheidungsunterstutzende Software

BRNDEXP 2.1 0714 © 2014 Cerner Corporation. All rights reserved.
This document contains Cerner confidential and/or proprietary information belonging to Cerner Corporation and/or its related affiliates which may not be reproduced or transmitted in any form or by any means without the express written consent of Cerner



Sekundare Nutzung in der Industrie

* Produktneuentwicklung
* Datenanalysen, Ul Design

* Datengetriebene Anwendungen zur Entscheidungs-
und/oder Ablaufunterstitzung

* Beispiele:
« Optimierung einer Regel zum frihen Erkennen von
Sepsis;
« Automatische Extraktion von Merkmalen aus Bildern

« Automatische Extraktion von Schlisselworten und
Informationen aus Freitexten

BRNDEXP 2.1 0714 © 2014 Cerner Corporation. All rights reserved.
This document contains Cerner confidential and/or proprietary information belonging to Cerner Corporation and/or its related affiliates which may not be reproduced or transmitted in any form or by any means without the express written consent of Cerner



,Beispiel fur eine Architektur”
Y

* Daten werden aus dem Primarsystem flr eine
weitere Nutzung ,ubertragen” und konnen
dabei aufbereitet werden

* Koplie der Quelldaten in ein Repository/DWH
* Strukturierte Daten
* Unstrukturierte Daten
* Bilder, Kurven, Messreihen, *omics

* Pseudonymisierung auf dem Weg ins DWH

* Anonyme Data Marts aus DWH fur Wartung,
Produktverbesserung, -neuentwicklung



UNIVERSITAT LEIPZIG

Anforderungen der Datenverarbeiter:

Diskussion

Alfred Winter

Imise

Institut fiir Medizinische Informatik, Statistik und Epidemiologie



UNIVERSITAT LEIPZIG

* Mochten Sie weitere Problemfelder ergdnzen, fiir die neue (rechtliche)

Losungen erforderlich sind?
«  Wo besteht Handlungsbedarf,
um nicht anonymisierte/anonymisierbare Daten nutzen zu kénnen?
— MaBnahmen im Rahmen geltender rechtlicher Moglichkeiten? (griine Kartchen)

— Wo ssind neue rechtliche Regeln erforderlich? (rote Kdrtchen)

« Wer kann/muss einen Beitrag leisten neue Regeln zu entwickeln? Werden

Konzepte wie von der TMF oder ob neue Gesetze/Verordnungen benétigt?

i 11 ise . Alfred Winter: Anforderungen der Datenverarbeiter 23.5.2016
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Die EU-DSGVO und

die ,,anonymen Daten*

Kann man und
wann kann man Daten
nach der EU-DSGVO als ,,anonym* ansehen?

23.05.2016

Gerald Spyra,
LL.M.
Kanzlei Spyra

gerald.spyra@kanzlei-spyra.de
Berlin, 23.05.2016 1




Vorstellung meiner Person

Gerald Spyra, LL.M.
» Rechtsanwalt
» Hohe Affinitat fur die Informationssicherheit
» Spezialisiert auf:
» den Informations- / Datenschutz,
» das Software-Medizinprodukterecht

» die I'T-Forensik

» Externer betrieblicher Datenschutzbeauftragter

gerald.spyra@kanzlei-spyra.de

Berlin, 23.05.2016




Vorbemerkung

» Von vielen Seiten hort man, dass es mit Geltung der EU-
Datenschutzgrundverordnung (VO) keine anonymen Daten
mehr geben soll!?

» Dieses insbesondere deshalb, weil die ,,Anonymisierung
bzw. der Begriff ,,anonym* nicht mehr in den Regelungen
der VO erwahnt ist.

» Kurz und bundig:
»Weil die ,,Anonymisierung“ nicht in den Regelungen
enthalten ist, gibt es sie auch nicht mehr*!

» Aber so leicht ist es wiederum auch nicht...

erald.spyra@kanzlei-spyra.de
Berlin, 23.05.2016 g pyra@ by 3




Die Geltung der EU-DSGVO

» Die VO enthalt in ihren Regelungen nur Vorgaben dazu,
wann sie Anwendung findet.

» Sie findet immer dann Anwendung, wenn Daten
verarbeitet werden (sollen), die einen Personenbezug
ermoglichen bzw. eine Person mittels dieser Daten
Hldentifizierbar* ist / wird.

» Im Umkehrschluss muss dieses aber auch bedeuten,
dass die Regelungen der VO keine Anwendung finden,
wenn die Daten keinen Personenbezug (mehr) zulassen.

» In diesem Punkt ahneln die Regelungen der VO auch der
Datenschutz-Richtlinie 95/46/EG.

erald.spyra@kanzlei-spyra.de
Berlin, 23.05.2016 g Py Py




Die Anonymitat in der EU-DSGVO

» Dass es aber weiterhin ,,anonyme* Daten gibt / geben
soll, sagt bspw. Erwagungsgrund (EG) 26.

» EG 26 ist der mal3gebliche Erwagungsgrund u.a. zur
Regelung von Artikel 4 Nr. 1 der VO, in dem
,»personenbezogene Daten* definiert werden...

» N.B.: Leider ist dieser EG ,,nur* ein Erwagungsgrund

(Auslegungshinweis) und Keine eigenstandige Regelung
Im Verordnungstext!

erald.spyra@kanzlei-spyra.de
Berlin, 23.05.2016 g pyra@ by 5




EG 26 (Teil 1)

» So heil3t es in EG 26:
,,Dle Grundsatze des Datenschutzes sollten daher nicht fur
anonyme Informationen gelten,

d.h. far Informationen, die sich nicht auf eine identifizierte oder
identifizierbare naturliche Person beziehen,

ODER

personenbezogene Daten, die in einer Weise ANONYMISIERT
worden sind, dass die betroffene Person nicht oder nicht mehr
identifiziert werden kann.“

» Nach EG 26 existieren deshalb ,,zwei Moglichkeiten* fur
anonyme Daten...

erald.spyra@kanzlei-spyra.de
Berlin, 23.05.2016 g pyra@ by 6




EG 26 - die ,,zweil Moglichkeiten*

» EG 26 zeigt ,,zwei Moglichkeiten* auf, wann Daten anonym sind
/ werden konnen.
» 1. Daten sind von ,,Natur‘ aus anonym
» 2. Personenbezogene Daten werden so verarbeitet (Art. 4
Nr. 2 = Erlaubnistatbestand notwendig), dass sie ,,anonym®*
werden und bleiben...

» Das bedeutet mithin, dass wann immer eine Person (fur wen
auch immer) mittels entsprechender Informationen
identifizierbar ist, die Daten nicht mehr anonym sein kdnnen.

» Und wann eine Person (re-) identifizierbar ist bzw. (re-)
identifiziert werden kann, sagt uns auch EG 26...

erald.spyra@kanzlei-spyra.de
Berlin, 23.05.2016 g pyra@ by 5




Erwagungsgrund 26 - (Re-)ldentifizierbarkeit

» ,,Um festzustellen, ob eine naturliche Person identifizierbar ist,
sollten alle Mittel berucksichtigt werden, die von dem
Verantwortlichen oder einer anderen Person

nach allgemeinem Ermessen wahrscheinlich genutzt werden, um
die naturliche Person direkt oder indirekt zu identifizieren*.

» 1. Voraussetzung:

»Der Verantwortliche oder (jede) andere Person = KEINER darf
mehr in der Lage sein, eine Person mittels der Daten zu (re-)
identifizieren.

» 2. Voraussetzung:

» Es gilt ferner alle zur Verfugung stehenden Mittel zu
berucksichtigen (und ihre ,,Kombination*), die nach allgemeinen
Ermessen, wahrscheinlich genutzt werden (kbnnen), um eine
Person zu identifizieren....
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Erwagungsgrund 26 - Mittel

» ,,Bel der Feststellung, ob Mittel nach allgemeinem Ermessen
wahrscheinlich zur Identifizierung der naturlichen Person
genutzt werden, sollten alle objektiven Faktoren, wie die Kosten
der ldentifizierung und der dafur erforderliche Zeitaufwand,
herangezogen werden, wobei die zum Zeitpunkt der
Verarbeitung verfiugbare Technologie und technologische
Entwicklungen zu berucksichtigen sind.*

» Alle objektiven Faktoren mussen deshalb herangezogen
werden, wozu bspw. die zu Verfugung stehenden Ressourcen
wie:

» Kosten / Zeit oder

» technologische Entwicklungen (zum Zeitpunkt der

Verarbeitung) gehoren.

» Damit lasst sich nun auch das Verhaltnis ,,anonymer* zu
,»pseudonymer Daten darstellen...
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Verhaltnis anonymer vs. pseudonymer Daten

» Pseudonyme Daten konnen niemals anonyme Daten sein (siehe
auch WP 216 der Art. 29 Gruppe)!

» Diese, von der Art. 29 Datenschutzgruppe vertretene Ansicht,
wird hochstwahrscheinlich auch beim EU-Datenschutzausschuss,
der die Art. 29 Gruppe ersetzt (und gleich besetzt sein wird)
fortbestehen.

» Sobald deshalb (bei wem auch immer) eine
Zuordnungsregelung existiert, fehlt es an der ,,Anonymitat* von
Daten (Vgl. Art. 4 Nr. 5).

» Die ,,faktische Anonymitat*“ durfte es damit nicht mehr geben.

» Daher lassen sich folgende Schlusse ziehen....

gerald.spyra@kanzlei-spyra.de
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Zusammenfassung - ,,Anonyme Daten*

» Es gibt auch mit Geltung der VO weiterhin noch anonyme
Daten.

» Anonyme Daten zeichnet aus, dass KEINER mehr aus ihnen
eine ldentifizierung einer Person (Imit seinen Mitteln) vornehmen

kann.

» Ferner zeichnet anonyme Daten aus, dass sie entweder
» von ,Natur*“ aus anonym sind oder
» durch eine entsprechende Verarbeitung anonym werden

(und bleiben).

» Daten aus dem medizinischen Umfeld und die zur Verfugung
stehenden ldentifizierungsmoglichkeiten, lassen die erste
Alternative (von ,,Natur*“ aus anonym) jedoch immer weniger
wahrscheinlich werden...
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Begebenheiten, die die ,,Anonymitat* von

Daten in Frage stellen konnen... (1)

» Viele der im Gesundheitsbereich verwendeten Daten
sind so ,,verdichtet*, dass sie oftmals von sich aus eine

(Re-) Identifizierung ermaoglichen.

» Ferner gilt es folgende Aspekte zu berucksichtigen:

» Einzelne atypische Vorkommnisse lassen eine Person,
direkt identifizierbar werden (z. B. der Mann mit Brustkrebs).
» Moderne Technik gewinnt aus vermeintlich als anonym
angesehenen Daten personenbeziehbare Informationen (z. B.
Moglichkeit der 3D- Konstruktion eines Gesichts aus
Rontgenbildern).

» Immer mehr ,,smarte* Gerate des Alltags ,,tracken* Nutzer
und ihre Tatigkeiten (Metadaten)

» ,,BigData* eroffnet Moglichkeit, Daten praktisch
,LSunendlich® miteinander bzw. anderen Daten zu kombinieren;

erald.spyra@kanzlei-spyra.de
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Begebenheiten, die die ,,Anonymitat* von
Daten In Frage stellen konnen... (2)

» Und noch mehr:
» Der ,,genetische Fingerabdruck® (70 SNPs reichen meistens
aus — oftmals auch weniger);
» Der Aufbau offentlicher / privater Gen- / Biobanken, ihre
Vernetzung und der Austausch von Daten / gemeinsame
Verarbeitungsmaoglichkeiten ermdglichen (Re-)
Identifizierbarkeit;
» Die steigende ,,Mitteilungsbedurftigkeit* uber ,,social
networks* ermdglicht, die preisgegeben Daten mit
medizinischen Daten in Kontext zu setzen;
FQ0.

» Aufgrund der vielen Unsicherheitsfaktoren bei
,=anonymen* Daten sollte man deshalb prufen, ob man die
Daten nicht entsprechend der zweiten Alternative
Lbearbeiten* kann, um sie ,,anonym* nutzen zu kénnen.
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,2Anonymisierung als Verarbeitung

» Die ,,Anonymisierung‘ / ,,Pseudonymisierung‘“ von
Daten stellt wie bisher einen Verarbeitungsvorgang
(Art. 4 Nr. 2) dar.

» Daraus folgt, dass auch zur ,,Anonymisierung“ ein
Ermachtigungsgrund dem Verantwortlichen zur Verfugung
stehen muss.

» Dem Verbot mit Erlaubnisvorbehalt folgend, kann dieser
entweder eine (wirksame) Einwilligung des Betroffenen

oder eine gesetzliche Regelung sein.

erald.spyra@kanzlei-spyra.de
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Legitimation durch VO / Rechtsvorschrift

» Die Regelungen der VO sind abschliel3end (VO geht
deutschen Regelungen vor / verdrangt sie).

» Es existiert Kein expliziter Leqgitimationstatbestand fur
die ,,Anonymisierung‘“ in der VO.

» Jedoch existieren ,,Nationale Offnungsklauseln* fur die
Verarbeitung von Gesundheitsdaten.

» Damit ist der bzw. die deutschen Gesetzgeber gefordert,
neue Regelungen zu schaffen bzw. vorhandene

Regelungen wie 8 28 Abs. 6, Abs. 7 BDSG beizubehalten.

» Ansonsten existiert die Moglichkeit der Einwilligung des
Betroffenen, die jedoch auch nicht ohne Probleme ist...
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Legitimation durch Einwilligung

» Weiterhin besteht die Mdoglichkeit, die Einwilligung des
Betroffenen in die ,,Verarbeitung* seiner Daten
einzuholen.

» Diese muss jedoch den Anforderungen der VO nach
iInsbesondere informiert, freiwillig sein und sich auf einen
bzw. mehrere festgelegte Zwecke beziehen.

» Daher besteht ein Problem der Einwilligung beim ,,broad
consent*“ (wann ist es noch ,,bestimmt* genug?).

» EIn weiteres Problem existiert bei der Einwilligung bei
der Verarbeitung bestimmter Daten....
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Herausforderung bei der Einwilligung bel

,besonderen‘“ Daten

» Soll die Einwilligung in die Verarbeitung von Daten
gegeben werden, die nicht nur den Einwilligenden
betreffen, treten naturgemal weitere Fragestellungen auf.

» Kann der Betroffene etwa in die Verarbeitung dieser
Daten einwilligen, wenn sie bspw. auch seine Vorfahren,
Nachfahren, Familienangehorigen betreffen?

» Lasst sich hierfur eine gesetzliche Legitimation schaffen
(Nationale Offnungsklausel fur genetische Daten)?

» Und selbst wenn man eine Legitimation hat, muss man
sich dann noch mit der Frage auseinandersetzen, welchen
Wert als ,,anonymisiert anzusehende Daten* fur die
moderne Forschung_uberhaupt noch haben kbnnen?
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Nutzen von ,,anonymisierten‘ Daten

» Selbst wenn man Daten rechtskonform ,,anonymisiert*
hat, bleibt stets die Frage, ob sich die ,,anonymisierten*
Daten dann noch fur die mit der jeweiligen Forschung
beabsichtigten Zwecke Uberhaupt eignen.

» Die zu ergreifenden technischen und organisatorischen
MalRRnahmen, um einen Personenbezug auszuschliel3en,
duarften die Nutzbarkeit von ,,anonymisierten Daten*
deutlich limitieren / reduzieren.

» Und daher gibt es viel zu diskutieren...

erald.spyra@kanzlei-spyra.de
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Gibt es noch Fragen?

Gerald Spyra, LL.M.
Rechtsanwalt,
externer Datenschutzbeauftragter

www.recht-technisch.de

gerald.spyra@kanzlei-spyra.de

Kanzlei Spyra
Kaiserstr. 7
51688 Wipperfurth

Vielen Dank fur Ihr Interesse!

gerald.spyra@kanzlei-spyra.de
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TMF - Technologie- und Methodenplattform M F
fuir die vernetzte medizinische Forschung e.V.

Anonymisierungsverfahren
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Relevante Grundbegriffe



Anonymisierungsbegriff GM F

» 1SO 29100:2011: “Anonymization is the process by which
personally identifiable information (Pll) is irreversibly altered in
such a way that a Pll principal can no longer be identified
directly or indirectly, either by the PIl controller alone or in
collaboration with any other party.”

» Wiederholung: Das Re-ldentifizierungsrisiko in den Daten soll
reduziert und dennoch die Niitzlichkeit der Daten fir vielfaltige
Analysen erhalten werden



Gegen welche Risiken wird gesichert?

» Reidentification

» Singling out: einen Datensatz, der zu einem Inviduum gehort, isoliert
» Record Linkage: Datensatze als zu einem Individuum gehorig klassifiziert

» Attribute disclosure

» Attribute Linkage: Sensitive Werte fir Individuen geschlussfolgert
» Probabilistische Inferenz: Erhohung der Wahrscheinlichkeit fiir die
Schlussfolgerung liber sensitive Werte

» Membership disclosure
» Table Linkage: Schlussfolgere die Prasenz eines Individuums



Arten von Attributen GM F

1. Global-eindeutige (z.B. Sozialversicherungs-Nr.) und direkte
|dentifikatoren (z.B. Name)
=> Unbedingt Loschen zum Erreichen von Anonymitat

2. Quasi-ldentifikatoren (z.B. PLZ, Alter, Geschlecht) => QIDs

3. Sensitive Attribute (z.B. Krankheitsstatus)

4. Non-Sensitive Attribute



Quasi-ldentifier GM F

OECD-Definition fiir Quasi-ldentifier:

“Variable values or combinations of variable values within a dataset
that are not structural uniques but might be empirically unique
and therefore in principle uniquely identify a population unit.”



Arten von Attributen

n Geschlecht Geburtsdatum ICD-10 Code
— M 1980 10117 Q90.1
n F 1966 10117 F31.1
M 1979 10118 F31.0
_ M 1988 11067 F31.9
F 1965 11910 G50.1
— F 1983 11934 F34.8
n M 1973 12002 F34.8
_ F 1967 12033 F31.9
_ M 1989 12200 F31.1
_ F 1959 12200 G50.1
n M 1976 13011 Q90.1
M 1975 13135 Q90.0



Privacy-Kriterien und Risikomodellierung



Haufig genannte syntaktische Privacy-Kriterien fur
personen-beziehbare strukturierte Daten

T

>

k-Anonymity: Datensatze mit gleichen Werten fiir die QIDs
tauchen mindestens k mal auf (Aquivalenzklasse) => Re-
|dentifikationsrisiko wird auf maximal 1/k festgelegt!

Distinctive I-Diversity: Es gibt mindestens [ verschiedene
Auspragungen des sensitiven Attributs in einer Aquivalenzklasse

Alternativen zu syntaktischen Kriterien

» Risk-based models (haufig in der Literatur zu Statistical Disclosure Control)
» Semantic privacy models (e.g., differential privacy)



k-anonymity und I-diversity

PLZ Alter Krankheit
476** 2* COPD
476** 2* COPD
476** 2* COPD
4790%* >40
4790* >40
4790* >40
476** 3* COPD
476** 3* Krebs
476** 3* Krebs

J\

—

—

keine |-Diversitat

mind. 2-Diversitat



Anonymisierungsverfahren



Einige Anonymisierungsverfahren fiir Tabellen GM F

» Generalisierung und Suppression (Details in QIDs verstecken)

>
>

Ersetze Werte in der hoheren Ebene einer Generelisierungshierarchie
Full-domain oder lokale (subtree, cell) Generalisierung

» Suppression

» Perturbation: z.B.

>
>
>

Additive Noise (z.B. Randomization),
Data swapping

Microaggregation: teile Datensatz in homogene Cluster der Lange k und

ersetze alle Attributwerte im Cluster durch einen Wert (Mittelwert,
Modalwert, etc.)



Rahmen fiir Anonymisierung

» Komplexe Aufgabe, da
» Viele Verfahren existieren, die miteinander kombiniert werden kbnnen

>

Methoden oft geeignet zu parametrisieren sind

» Kontext ist zu berlcksichtigen:

>

Anwendung (Nutzer, Typen & Prozess. von Daten, gewiinschte Analysen,
Release-Mechanismus, etc.)

Risiken sind zu modellieren (unterschiedliche Maoglichkeiten)

Nutzen ist zu bewerten (unterschiedliche Moglichkeiten)

— General purpose metric: z.B. information loss

— Special purpose metric: z.B. flir logistische Regression



Aktivitaten der TMF: Ressourcen und Unterstutzung

» 2013: Weiterentwicklung des OpenAnonymizer zum TMF-
ANON-Tool

» unterstltzt k-Anonymisierung u. |-Diversifizierung

» 2015: TMF-Workshop zu Anonymisierungstools:

» ANON: a flexible tool for achieving k-anonymous and I-diverse tables
» ARX: Comprehensive Tool for Anonymizing Biomedical Data

» MuArgus: Software to produce safe microdata

» sdcMicro and sdcMicroGUI: R-packages for SDC

(Nachbericht und Folien s. www.tmf-ev.de/news/1706)

» 2016: TMF erarbeitet aktuell ein Schulungskonzept

» Erste Evaluationsschulung am 18.5.2016 durchgefiihrt
» Folgetermin voraussichtlich am 7.7.2016 (bereits ausgebucht)
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Umsetzungskonzepte und Moglichkeiten
der Pseudonymisierung

TMF Workshop
»Anonymisierung und Pseudonymisierung”

Martin Bialke

Berlin, 23. Mai 2016

" . Community Medicine / vaers Itats Y l



Agenda

Stufen der Pseudonymisierung

Methoden der Pseudonymisierung
* Anwendungsbeispiel
* Diskussion

23. Mai 2016 Martin Bialke 2
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Vorführender
Präsentationsnotizen
Hintergrund bereits klar, rechtlicher Rahmen, Unterscheidung Pseudonym und Anonym


Stufenweise Pseudonymisierung (1/3)

Pseudonym 1. Stufe

* Erstellungsprozess sollte Matching-Verfahren und Doppler-
Ausschluss umfassen

IDAT Nicht-sprechender
Identifikator

Klaus Schmitt,
geb. 18.05.1967 100100002222

23. Mai 2016 Martin Bialke 3
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Stufenweise Pseudonymisierung (2/3)

Pseudonym 2. Stufe
* wird anstelle der IDAT im Forschungskontext genutzt

e Zuordnung/Zuordnungsvorschrift darf nur autorisiertem
Personal (Datentreuhander) bekannt sein

IDAT Nicht-sprechender

Identifikator Studienpseudonym

Klaus Schmitt,

geb. 18.05.1967 100100002222 msc_F26D8F767B

23. Mai 2016 Martin Bialke 4
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Stufenweise Pseudonymisierung (3/3)

Pseudonym N-ter Stufe

e Steigender Aufwand zur Re-ldentifizierung je Stufe (zumindest
flr unautorisierte Personen)

* |deal: unterschiedliche Pseudonyme je Anwendungskontext

Formular
Pseudonym

. Pseudonym
or: Studien
IDAT Identifikator —
Bioproben
Pseudonym
Datenherausgabe
Pseudonym

23. Mai 2016 Martin Bialke 5
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Methoden der Pseudonymisierung (1/3)

Pseudonymerzeugung mittels Schliissel

* Pseudonym wird durch kryptografischen Algorithmus und
festen Schllssel erzeugt

* erzeugtes Pseudonym ist abhangig vom Eingabewert (z.B. PID),
dadurch Rickrechnung mittels Schliissel moglich (De-Pseud.)

* Folge: erhohte Aufwdnde bei Zwang zu Schliisselwechsel
(Beispiel: Mitarbeiterwechsel)

Vertreter

 Kombination von PID-Generator (Patientenliste) und
Pseudonymisierungsdienst (PSD) der TMF

Quelle: K. Pommerening et al. Leitfaden zum Datenschutz in medizinischen Forschungsprojekten Generische Losungen
der TMF - Version 2, Berlin 2014

23. Mai 2016 Martin Bialke 6
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B
Methoden der Pseudonymisierung (2/3)

Pseudonymerzeugung mittels Hash-Verfahren
e ,Verschliusselung” des Eingabewertes z.B. mittels SHA-3

* Sicherheit des Pseudonyms abhangig von Komplexitat des
Eingabewerts (+ Salt) und Hash-Algorithmus

* Aber:
— Gefahr von Kollisionen (versch. PIDs, gleiche Pseudonyme)

— wird Hash-Verfahren bekannt, kbnnen Eingabewerte ggf.
rechnerisch ermittelt werden (De-Pseudonymisierung)

Vertreter
e Zahlreiche Bibliotheken und Online Plattformen

23. Mai 2016 Martin Bialke 7
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Vorführender
Präsentationsnotizen
SHA-3 ist Empfehlung der TMF, siehe kryptografisches Gutachten, http://www.tmf-ev.de/Produkte/Mustertexte_DSKonzepte2.aspx

SHA = Secure Hashing Algorithm, 

Kollisision: , d.h. aus unterschiedlichen Eingabewerten kann gleiches Pseudonym (Hash-Wert) erzeugt werden


Eingabewert: nur eine fRage der Rechenleistung, das zu knacken, Rechenzeit abhängig von länge eingabewert, SHA-1  ist heutzutage nahezu in echtzeit knackbar

hinweis: es sollte wenigstens ein "salt" verwendet werden (random data that is used as an additional input )


Methoden der Pseudonymisierung (3/3)

Pseudonymgenerierung und Mapping

* Erzeugung von Pseudonym mittels Generatoralgorithmus und
Alphabet

e Zuordnung von Eingabewert und Pseudonym Uber
kontextspezifische Mapping-Tabelle -> Pseudonym unabhangig
vom Eingabewert

* Vorteil: bei Loschung der Mapping-Informationen kann
Eingabewert in keinem Fall wiederhergestellt werden
(Anonymisierung)

Vertreter: g PAS

a generic pseudonym administration service

23. Mai 2016 Martin Bialke 8
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Anwendungsbeispiel (1/8)

Szenario
* Foderierte Studie mit zentraler Datenhaltung

* Verzicht auf Record Linkage
-> Standortinterner Patienten-ldentifikator vorhanden

* Bioproben und Daten aus eCRF, Laborgeraten

* Sekundarnutzung: Auf Antrag Herausgabe erneut
pseudonymisierter Daten an Forschungsvorhaben

23. Mai 2016 Martin Bialke 9
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Anwendungsbeispiel (2/8)

Ziel: spezifische Pseudonymisierung je Datentyp bzw.
Anwendungszweck (Datenherausgabe)

Patienten- Studien Formulardaten

Identifikator Pseudonym Pseudonym

Stufe 1 Stufe 2 Stufe 3

23. Mai 2016 Martin Bialke 10
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Anwendungsbeispiel (3/8) — gPAS Kurz & Knapp

oS

Pseudonyme generieren und
verwalten

* Verarbeitung beliebiger
= Zeichenfolgen

* Mehrfach-Pseudonymisierung

 De-Pseudonymisierung und
’A/ Anonymisierung
* Flexibel konfigurierbar
* Integration von Altpseudonymen

* Anzeige von Pseudonymbhierarchien

23. Mai 2016 Martin Bialke 11
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Vorführender
Präsentationsnotizen
Beliebige Eingabewerte


Anwendungsbeispiel (4/8)

Einrichtung von Pseudonymdomanen

Pseudonym Administration

/ Community Medicine ’

Domain Management Pseudonym Management Batch Processing Statistics
Domain Name Parent Domain Name Comment Alphabet Check Digit Generator Properties Pseudonyms
. . - PSN_LENGTH=10
device mosaic_study psns for device data Symbol32 NoCheckDigits PSN_PREF IX=dev_ 1
- PSN_LENGTH=10
forms mosaic_study psns for forms data Numbers NoCheckDigits PSN_PREFIX=fm_ 1
. - PSN_LENGTH=10
mosaic_study Demo Study Hex NoCheckDigits PSN_PREF IX=msc_ 2
. PSN_LENGTH=16
old_data mosaic_study imported psns Symbol32 HammingCode PSN_PREFIX=0ld_ 1
samples mosaic_study psns for bio samples Symbol31 NoCheckDigits PSN_LENGTH=12 1
psns for secondardy use (use and PSN_LENGTH=10
secondary_use mosaic_study AcCess process) Numbers VerhoeffGumm PSN_PREFIX=ua_ 1
Refresh
Create A New Domain
Domain Name Parent Domain Name Comment Alphabet Check Digit Generator Properties
MAX_DETECTED_ERRORS
r r o PSN_LENGTH
. . define custom alphabet | ~ : B o
Domain Name Parent Domain Name select check digit generalor | ~ | | PSN_PREFIX
PSN_SUFFIX 1
INCLUDE_PREFIX_IN_CHECK_DIGIT_CALCULATION | ]
Create Domain Reset

23. Mai 2016
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Anwendungsbeispiel (5/8)

Pseudonymisierung und De-Pseudonymisierung

gPAS

e ey dmiristration service

Pseudonym Administration

/ Community Medicing ’

Domain M g 1t | P ,n'l-'ﬁénagg Batch Processing Statistics
Domains i Operations
device (1 entries) | Pseudonymisation ||Des ymisati Anonymisati P airs | PSNTree
forms (1 enfries)
M&S’i"}i -§§-E“me-$)-+ Create a pseudonym for the given original value. Should there be one already, it is retumed instead.
| oid data (1 entries) | . =
samples (1 entries) | (Onginal Value
secondary_use (1 entries) | W) The pseudonym of value 'pat-987654' is 'msc_EBEC374D59". %
Pseudonym Browsing
Fiiter Values
Original Value Pseudonym
pat-444444 msc_4567344389
pat-0123456 msc_F26DSF7678

Institute for Cormmunity Medicine, Greifswald - Version 1.7.8

23. Mai 2016 Martin Bialke
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Anwendungsbeispiel (6/8)

Hierarchische Darstellung

gPAS

‘gereric preudsrym sdmiriairation servicn

Domain Management P%e\ﬂonyni“énagemen{’ | Batch Processing Statistics

Domains Operations

device (1 entries) \

forms (1 eniries)

| mosaic_study (3 entries)

s Shows PSNTree for selected pseudonym.
old_data (1 entries) - -
Pseudonym

samples (1 entries)

secondary_use (2 entries)

- = ROOT : pat-0123456

Pseudonym Browsing

1+ — mosaic_study : msc_F26DBE767B

’ Community Medicine ’

Pseudonym Administration

PSNTree

device : dev: OHYAFYLPD1

1 forms - frm_3841156530

1 samples : AXT1KPYXGEDS

secondary_use - ua_ 34436994911

.:Ille,’ Values
Original Value Pseudonym
pat-0123456 . msc_F26D8FT678B
pat-444444 msc_4567344369
pat-987654 msc_EBEC374D59

Institute for Communtty Medicine, Greifswald - Version 1.7.8

23. Mai 2016

" Community Medicine /

Martin Bialke

Universitatsmedizin
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Anwendungsbeispiel (7/8)

Integration vorhandener Pseudonyme

gPAS e

e Pseudonym Administration

Domain Management Pseudonym Hanagement | Batch Processing Statistics

Domains

Operations
{

device (1 entries) ‘ a, "

Pseudonymisati D d isation A ymisati PSNValuePairs PSNTree
forms (1 entries)

| mosaic_ study {4 entries)

Generate a pseudonym in the selected domain for a given original value.

old_data (1 entries)

: | pat 666666 " |msc_AA33FF5566 | Insert PsnValuePair
samples (1 entries)

secandant tse (2 eames) ) value 'msc_AA33FF5566' in domain 'mosaic_study' identified by originalValue 'pat-566666" insertad x

Pseudonym Browsing

Filter Values

Original Value Pseudonym
pat-0123456 msc_F26D8F767B
pat-444444 msc_4567344389
pat-987654 msc_EBEC374D59

Institute for Comrrunity Medicine, Greifswald - Version 1.7.8

23. Mai 2016 Martin Bialke
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Anwendungsbeispiel (8/8)

Irreversible Loschung von Zuordnungen (Anonymisierung)

gPAS

agrmeve pseuderm sdmiistration ervion

Domain Management ! ‘Pseudonym Management |

Domains | Operations

Pseudonym Administration

Batch Processing Statistics

device.f:1 emne%}_ | Pset ymisati D

forms (1 eniries) |

mosaic_study (4 entries) | Anonymise the given original value.

old data (1 entries) |
I N Ornginal Value
samples (1 entries) gin

Pseudonym Browsing

QOriginal Value
#H# anonym_#+# OW30JD3RXEWM_###_anonym_###
#H# anonym ## EST19TXAKZLZ ## anonym ###

Anony

ion PSNValuePairs PSNTree

Insttute for Commmunity Medicine, Greifswald - Version 1.7.8

23. Mai 2016

/‘ Community Medicine /

Martin Bialke

| va_34436994911

ua_ 47860196360

Pseudonym

’ Community Medicine ’

Filter Values

Universitatsmedizin

16



Blick in die Praxis
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B
Diskussion

e Zahlt der Datentreuhander trotz informationeller
Gewaltenteilung nach EU-DSGVO zu den Datenverarbeitern?

* Wie konnen kleinere Forschungsprojekte bei der
Pseudonymisierung von Forschungsdaten unterstutzt
werden?
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Vorführender
Präsentationsnotizen
EU-gefordert, Gremien gefragt, Lösung kann nicht im Raum gefunden werden, man müsste mal ….


Vielen Dank fiir Ihre Aufmerksamkeit
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