
Ausgewählte Themen der Datenschutz-
Grundverordnung (DS-GVO) 

Dr. Bernd Schütze 63. GMDS-Jahrestagung "Das Lernende Gesundheitssystem: forschungsbasiert, innovativ, vernetzend"  



Studium 
− Informatik (FH-Dortmund) 
− Humanmedizin (Uni Düsseldorf / Uni Witten/Herdecke) 
− Jura (Fern-Uni Hagen) 

Ergänzende Ausbildung 
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− Medizin-Produkte-Integrator (VDE Prüf- und Zertifizierungsinstitut) 

Berufserfahrung 
− Über 10 Jahre klinische Erfahrung 
− Mehr als  20 Jahre IT im Krankenhäusern 

− > 20 Jahre Datenschutz im Gesundheitswesen 

Mitarbeit in wiss. Fachgesellschaften 
− Deutsche Gesellschaft für Medizinische Informatik, Biometrie und Epidemiologie e.V. 

(GMDS) 
− Gesellschaft für Datenschutz und Datensicherung e.V. (GDD) 
− Gesellschaft für Informatik (GI) 

Mitarbeit in Verbänden 
− Berufsverband der Datenschutzbeauftragten Deutschlands e.V. (BvD) 
− Berufsverband Medizinischer Informatiker e.V. (BVMI) 
− Fachverband Biomedizinische Technik e.V. (fbmt) 
− HL7 Deutschland e.V. 
− HE Deutschland e.V.  
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− http://ds-gvo.gesundheitsdatenschutz.org/html/index.php 
 

Weitergehende Informationen 

GMDS veröffentlichte verschiedene Praxispapiere 
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http://ds-gvo.gesundheitsdatenschutz.org/html/index.php


− Abgrenzung 
− Informationspflichten  
− Einwilligung 
− Beschäftigtendatenschutz  
− Verzeichnis der Verarbeitungstätigkeiten 
− Datenschutz-Folgenabschätzung 
− Recht auf Vergessen/Löschen 
− (Auftragsverarbeitung) 

Agenda 

Was möchte ich vorstellen? 
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Abgrenzung 



Datenschutz nur Teilaspekt: 
Beispiel Auskunft 

Warum muss man einem Patienten Auskunft geben? 
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Behandlungsvertrag 
(§ 630g BGB) 

Datenschutzrecht 
(Art. 15 DS-GVO, § 34 BDSG n.F.) 

Standes-, Berufsrecht 
(§ 10 Abs. 2 MBO-Ä) 

Zivilprozessrecht 
(§ 422 ZPO, §§ 142,273 ZPO) 

Grundrecht 
(Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) 



Datenschutz nur Teilaspekt: 
Beispiel Verarbeitung von Patientendaten in einem Krankenhaus 
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Standes-, Berufsrecht 

Strafrecht 

Arbeitsrecht 

Datenschutzrecht 

Patienten 
Daten 

Welche Schlösser müssen geöffnet werden, um Patientendaten verarbeiten zu dürfen? 



− Jede medizinische Maßnahme wie z.B. Blutabnahme oder eine OP ist eine 
Körperverletzung, die nur durch die Einwilligung des Patienten legitimiert wird 
→ Strafrechtliche Einwilligung 

− Familie ist in Urlaub und erlaubt Nachbarn den Parkplatz vor Haus zu benutzen 
→ Einwilligung in Ordnungswidrigkeitentatbestand 

− Verarbeitung personenbezogener Daten 
→ Datenschutzrechtliche Einwilligung 

Datenschutz nur Teilaspekt: 
Beispiel Einwilligung 

Es gibt viele Arten von Einwilligungen … 
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Heutiges Thema: "Nur" Datenschutz 

Genauer: Einige ausgewählte Teilaspekte der Datenschutz-Grundverordnung (DS-GVO) 
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Informationspflichten 



Informationen müssen 
− präziser,  
− transparenter, 
− verständlicher und 
− leicht zugänglicher Form in einer 
− klaren und einfachen Sprache 
− gegeben werden 

Art. 12: Anforderungen an die Transparenz 

Art. 12: Anforderungen 
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Keine Legaldefinition; 

Wie EU-weit auszulegen? 



− Verwendung von Wörtern der Alltagssprache 
− Fremdwörter müssen erklärt werden 
− Ziel: alle Menschen verstehen den Inhalt, insbesondere auch 

• Menschen, die eine andere Muttersprache als Deutsch haben 
• Menschen, die nicht so gut Deutsch sprechen 
• Menschen mit und ohne Behinderung, insbesondere auch Menschen mit einer 

Hör-Behinderung 

Beispiel: einfache Sprache 

63. GMDS-Jahrestagung "Das Lernende Gesundheitssystem: forschungsbasiert, innovativ, vernetzend"  

Art. 12: Anforderungen an die Transparenz 

Quelle: Büro für Leichte Sprache Bonn, https://www.leichte-sprache-bonn.de/einfache-sprache/ 



− Leicht verständlich = jeder kann sie verstehen 
− Korrektes, aber einfaches Deutsch 
− Verwendung von Fremdwörtern nur dort, wo es notwendig ist 
− Fach-Wörter, die notwendig sind, werden erklärt; danach durchgängig im Text genutzt 

Beispiel: klare Sprache 
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Art. 12: Anforderungen an die Transparenz 

Quelle: Touchdown 21, http://www.touchdown21.info/de/seite/7-ueber-uns/article/163-was-ist-klare-sprache.html 



− Europaweit einheitliche Auslegung erforderlich 
− Daher als Orientierungshilfe 
− EU Veröffentlichung „Klar und deutlich schreiben“ 

https://publications.europa.eu/de/publication-detail/-/publication/c2dab20c-0414-
408d-87b5-dd3c6e5dd9a5 

Klar und deutlich schreiben  
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Art. 12: Anforderungen an die Transparenz 

https://publications.europa.eu/de/publication-detail/-/publication/c2dab20c-0414-408d-87b5-dd3c6e5dd9a5
https://publications.europa.eu/de/publication-detail/-/publication/c2dab20c-0414-408d-87b5-dd3c6e5dd9a5


− Personenbezogene Daten können 
• Bei der Person direkt erhoben werden („Direkterhebung“) 

o Hinweis: Direkterhebung dt. Recht* = jede Erhebung pbD mit Kenntnis oder unter Mitwirkung 
der betroffenen Person 

• Mittelbar über Dritte erhoben werden 
− Direkterhebung 

• Zum Zeitpunkt der Erhebung umfassend informieren (Art. 13) 
• Hinweis: unter DS-GVO Grundsatz der Direkterhebung nicht mehr gegeben 

− Erhebung über Dritte 
• Innerhalb einer angemessenen Frist nach Erlangung der Daten informieren, längstens 

innerhalb eines Monats (Art. 14) 
• Bei Nutzung der Daten zur Kommunikation mit Betroffenen: spätestens zum Zeitpunkt der 

ersten Mitteilung 

Wie werden Daten erhoben? 
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Informationspflichten 



− Name und Kontaktdaten des Verantwortlichen 
− Ggf. Kontaktdaten Datenschutzbeauftragter 
− Zwecke der Verarbeitung 
− Rechtsgrundlage 

• Information, ob Bereitstellung gesetzlich oder vertraglich vorgeschrieben ist 
• Information, welche (möglichen) Folgen Nicht-Bereitstellung hat 

− Kategorien der Daten 
− Empfänger der Daten (ggf. auch Kategorien von Empfängern 
− (Absicht) Übermittlung in Drittland 
− Speicherdauer 
− Hinweis auf Bestehen einer automatisierten Einzelfallentscheidung (Art. 22) 
− Bei Erhebung von einem Dritten: Angabe der Quelle der Daten 
− Ggf. Information bzgl. (beabsichtigter) Zweckänderung 

Welche Angaben sind erforderlich? 
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Informationspflichten 



− Recht auf Auskunft (Art. 15) 
− Recht auf Berichtigung (Art. 16) 
− Recht auf Löschung (Art. 17) 
− Recht auf Einschränkung (Art. 18) 
− Recht auf Datenübertragbarkeit (Art. 20) 
− Recht auf Widerspruch (Art. 21) 

• Cave: „in einer von anderen Informationen getrennten Form“ (Art. 21 Abs. 4) 
− Recht auf Widerruf einer Einwilligung (Art. 7) 
− Recht auf Beschwerde bei einer Aufsichtsbehörde 

Ebenfalls verpflichtend: Hinweis auf Betroffenenrechte 
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Informationspflichten 



− Die Pflichten unterscheiden sich bzgl. Art. 13 und Art. 14 nicht grundsätzlich, aber 
− Informationspflichten entsprechend der Abs. 2 nicht absolut: 

• […] die erforderlich sind, um der betroffenen Person gegenüber eine faire und 
transparente Verarbeitung zu gewährleisten 

− Informationen sind nicht immer mitzuteilen, nur bei Notwendigkeit 
• Aber: Nachweispflicht aus Art. 5 = nicht vorhandene Notwendigkeit 

dokumentieren und nachweisen können 

Unterschiede bei Direkterhebung und Dritterhebung 
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Informationspflichten 



Informationspflichten:  
Was fordert Art. 13, was Art. 14 DS-GVO? 

 
Informationspflicht Art. 13 Art. 14 

Kontaktdaten Verantwortlicher Abs. 1 Abs. 1 

Kontaktdaten Datenschutzbeauftragter Abs. 1 Abs. 1 

Zwecke Verarbeitung Abs. 1 Abs. 1 

Rechtsgrundlage Verarbeitung Abs. 1 Abs. 1 

Kategorien der Daten - Abs. 1 

Empfänger der Daten Abs. 1 Abs. 1 

Drittstaatentransfer Abs. 1 Abs. 1 

Speicherdauer Abs. 2 Abs. 2 

Information bzgl. Betroffenenrechte Abs. 2 Abs. 2 

Widerruf Einwilligung Abs. 2 Abs. 2 

Einzelfallentscheidung Abs. 2 Abs. 2 

Angabe Quelle - Abs. 2 
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Einwilligung 



− Zur Behandlung des Patienten wird keine Einwilligung benötigt; Rechtsgrundlage ist der 
Behandlungsvertrag 

− Aber Einwilligung wird z. B. benötigt für 
• Erhebung aktueller Gesundheitsstatus eines Patienten bei Dritten, z.B. Hausarzt 
• Externe Qualitätssicherung ohne gesetzliche Grundlage mit Einsichtnahme in 

Behandlungsdaten 
(Z.B. Onkozert, Deutsches Onkologie Centrum oder ISO 9001-Audits) 

• Übermittlung an Krankheitsregister ohne gesetzliche Grundlage 
(Z.B. MDS-Register) 

• Weitergabe von Patientendaten zu (externen) Forschungszwecken 
• Teilnahme von Patienten an Studien 
• Privatärztliche Abrechnung 
• … 

Wozu brauchen wir eine Einwilligung? 

Warum eigentlich eine Einwilligung? 
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Dabei ist zu beachten (Art. 4 Abs. 11 DS-GVO: 

− Freiwilligkeit 
• Ohne Zwang, „echte“ Alternativmöglichkeiten sind vorhanden 

− Für den bestimmten Fall (= Zweckbindung) 

− Informiertheit 
• Insbesondere in Kenntnis der Sachlage (z.B. Berücksichtigung Artt. 12, 13,14 DS-GVO) 

− unmissverständlich abgegebene Willensbekundung 
• in Form einer Erklärung oder einer sonstigen eindeutigen bestätigenden Handlung 

− Ausdrückliche Willenserklärung 

• Eindeutig: „Ich will“ 

DS-GVO: Erlaubnistatbestand „Einwilligung“ 

Anforderungen an eine Einwilligung 
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Dabei beachten (Art. 7 Bedingungen für die Einwilligung) 
− Beweislast beim Verantwortlichen / Datenverarbeiter 

− Bei Einholung Einwilligung in Zusammenhang mit anderen Sachverhalten 
(Z.B. verschiedenen Forschungsvorhaben): 
„verständliche und leicht zugängliche Form in einer klaren und einfachen Sprache“ und „von den 
anderen Sachverhalten klar zu unterscheiden ist“ 

− Hinweis auf das Recht zum Widerruf 
• Hinweis, dass Widerruf  die Rechtmäßigkeit der erfolgten Datenverarbeitung bis Erteilung des Widerrufs nicht berührt 

(Art. 7 Abs. 3) 

• Widerruf mindestens so einfach abzugeben wie die Einwilligung 

− Kopplungsverbot der Einwilligung mit Vertragsabschluss (z.B. Behandlungsvertrag), Erbringung 
Dienstleistung o.ä. 

− Aber auch: Keine Schriftform mehr vorgegeben 

DS-GVO: Erlaubnistatbestand „Einwilligung“ 

Anforderungen an eine Einwilligung 
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− Keine Einwilligung, wenn die Verarbeitung mittels anderer Rechtsgrundlage (wie z.B. 
Behandlungsvertrag) legitimiert ist 

− Fragen 
• Bei einer Verweigerung  der Einwilligung des Betroffenen: wie wird die 

Verarbeitung gegen den ausdrücklichen Willen des Betroffenen durchgeführt? 
• Bei einem Widerruf: Wie wird damit umgegangen? 

− Hinweis: Derzeit rechtlich nicht eindeutig geklärt, ob eine auf Einwilligung basierende 
Verarbeitung  ohne Einwilligung basierend auf anderer Rechtsgrundlage weiterhin 
erfolgen darf 

→ Daher: Einwilligung nur dort, wo wirklich erforderlich! 

Worauf man achten sollte … 

Einwilligung: Zu Risiken und Nebenwirkungen … 
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− Freiwilligkeit und ErwGr. 43:  
• „wenn zwischen der betroffenen Person und dem Verantwortlichen ein klares 

Ungleichgewicht besteht“  

• „und es in Anbetracht aller Umstände in dem speziellen Fall unwahrscheinlich ist, dass die 
Einwilligung freiwillig gegeben wurde“, eine solche Einwilligung nicht als gültige 
Rechtsgrundlage angesehen werden sollte.  

• Beispiel: Angestelltenverhältnis, Arzt-Patienten-Verhältnis 

− Bestimmtheit und ErwGr. 32: 
• Eine Einwilligung bezieht sich „auf alle zu demselben Zweck oder denselben Zwecken 

vorgenommenen Verarbeitungsvorgänge“ 

• Dient Verarbeitung verschiedenen Zwecken dienen soll, ist für jeden Zweck separate 
Einwilligung einzuholen. 

Worauf man achten sollte … 

Einwilligung: Zu Risiken und Nebenwirkungen … 
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Ergänzend zu beachten: Erwägungsgründe des europäischen Gesetzgebers 

− Erwägungsgrund 32 (Grundlegende Anforderungen)  

− Erwägungsgrund 33 (Forschung) 

− Erwägungsgrund 38 (Einwilligung Kind) 

− Erwägungsgrund 40 (Rechtmäßigkeit der Verarbeitung) 

− Erwägungsgrund 42 (Nachweispflicht) 

− Erwägungsgrund 43 (Freiwilligkeit) 

− Erwägungsgrund 50 (Zweckänderung) 

− Erwägungsgrund 51 (Besondere Kategorien von Daten) 

− Erwägungsgrund 54 (öffentliches Interesse) 

− Erwägungsgrund 111 (Datenübermittlung) 

− Erwägungsgrund 155 (Beschäftigtenkontext) 

− Erwägungsgrund 161 (Forschung) 

Apropos Erlaubnistatbestand: Bzgl. „Einwilligung“ findet man u.a. 

Anforderungen an eine Einwilligung 
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− Verstoß gegen Art. 7 DS-GVO (Bedingungen bzgl. der Einwilligung): 
• Bußgeld bis zu 20 Mill. Euro bzw. 4% des weltweit erzielten Umsatzes (das höhere gilt) 

− Verarbeitung personenbezogener Daten ohne Erlaubnistatbestand gemäß Artt. 6 oder 9 
• Bußgeld bis zu 20 Mill. Euro bzw. 4% des weltweit erzielten Umsatzes (das höhere gilt) 

− Nicht-Nachkommen der Informationspflichten gemäß Artt. 12 bis 20 
• Bußgeld bis zu 20 Mill. Euro bzw. 4% des weltweit erzielten Umsatzes (das höhere gilt) 

DS-GVO: Bußgeldtatbestände, die bei Einwilligung eine Rolle spielen 

Sanktionen 
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− Ausarbeitung online verfügbar 
(https://gesundheitsdatenschutz.org/doku.php/arbeitshilfe_ds-gvo_2016) 

− Inkl. Checkliste bzgl. Einwilligung 

EU DS-GVO: Anforderungen an eine Einwilligung 

Hinweis: Ausarbeitung der GMDS 



Beschäftigtendatenschutz 



− Art. 88: Datenverarbeitung im Beschäftigungskontext 
• „[…] Mitgliedstaaten können durch Rechtsvorschriften oder durch Kollektivvereinbarungen 

spezifischere Vorschriften […] vorsehen“ (Abs. 1) 
• „[…] Vorschriften umfassen geeignete und besondere Maßnahmen zur Wahrung der 

menschlichen Würde, der berechtigten Interessen und der Grundrechte der betroffenen 
Person, insbesondere im Hinblick auf die Transparenz der Verarbeitung, die Übermittlung 
personenbezogener Daten […]“ (Abs. 2) 

− Folgerungen 
1. Deutschland kann Regelungen vorsehen 
2. Auch Kollektivvereinbarungen (Betriebsvereinbarungen) können national geregelt 

werden 
3. Alle nationalen Vorgaben (auch Betriebsvereinbarungen) müssen Art. 88 Abs. 2 DS-GVO 

entsprechen 

Beschäftigtendatenschutz 

Die DS-GVO regelt den Beschäftigtendatenschutz nur indirekt … 
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Natürlich gelten auch im Beschäftigungsverhältnis die Vorgaben der DS-GVO wie 
beispielsweise 
− Gewährleistung Betroffenenrechte 
− Berücksichtigung von Privacy by Design/Default 
− Ggf. Durchführung einer Datenschutzfolgenabschätzung 
− Gewährleistung der Sicherheit der Verarbeitung 
− Führen eines Tätigkeitsverzeichnisses 

Beschäftigtendatenschutz 

Die DS-GVO regelt den Beschäftigtendatenschutz nur indirekt … 
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− § 26 Abs. 8 BDSG n.F. definiert, welche Gruppen zu „Beschäftigten“ zählen: 
• Arbeitnehmerinnen und Arbeitnehmer*, einschließlich der Leiharbeitnehmerinnen und 

Leiharbeitnehmer im Verhältnis zum Entleiher, 
• zu ihrer Berufsbildung Beschäftigte, 
• Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an Abklärungen 

der beruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen und Rehabilitanden), 
• in anerkannten Werkstätten für behinderte Menschen Beschäftigte, 
• Freiwillige, die einen Dienst nach dem Jugendfreiwilligendienstegesetz oder dem 

Bundesfreiwilligendienstgesetz leisten, 
• Personen, die wegen ihrer wirtschaftlichen Unselbständigkeit als arbeitnehmerähnliche Personen 

anzusehen sind; zu diesen gehören auch die in Heimarbeit Beschäftigten und die ihnen 
Gleichgestellten, 

• Beamtinnen und Beamte des Bundes, Richterinnen und Richter des Bundes, Soldatinnen und 
Soldaten sowie Zivildienstleistende.  

• Bewerberinnen und Bewerber für ein Beschäftigungsverhältnis sowie Personen, deren 
Beschäftigungsverhältnis beendet ist, gelten als Beschäftigte. 

Beschäftigtendatenschutz 

Nationale Regelung: § 26 BDSG n.F. 
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* Arbeitnehmerbegriff siehe § 611a Abs. 1 S. 1 BGB 



− § 26 Abs. 1 BDSG n.F. weitestgehend identisch mit § 32 BDSG a.F. 
• Für die Entscheidung über die Begründung eines Beschäftigungsverhältnisses 

erforderlich 
• Nach Begründung des Beschäftigungsverhältnisses erforderlich für 

o Durchführung oder 
o Beendigung oder 
o zur Ausübung oder 
o Erfüllung der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- 

oder Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte und 
Pflichten der Interessenvertretung der Beschäftigten 

− Hinweis: „erforderlich“ ist wesentliches Kriterium 

Beschäftigtendatenschutz 

Nationale Regelung: § 26 BDSG n.F. 
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− Verarbeitung von Beschäftigtendaten auf der Grundlage von Kollektivvereinbarungen 
ist zulässig (§ 26 Abs. 1,4 BDSG n.F.) 

− ABER: 
→ Kollektivvereinbarungen müssen Vorgaben des Art. 88 Abs. 2 DS-GVO genügen 
• D.h. angemessene und besondere Maßnahmen zur  

o Wahrung der menschlichen Würde 
o der berechtigten Interessen der betroffenen Personen 
o der Grundrechte der betroffenen Personen 

• insbesondere im Hinblick auf die Transparenz der Verarbeitung 
• die Übermittlung personenbezogener Daten innerhalb von Unternehmen 
•  die Überwachungssysteme am Arbeitsplatz 

 

Beschäftigtendatenschutz 

Kollektivvereinbarungen (Betriebs-, Dienst, …-vereinbarungen) 
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§ 26 Abs. 5 BDSG n.F.: Anforderungen Art. 5 DS-GVO sind einzuhalten, d.h. 
− Zweckbindung: Nur im engen Rahmen von § 26 Abs. 1 BDSG n.F. dürfen 

Beschäftigtendaten verarbeitet werden 
− Datenminimierung: nur die zur Erreichung des Zweckes wirklich notwenigen Daten 

dürfen verarbeitet werden 
− Verhältnismäßigkeit: nur zur Erreichung des Zweckes erforderliche Daten dürfen 

verarbeitet werden, Grundsatz der Verhältnismäßigkeit muss immer gewahrt bleiben 
− Speicherbegrenzung/Löschpflicht: Nach Erreichung des Zweckes müssen Daten 

gelöscht werden, wenn keine gesetzlichen Aufbewahrungspflichten existieren 
− Transparenz der Verarbeitung: Insbesondere Informationspflichten nach Artt. 12-15 

DS-GVO berücksichtigen 
→ Nicht offen erkennbare Verarbeitungen (z.B. heimliche Videoüberwachung) prinzipiell 

unzulässig 

Beschäftigtendatenschutz 

Grundsätze für die Verarbeitung personenbezogener Daten (Art. 5 DS-GVO) gelten! 
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− Art. 9 Abs. 2 lit. b DS-GVO erlaubt mitgliedstaatliche Regelungen zur Verarbeitung 
sensibler Daten im Beschäftigungsverhältnis 

− § 26 Abs. 3 BDSG n.F. regelt daher deren Verarbeitung: Erlaubt, wenn 
• die Daten zur Ausübung von Rechten oder 
• zur Erfüllung rechtlicher Pflichten  
• aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes  
• erforderlich ist  
• und kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse der 

betroffenen Person an dem Ausschluss der Verarbeitung überwiegt 
→ Immer (dokumentierte und nachvollziehbare) Interessensabwägung notwendig!  
→ Insbesondere an Pseudonymisierung oder – wo möglich – Anonymisierung denken 

Beschäftigtendatenschutz 

Umgang mit sensiblen Daten (Kategorien entspr. Art. 9 Abs. 1 DS-GVO) 
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§ 26 Abs. 2 BDSG n.F. enthält Art. 7 DS-GVO ergänzende Anforderungen an Einwilligung 
im Beschäftigtenverhältnis 
− Bei Beurteilung der Freiwilligkeit der Einwilligung sind insbesondere  

• die im Beschäftigungsverhältnis bestehende Abhängigkeit der beschäftigten Person 
sowie 

• die Umstände, unter denen die Einwilligung erteilt worden ist, zu berücksichtigen 
− Freiwilligkeit kann insbesondere vorliegen, wenn 

• für die beschäftigte Person ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder 
• Arbeitgeber und beschäftigte Person gleichgelagerte Interessen verfolgen 

− Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstände 
eine andere Form angemessen ist. 

− Der Arbeitgeber hat die beschäftigte Person über den Zweck der Datenverarbeitung 
und über ihr Widerrufsrecht in Textform aufzuklären 

Beschäftigtendatenschutz 

Einwilligung 
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− § 26 Abs. 1 S. 2 BDSG n.F.: Verarbeitung zur Aufdeckung Straftaten erlaubt, wenn 
• zu dokumentierende tatsächliche Anhaltspunkte den Verdacht begründen, 

dass die betroffene Person im Beschäftigungsverhältnis eine Straftat begangen 
hat, 

• die Verarbeitung zur Aufdeckung erforderlich ist und 
• das schutzwürdige Interesse der oder des Beschäftigten an dem Ausschluss der 

Verarbeitung nicht überwiegt, 
• insbesondere Art und Ausmaß im Hinblick auf den Anlass nicht 

unverhältnismäßig sind 

Beschäftigtendatenschutz 

Verarbeitung zur Aufdeckung von Straftaten 
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D.h. 
− Verarbeitung muss zur Aufdeckung erforderlich sein und das schutzwürdige Interesse 

der oder des Beschäftigten an dem Ausschluss der Verarbeitung darf nicht 
überwiegen 

− Verarbeitung darf erst erfolgen, nachdem die Anhaltspunkte vorliegen 
→ Präventivverarbeitungen („Vorratsdatenspeicherung“) sind unzulässig! 

− Maßnahmen müssen sich gegen bestimmte verdächtigte Beschäftigte richten, nicht 
gegen größere Gruppen von Beschäftigten 

Beschäftigtendatenschutz 

Verarbeitung zur Aufdeckung von Straftaten 
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Siehe auch Kurzpapier Nr. 14 „Beschäftigtendatenschutz“ der Datenschutzkonferenz, online unter 
 https://www.ldi.nrw.de/mainmenu_Aktuelles/submenu_EU-Datenschutzreform/Inhalt/EU-Datenschutzreform/KP_14_Beschaeftigtendatenschutz.pdf 

https://www.ldi.nrw.de/mainmenu_Aktuelles/submenu_EU-Datenschutzreform/Inhalt/EU-Datenschutzreform/KP_14_Beschaeftigtendatenschutz.pdf
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− Bestehende Kollektivvereinbarungen, welche einen datenschutzrechtlichen 
Erlaubnistatbestand zur Verarbeitung von Beschäftigtendaten darstellen, überprüfen 

− Informationsmanagement im Unternehmen prüfen: werden wirklich alle Beschäftigte 
(auch Bewerber, Leiharbeitnehmer usw.) ausreichend informiert, z.B. über 
Speicherfristen? 

− Bei sensiblen Daten nach Art. 9 DS-GVO: 
• Sind spezifische Maßnahmen beschlossen und umgesetzt worden? 
• Ist die Verhältnismäßigkeit der Verarbeitung nachgewiesen und dokumentiert,? 
• Interessenabwägung erfolgt und dokumentiert? 

− Verarbeitungen auf Grundlage der Einwilligung: Prüfen, ob Einwilligung 
Anforderungen der DS-GVO und BDSG n.F. genügt 

− Prozessablauf bei Verarbeitung zur Aufdeckung von Straftaten prüfen 

Beschäftigtendatenschutz 

Was ist zu tun? 
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Verzeichnis der 
Verarbeitungstätigkeiten 



Das Verzeichnis von Verarbeitungstätigkeiten muss aufgestellt werden, wenn 
− das Unternehmen mindestens 250 Mitarbeiter hat 
oder 
− Daten mit Risiken für die Rechte und Freiheiten der betroffenen Personen verarbeitet 

werden 
oder 
− eine Verarbeitung besonderer Datenkategorien erfolgt 
oder 
− eine Verarbeitung personenbezogener Daten über strafrechtliche Verurteilungen 

durchgeführt wird 
oder 
− die Datenverarbeitung nicht nur gelegentlich erfolgt. 

Art. 30: „Verzeichnis von Verarbeitungstätigkeiten“ 

Wer braucht  ein „Verzeichnis der Verarbeitungstätigkeiten“? 
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− Verantwortlich für  
• die Erstellung bzw. 
• das Vorhandensein des Verzeichnisses sowie 
• der entsprechenden Aktualisierungen  

„natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die 
allein oder gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von 
personenbezogenen Daten entscheidet“ 

− Letztlich: Führung des Unternehmens / Organisation 
(Geschäftsführer, Vorstand, …) 

− Cave Auftragsverarbeitung: 
• Gilt für Verantwortlichen aber auch für Auftragsverarbeiter 

Art. 30: „Verzeichnis von Verarbeitungstätigkeiten“ 

Wer ist verantwortlich? 
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− Primäres Ziel 
• Aufsichtsbehörde Möglichkeit bieten, „die betreffenden Verarbeitungsvorgänge 

anhand dieser Verzeichnisse“ kontrollieren zu können 
− Sekundär: Arbeitshilfe für den Datenschutzbeauftragten  

• Übersicht der im Unternehmen eingesetzten Verarbeitungsvorgänge, bei denen 
personenbezogene Daten verarbeitet werden 

→ Primäres Ziel verlangt, dass im Verzeichnis alle Verfahren geführt werden müssen 
→ Umfasst neben den automatisierten Verarbeitungen auch manuelle  

Art. 30: „Verzeichnis von Verarbeitungstätigkeiten“ 

Wozu dient dieses Verzeichnis? 
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− DS-GVO kennt diese Einschränkungen des BDSG a.F. nicht!!! 
− DS-GVO fordert in Art. 30, dass in dem Verzeichnis alle Verarbeitungstätigkeiten 

aufgeführt werden müssen 
− BDSG: keine Sanktion für ein fehlendes Verfahrensverzeichnis 

• Nur eine fehlende Meldung entsprechend § 4d Abs. 1 BDSG konnte sanktioniert 
werden; Meldepflicht entfiel jedoch, wenn Datenschutzbeauftragter bestellt 

− DS-GVO: Bußgeld vorhanden 

Art. 30: „Verzeichnis von Verarbeitungstätigkeiten“ 

Unterschiede zum Verfahrensverzeichnis nach BDSG a.F. 
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(Mindest-) Angaben 
− Namen und Kontaktdaten des Verantwortlichen (Ggfs. des gemeinsam mit ihm Verantwortlichen, des 

Vertreters des Verantwortlichen sowie eines etwaigen Datenschutzbeauftragten) 
− Zwecke der Verarbeitung 
− Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten 
− Kategorien von Empfängern, gegenüber denen die personenbezogenen Daten offengelegt worden sind 

oder noch offengelegt werden, einschließlich Empfänger in Drittländern oder internationalen Organisationen 
− Ggfs. Übermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale 

Organisation, einschließlich Angabe des Drittlands oder der Organisation, sowie die Dokumentierung 
geeigneter Garantien 

− die vorgesehenen Fristen für die Löschung der verschiedenen Datenkategorien 
− eine allgemeine Beschreibung der technischen und organisatorischen Maßnahmen 

Verzeichnis von Verarbeitungstätigkeiten 

Inhalte 
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Verantwortlicher: Überwiegend wie gehabt … 
§ 4e BDSG Art. 30 DS-GVO 

− Name oder Firma der verantwortlichen Stelle 
− Inhaber, Vorstände, Geschäftsführer oder sonstige 

gesetzliche oder nach der Verfassung des Unternehmens 
berufene Leiter 

− Anschrift der verantwortlichen Stelle 

Namen und die Kontaktdaten des Verantwortlichen und 
gegebenenfalls des gemeinsam mit ihm Verantwortlichen, des 
Vertreters des Verantwortlichen 

Die mit der Leitung der Datenverarbeitung beauftragten 
Personen, 

Namen und die Kontaktdaten eines etwaigen 
Datenschutzbeauftragten 

Zweckbestimmungen der Datenerhebung, -verarbeitung oder 
–nutzung 

Zwecke der Verarbeitung 

Beschreibung der betroffenen Personengruppen Beschreibung der Kategorien betroffener Personen 

Beschreibung der Daten oder Datenkategorien Beschreibung der Kategorien personenbezogener Daten 

Empfänger oder Kategorien von Empfängern Kategorien von Empfängern […], einschließlich Empfänger in 
Drittländern oder internationalen Organisationen 

Regelfristen für die Löschung der Daten die vorgesehenen Fristen für die Löschung der verschiedenen 
Datenkategorien 

Geplante Datenübermittlung in Drittstaaten Kategorien von Empfängern […], einschließlich Empfänger in 
Drittländern oder internationalen Organisationen 

Allgemeine Beschreibung, die es ermöglicht, vorläufig zu 
beurteilen, ob die Maßnahmen nach § 9 zur Gewährleistung 
der Sicherheit der Verarbeitung angemessen sind 

eine allgemeine Beschreibung der technischen und 
organisatorischen Maßnahmen gem. Art. 32 



Auftragsverarbeiter: Neu – eigenständige Dokumentation 

§ 4e BDSG Art. 30 DS-GVO 
den Namen und die Kontaktdaten des Auftragsverarbeiters, sowie gegebenenfalls 
des Vertreters des Auftragsverarbeiters 

den Namen und die Kontaktdaten eines jeden  Verantwortlichen, in dessen Auftrag 
der Auftragsverarbeiter tätig ist, sowie gegebenenfalls des Vertreters des 
Verantwortlichen 
den Namen und die Kontaktdaten eines etwaigen Datenschutzbeauftragten des 
Auftragsverarbeiters und des Verantwortlichen 
Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgeführt 
werden 
gegebenenfalls Übermittlungen von personenbezogenen Daten an ein Drittland oder 
an eine internationale Organisation, einschließlich der Angabe des betreffenden 
Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Artikel 
49 Absatz 1 Unterabsatz 2 genannten Datenübermittlungen die Dokumentierung 
geeigneter Garantien 
eine allgemeine Beschreibung der technischen und organisatorischen Maßnahmen 
gemäß Artikel 32 

63. GMDS-Jahrestagung "Das Lernende Gesundheitssystem: forschungsbasiert, innovativ, vernetzend"  



− Es existiert genau ein Verzeichnis, in dem alle Verarbeitungstätigkeiten für jeden 
− Verantwortlichen (Art. 30 Abs. 1 DS-GVO) bzw. Auftragsverarbeiter (Art. 30 Abs. 2 DS-

GVO) 
(„Jeder Verantwortliche und gegebenenfalls sein Vertreter führen ein Verzeichnis […]“) 

− Das genannte Verzeichnis ist schriftlich zu führen, was auch in einem elektronischen 
Format erfolgen kann. (Art. 30 Abs. 3 DS-GVO) 

− Auf Anfrage muss der Verantwortliche bzw. der Auftragsverarbeiter der 
Aufsichtsbehörde das Verzeichnis zur Verfügung stellen (Art. 30 Abs. 4 DS-GVO)  

− Eine Verfügbarmachung für Jedermann ist nicht vorgesehen 
− (Aber natürlich auch nicht verboten) 
 

Rahmenbedingungen 

Form des Verzeichnisses 
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Bei Verstößen gegen die Pflicht: 
− Geldbußen von bis zu 10.000.000 EUR oder  
− im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten 

Jahresumsatzes des vorangegangenen Geschäftsjahrs  
− je nachdem, welcher der Beträge höher ist 
Merke: Einen Verstoß kann auch ein 
− unvollständiges Verzeichnis 
− fehlerhaft geführtes Verzeichnis 
− nicht aktuelles Verzeichnis 
darstellen. 

Rahmenbedingungen 

Sanktionen: Art. 83 Abs. 4 lit. a DS-GVO 
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− Ausarbeitung online verfügbar 
(https://gesundheitsdatenschutz.org/doku.php/arbeitshilfe_ds-gvo_2016) 

− Abschnitt Hinweise zur Umsetzung 

• Übergangsregelung 

• Unterschiede BDSG/DS-GVO 

• Erläuterung Begrifflichkeiten 

• … 

− Abschnitt (Mindest-) Anforderungen zur Dokumentation 

• Für den Verantwortlichen 

• Für den Auftragsverarbeiter 

EU DS-GVO: Verzeichnis von Verarbeitungstätigkeiten: Hinweise zur Erstellung 

Hinweis: Ausarbeitung der GMDS 



Datenschutz-
Folgenabschätzung 



− Risikomanagement 
− Abschätzung des Risikos für die von der (Daten-) Verarbeitung betroffenen (natürlichen) 

Personen 
− Risiko für das die Daten verarbeitende Unternehmen spielen keine Rolle 

(obgleich diese natürlich motivierend wirken können) 
− Minimierung der gefundenen Risiken durch technisch-organisatorische Maßnahmen 
− Entscheidung: 

a) Risiko wurde derart minimiert, dass es aus Sicht der betroffenen Person akzeptabel ist 
b) Risiko kann nicht derartig minimiert werden 

1) Auf Verarbeitung verzichten 
2) Abstimmung mit zuständiger Aufsichtsbehörde, ob Verarbeitung trotzdem erfolgen 

kann 

Datenschutz-Folgenabschätzung (DSFA) 

Worum geht es (Kurzfassung) 
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− DSFA muss erfolgen (Art-. 35 DS-GVO) 
a) Systematische und umfassende Bewertung persönlicher Aspekte natürlicher Personen, 

die sich auf automatisierte Verarbeitung einschließlich Profiling gründet und die ihrerseits 
als Grundlage für Entscheidungen dient, die Rechtswirkung gegenüber natürlichen 
Personen entfalten oder diese in ähnlich erheblicher Weise beeinträchtigen 

b) Umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten 
gemäß Art. 9 Abs. 1 DS-GVO 

c) Umfangreiche Verarbeitung von personenbezogenen Daten über strafrechtliche 
Verurteilungen und Straftaten gemäß Art. 10 DS-GVO 

d) Systematische umfangreiche Überwachung öffentlich zugänglicher Bereiche 
e) Immer, wenn die Verarbeitung der personenbezogenen Daten ein hohes Risiko für die 

Rechte und Freiheiten der Betroffenen birgt 
(insbesondere bei Technologien, die vorher noch nicht vom Verantwortlichen eingesetzt wurden) 

Rechtliche Grundlage 
(Artt. 35,36 DS-GVO) 

Wann muss eine DSFA durchgeführt werden? 
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− Deutsche Aufsichtsbehörden veröffentlichten Kriterienlisten, wann aus ihrer Sicht eine DSFA 
erforderlich ist 

− Für den Gesundheitssektor sind insbesondere von Interesse 
• Zusammenführung von personenbezogenen Daten aus verschiedenen Quellen und der Weiterverarbeitung der so 

zusammengeführten Daten 
(z.B. Big Data, Data-Warehouse) 

• Erhebung personenbezogener Daten über Schnittstellen persönlicher elektronischer Geräte, die nicht gegen ein 
unbefugtes Auslesen geschützt sind 
(z.B. Einsatz von Tracking mittels RFID-Chips) 

• Anonymisierung von besonderen personenbezogenen Art. 9 Daten 
• Verarbeitung von Art. 9 Daten sofern eine nicht einmalige Datenerhebung mittels Sensoren oder mobilen 

Anwendungen stattfindet und diese Daten von einer zentralen Stelle empfangen und aufbereitet werden 
(z.B. Telemedizin-Anwendungen) 

• Verarbeitung von Art. 9 Daten durch zentrale Internetdienste 
(z.B. Verarbeitung von Gesundheitsdaten in der Cloud, institutionsübergreifende Pat.-Akten) 

Rechtliche Grundlage 
(Artt. 35,36 DS-GVO) 

Wann muss eine DSFA durchgeführt werden? 
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− Eine systematische Beschreibung  der geplanten Verarbeitungsvorgänge; 
− Eine systematische Beschreibung  der Zwecke der Verarbeitung, ggf. einschließlich der von dem 

Verantwortlichen verfolgten berechtigten Interessen; 
− Eine Bewertung  der Notwendigkeit und Verhältnismäßigkeit  der Verarbeitungsvorgänge in Bezug auf den 

Zweck; 
− Eine Bewertung der Risiken  für die Rechte und Freiheiten der betroffenen Personen gemäß Art. 35 Abs. 1 

DS-GVO; 
− Die zur Bewältigung der Risiken geplanten Abhilfemaßnahmen, einschließlich 

Garantien, Sicherheitsvorkehrungen und Verfahren,  
durch die der Schutz personenbezogener Daten sichergestellt  und  
der Nachweis  dafür erbracht  wird, dass  
die Anforderungen der DS-GVO eingehalten werden, wobei  
den Rechten und berechtigten Interessen  der betroffenen Personen und sonstiger Betroffener 
Rechnung getragen wird. 

Rechtliche Grundlage 
(Artt. 35,36 DS-GVO) 

Was sind die (Mindest-) Inhalte? 
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− Einbindung des Datenschutzbeauftragten 
(Art. 35 Abs. 2 DS-GVO) 

− Ggf. Einholung den Standpunkt der betroffenen Personen oder ihrer Vertreter  
(Art. 35 Abs. 9 DS-GVO) 

− Überprüfung durch den Verantwortlichen, ob  
a) Bewertung, ob eine DSFA erforderlich ist, durchgeführt wird und Nachweis(e) dafür 

vorhanden ist 
b) DSFA ggf. (nachvollziehbar) durchgeführt wird 
(Art. 35 Abs. 11 DS-GVO ) 

− Rechenschaftspflicht des Verantwortlichen 
(Art. 5 Abs. 2 DS-GVO) 

Rechtliche Grundlage 
(Artt. 35,36 DS-GVO) 

Weitere Anforderungen 
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− Ggf. Einschaltung Aufsichtsbehörden 
• DSFA ergibt hohes Risiko und 
• Verantwortliche kann/will keine Maßnahmen ergreifen, um Risiko entsprechend zu 

minimieren 
 Konsultation Aufsichtsbehörde erforderlich  

(Art. 36 Abs. 1 DS-GVO) 

− Sanktionen 
− DSFA nicht oder nicht richtig durchgeführt 
 Bußgeld von bis zu „10.000.000 EUR bzw. 2% des weltweiten Umsatzes des Vorjahres 

(Art. 83 Abs. 3 lit. a DS-GVO) 

Rechtliche Grundlage 
(Artt. 35,36 DS-GVO) 

Folgen 
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− Zusammenstellen des DSFA-Teams und  
Erarbeitung eines Prüfplanes 

− Festlegung des zu betrachtenden Prüfumfangs 
− Einbeziehung von DSB und Betroffene / Vertreter  
− Bewertung Notwendigkeit und Verhältnismäßigkeit 

der Daten-verarbeitung 
− Feststellen der Rechtsgrundlagen 
− Identifizierung und Beurteilung der Risiken  
− Prüfung von Abhilfemaßnahmen  
− Erstellung eines Berichtes und der Empfehlung zur 

Umsetzung der Maßnahmen 
− Falls erforderlich: Konsultation/Information der 

Aufsichtsbehörde  
− Test der Abhilfemaßnahmen und bei deren Wirksamkeit 

die Freigabe der Verarbeitung 

Durchführung einer DSFA 

Grundlegendes Vorgehen 

− Wiederholung der DSFA bei 
geänderten Risiken 

− Regelmäßige Prüfung der 
Wirksamkeit der Maßnahmen 

− Nachweis muss geführt 
werden 
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− Identifikation der Risiken 
− Beschreibung der Risikoart, Ursachen und Auswirkungen 
− Analyse der identifizierten Risiken hinsichtlich ihrer Eintrittswahrscheinlichkeiten und 

möglichen Auswirkungen 
→ für die Rechte und Freiheiten der betroffenen Person 

− Risikobewertung durch Vergleich mit zuvor festzulegenden Kriterien der Risiko-
Akzeptanz 

− Festlegung von Maßnahmen, welche Risiken reduzieren oder die Folgen beherrschbar 
machen 

− Risikoüberwachung 
− Bei Bedarf: Re-Evaluierung 

Durchführung einer DSFA 

Risikomanagement 
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− Beschreibung des Zweckes bzw. der Zwecke, die mit der Verarbeitung erreicht werden sollen, z.B. 
• Aus- und Weiterbildung 
• Nutzung durch die behandelte Person 
• Forschung 
• Qualitätssicherung 
• Juristische Zwecke 

− Begründung, warum die Informationen verarbeitet werden müssen 
• Darstellung der Notwendigkeit der Nutzung der Informationen zur Erreichung der dargestellten Zwecke 

− Darstellung des Verarbeitungsvorgangs, insbesondere unter Berücksichtigung 
• Wer verarbeitet welche Daten wann unter welchen Bedingungen welche Daten wozu? 
• Speicherdauer, Löschvorgaben, … 
• Wahrnehmung Betroffenenrechte 
• Gewährleistung Sicherheit der Daten 

− Beschreibung der rechtlichen Grundlage, auf welcher die Verarbeitung erfolgt 
• Einwilligung, gesetzliche Vorschrift, Vertragsverhältnis, … 

− Weitergabe der Daten an Dritte 
• Gesetzliche Vorgaben, Vertragspartner, … 

Durchführung einer DSFA 

Dokumentation der DSFA 
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− Wann ist PIA erforderlich? 
− Einbindung der Stakeholder 
− Durchführung 
− Follow-Up /Reporting 
− Anhang, z. B. beispielhafte Darstellung definierter Risiken bei Hardware, Software oder auch 

Personen 

DSFA und Normen 

ISO/IEC DIS 29134 „Privacy impact assessment - Guidelines“ 



Arbeitsgruppe: bvitg, DKG, GMDS 

Praxishilfe: Datenschutz-Folgenabschätzung gemäß Art. 35 DS-GVO 

Gemeinsame Praxishilfe von bvitg, DKG und GMDS 
Stand: 2018-04 
Download unter http://ds-
gvo.gesundheitsdatenschutz.org/download/dsfa_2018-04-
10.pdf 
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− Französische Aufsichtsbehörde „ Commission Nationale de l’Informatique et des Libertés“ 
(CNIL) stellt Software zur Verfügung 

− URL: https://www.cnil.fr/en/privacy-impact-assessment-pia 
 

Beispiel bzgl. Umsetzung 

Software der CNIL 
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Recht auf 
Vergessen/Löschen 



− Art. 17 DS-GVO: betroffene Person kann von Verantwortlichen Löschung verlangen 

− Recht wird eingeschränkt 
• Ausübung des Rechts auf freie Meinungsäußerung und Information 

• Erfüllung einer rechtlichen Verpflichtung 

• Wahrnehmung einer Aufgabe, die im öffentlichen Interesse liegt 

• Ausübung öffentlicher Gewalt, die dem Verantwortlichen übertragen wurde 

• Gründen des öffentlichen Interesses im Bereich der öffentlichen Gesundheit  

• Für im öffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder für 
statistische Zwecke  

• Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen 

→ Keine Einschränkung der Verarbeitung statt Löschung 

→ Aber: Nur auf Aufforderung der betroffenen Person 

Keine Löschpflicht mehr unter der DS-GVO? 

DS-GVO 
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− Art. 5 Abs. 1 lit. e DS-GVO: 1.Personenbezogene Daten müssen 
• in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermöglicht, wie es 

für die Zwecke, für die sie verarbeitet werden, erforderlich ist […] 

→ Ohne Identifikationsmöglichkeit = Anonyme Daten = keine personenbezogene Daten 

→ Löschen gefordert 

Keine Löschpflicht mehr unter der DS-GVO? 

DS-GVO 
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− §35 BDSG n.F. 
1. Ist eine Löschung im Falle nicht automatisierter Datenverarbeitung wegen der besonderen Art der Speicherung 

nicht oder nur mit unverhältnismäßig hohem Aufwand möglich und ist das Interesse der betroffenen Person an der 
Löschung als gering anzusehen, besteht das Recht der betroffenen Person auf und die Pflicht des Verantwortlichen 
zur Löschung personenbezogener Daten gemäß Artikel 17 Absatz 1 der Verordnung (EU) 2016/679 ergänzend zu 
den in Artikel 17 Absatz 3 der Verordnung (EU) 2016/679 genannten Ausnahmen nicht. In diesem Fall tritt an die 
Stelle einer Löschung die Einschränkung der Verarbeitung gemäß Artikel 18 der Verordnung (EU) 2016/679. Die 
Sätze 1 und 2 finden keine Anwendung, wenn die personenbezogenen Daten unrechtmäßig verarbeitet wurden. 

→ Papierakten müssen evtl. nicht gelöscht werden 

→ Keine Ausnahmen für elektronische Datenverarbeitung 

→ Absolute Löschpflicht 

Keine Löschpflicht mehr unter der DS-GVO? 

BDSG n.F. 
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− Vier Möglichkeiten 
1. Entfernen der Signale 

Daten werden hierbei durch Entfernung (oder Überschreibung) der die Daten speichernden Signale gelöscht, ohne 
dass hierbei jedoch die Integrität des Datenträgers selbst beeinträchtigt wird 

2. Zerstörung des Datenträgers 

Daten werden durch das physikalische Zerstören des Datenträgers vernichtet und sind damit unkenntlich 

3. Löschung der Verknüpfung 

Ergibt sich eine zu löschende Information aus der Verknüpfung 2er (oder mehrerer) Teilmengen, jedoch nicht aus 
den unverknüpften Teilmengen, so kann eine datenschutzrechtliche Löschung der Information auch durch eine 
irreversible Löschung der Verknüpfung erfolgen. 

4. Fehlende Interpretierbarkeit 

Darstellende Zeichen  sind i.S. bestimmter bedeutungshaltiger Aussagen nicht mehr interpretierbar 

→ Fazit: irreversible Vernichtung der identifizierenden Daten = Löschung 
→ Bisherige Interpretation „Löschen“ aus BDSG dürfte auch Anforderung aus Art. 5 DS-GVO genügen 

Was heißt „Löschen“? 

Löschen 

Dammann: §3 BDSG, RN. 177-180. in: Simitis (Hrsg.) Bundesdatenschutzgesetz. 8. Auflage, 2014. Nomos Verlagsgesellschaft. ISBN 978-3-8487-0593-1 
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− Patientendaten sind nicht in einem Informationssystem gespeichert, sondern in mehreren, z.B . 
• Krankenhaus-Informationssystem (KIS 

• Labor-Informationssystem (LIS) 

• Onkologisches Informationssystem (OIS) 

• Picture Archiving and Communication System (PACS) 

• Radiologie-Informations-System (RIS) 

− Patientendaten benötigen oftmals den Kontext aus anderen Informationssystemen. Z. B. 
• Rechtfertigende Indikation zur Röntgenuntersuchung (§ 23 RöV) basiert auf Informationen des KIS 

• Werden Daten aus KIS gelöscht, ist ggf. Richtigkeit der rechtfertigenden Indikation nicht länger 
überprüfbar 

− Bei Weitergabe an Externe: diese müssen über Löschung informiert werden (Art. 19 DS-GVO) 
• Weiß man zum Löschzeitpunkt noch, an welche externen Personen man die Daten weitergab? 

Patientendaten nicht an einem Ort gespeichert 

Problemstellung: Heterogene Speicherorte 
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− Gesetzliche Speicherdauern nicht einheitlich geregelt, z. B. 
• Patientenakte: 10 Jahre nach Abschluss Behandlung, soweit keine anderen Vorschriften 

(§630 f Abs. 3 BGB) 

• Berufsgenossenschaftliche Verletzungsverfahren: 15 Jahre 
(Ziff. 3.6.8 VAV i. V. m. § 33 SGB VII) 

• Nosokomiale Infektionen: 10 Jahre 
(§ 23 Abs. 4 IfSG) 

• Röntgenbehandlung: 30 Jahre 
(§ 28 Abs. 3 RöV) 

• Röntgenbilder, Aufzeichnungen: 10 Jahre 
(§ 28 Abs. 3 RöV) 

• Angaben zur rechtfertigenden Indikation: 10 Jahre 
(§ 85 Abs. 3 StrlSchV) 

• Angaben zur Blut-Spenderdokumentation, Rückverfolgbarkeit: 30 Jahre 
(§11 Abs. 1 S. 2 TFG) 

• Immunisierungsprotokolle:  20 Jahre 
(§8 Abs. 3 i. V. m. § 11 Abs. 1 TFG) 

• … 

Gesetzliche Aufbewahrungszeiträume unterschiedlich 

Problemstellung: Heterogene Speicherdauer 
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− Heterogene Zeiten erschweren Löschung von Patientendaten, da diese oftmals nur im Kontext 
interpretierbar sind 

− Häufig unterbreiteter Vorschlag: aus Haftungsgründen 30 Jahre aufbewahren 

− Haftungsfristen 
• Regelmäßige Verjährungsfrist: 3 Jahre (§ 195 BGB) 

Beginn der Zeitrechnung: Person erlangte Kenntnis oder hätte Kenntnis ohne grobe Fahrlässigkeit 
erlangen müssen 

• Schadensersatzansprüche, die auf der Verletzung des Lebens, des Körpers, der Gesundheit oder der 
Freiheit beruhen, verjähren ohne Rücksicht auf ihre Entstehung und die Kenntnis oder grob fahrlässige 
Unkenntnis in 30 Jahren von der Begehung der Handlung, der Pflichtverletzung oder dem sonstigen, 
den Schaden auslösenden Ereignis an (§ 199 BGB) 

• Nach 30 Jahren: alles verjährt (§ 197 BGB) 

Gesetzliche Aufbewahrungszeiträume unterschiedlich 

Mythos: Alles 30 Jahre aufbewahren… 
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− Jain. Grundsätzlich 
• Legitimer Verwendungszweck der Daten der Gesundheitsversorgung seitens des Leistungserbringers = Möglichkeit, 

sich gegen unrechtmäßige Schadensersatzansprüche wehren zu können 

• 30jährige Aufbewahrung erlaubt, wenn hinreichender Tatbestand auf einen Rechtsstreit besteht 

• Entfällt die Möglichkeit einer entsprechende Klage (z.B. durch Tod des Patienten, keine Erben vorhanden), müssen 
Daten nach Ablauf der Aufbewahrungsfrist und nach Eintreten des Ereignisses, welche eine Klage unmöglich macht, 
gelöscht werden 

− Auslegung in Literatur sehr unterschiedlich 
• Löschung kann bleiben, wenn Erhebung gerichtlicher/außergerichtlicher Ansprüche nicht ausgeschlossen werden 

können 

• Überwiegende Ansicht: Erlaubte Aufbewahrungszeit abhängig, wie konkret zeichnet sich eine gerichtliche 
Auseinandersetzung ab? 

− D.h. Löschung kann nur unterbleiben, wenn Rechtsstreit ansteht oder mit hinreichender 
Wahrscheinlichkeit zu erwarten ist 

Also alles 30 Jahre aufbewahren? 

Mythos: Alles 30 Jahre aufbewahren… 

S. a. : Kühling J, Klar M. (2014) Löschpflichten vs. Datenaufbewahrung Vorschläge zur Auflösung eines Zielkonflikts bei möglichen Rechtsstreitigkeiten. ZD 10: 506-510 
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Gesetzliche Aufbewahrungsfrist abgelaufen und Daten sollen aus Haftungsgründen aufbewahrt 
werden 

a) Konkreter Rechtsstreit steht an oder 

b) Risikoabwägung erforderlich: Wie wahrscheinlich ist ein Rechtsstreit? 

− Z. B. Untersuchung, wie oft bei bestimmten Eingriffen ein Rechtsstreit nach Ablauf der 
gesetzlichen Aufbewahrungsfrist erfolgte 

− Nutzung der Daten aus den Rechtsstreitigkeiten z.B. der letzten 5 Jahre 

− Ergebnis Risikoabwägung z.B. 

• Bypass-OP Kardiochirurgie: 5% Streitigkeiten nach Ablauf der 10jährigen 
gesetzlichen Aufbewahrungsfrist → Akten werden entsprechend der Frist, in welcher 
ein Rechtsstreit wahrscheinlich ist, aufbewahrt 

• Enukleation: 0% Rechtsstreit nach Ablauf der 10-Jahres-Frist → sofortiges Löschen  

Aufbewahrung aus Haftungsgründen = Risikoabwägung erforderlich 

Mythos: Alles 30 Jahre aufbewahren… 
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b) Risikoabwägung erforderlich: Wie wahrscheinlich ist ein Rechtsstreit? 
− Risikogrenze selbst definieren 

− Aber Höhe des Risiko, dass man tragen will, muss zum Haus passen 

− Andere Risiken, die man eingeht, berücksichtigen. Beispiele 

• Risiko bzgl. IT-Sicherheitsvorfällen 
 Gut geschultes Personal für Firewall, Virenschutz usw. vorhanden? 

 Werden regelmäßig Penetrationstests durchgeführt. 

 Erfolgt ein jährliches externes Audit?  

 Existiert eine Zertifizierung? 

• Risiko bzgl. rechtlicher Rahmenbedingungen. Z.B. Motto „Lücke und nicht erwischt werden“ 
bzgl. 
 Mitarbeiterschulungen 

 formelle Anforderungen Arbeitsschutz/Datenschutz/Hygiene 

 

Aufbewahrung aus Haftungsgründen = Risikoabwägung erforderlich 

Mythos: Alles 30 Jahre aufbewahren… 
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− Löschen: eindeutige gesetzliche Pflicht 
• Löschpflicht auf Verlangen des Betroffenen: §§ 14, 27 BDSG (1977) 

• Allgemeine Löschpflicht §§ 20, 35 BDSG (1990) 

→ Fazit: Jedes System, welches auf dem deutschen Markt seit 1990 angeboten wird, muss „seine“ Daten löschen 
können 

− Entscheidung, ob Daten gelöscht werden dürfen oder nicht 
• Grundsätzlich von Anwender zu treffen 

• Rein automatisierte Löschung aus Gründen der Patientensicherheit abzulehnen 

→ Bedingt Regelung seitens datenverarbeitender Stelle: Wer entscheidet, welche Daten gelöscht werden dürfen? 

− Konsistentes Löschen über IT-Systemgrenzen hinweg = Erfordernis, über Notwendigkeit der Datenlöschung 
zu kommunizieren 

• Beispiel: KIS sagt „Löschen“, PACs sagt „nicht Löschen, weitergehende gesetzliche Anforderungen“ 

• Erweiterung Kommunikationsschnittstellen erforderlich 

Umgang mit „Löschen“ 

Sicht der Hersteller: 
Löschen in med. Informationssystemen 

bvitg: Stellungnahme zum Löschen von Personenbezogenen Daten und Patientendaten in Krankenhausinformationssystemen (2015) http://www.bvitg.de/positionspapiere.html 
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− Workflow Definition seitens Anwender erforderlich: Wann darf, wann muss gelöscht werden? 
• Berücksichtigung aller Umstände (gesetzliche Aufbewahrungszeiten, Haftungsregelungen, Zugriff auf 

Patientendaten bei erneuter Aufnahme, …) erlaubt keine eindeutige automatisierte Zuordnung eines 
Löschdatums 

• Erfolgt fallbezogene oder dokumentenbasierte Löschung? 
 Letztlich existieren Regelungen für bestimmte Dokumententypen, z.B. Rezepte 

 Alle Patientendaten zusammen bilden die Patientenakte entsprechend § 630f BGB; 
Sinnhaftigkeit der Akte nur gegeben, wenn alle benötigten Informationen verfügbar 
dies spricht für ein fallbezogenes Löschen 

− Bvitg befand sich mit Aufsichtsbehörde (AK Medizin/Soziales) und DKG im Gespräch, konkrete 
Ergebnisse liegen nicht vor 

Umgang mit „Löschen“ 

Sicht der Hersteller: 
Löschen in med. Informationssystemen 
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− EDV-Anwender 
• Löschen = „in den Papierkorb verschieben“ 

• Löschen kann ungeschehen gemacht werden 

− Was ist „erwartungskonformes“ Löschen für einen EDV-Anwender? 
• Darstellung auch dieses Workflows erforderlich 

− Schulung erforderlich 
• Ansonsten ist ein Datenverlust und damit ggf. die Gefährdung von Patientenleben nur eine 

Frage der Zeit 

„Erwartungskonformes“ Löschen = Papierkorb? 

Sicht der Hersteller: 
Löschen in med. Informationssystemen 
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− Bisher keine Sanktionen seitens Aufsichtsbehörden für nicht erfolgtes Löschen 

− Drei mögliche Vorgehensweisen 
a) Nichts tun und abwarten 

• Allerdings potentielles Bußgeld entsprechend Art. 83 Abs. 5 lit. b DS-GVO (=„hohes“ Bußgeld) 

b) Zusammenarbeit bzgl. Löschen und Lösung erarbeiten 
• Workflow muss erarbeitet werden 

o Kann nicht allein durch Datenschützer erfolgen 

o Möglicher Kooperationspartner GMDS AG „AG „Archivierung von Krankenunterlagen“, DKG, …? 

o Umsetzung durch Mitgliedsformen bvitg 

c) Landesgesetzgeber dazu bewegen, die alte Regelung, welche der Bundesgesetzgeber wegen 
Europarechtswidrigkeit nicht übernehmen konnte, europarechtswidrig in die Landesgesetze zu 
integrieren 

Aktives Vorgehen, passives Abwarten? 

Löschen unter der DS-GVO 
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Vertrag zur 
auftragsVerarbeitung 



− Verarbeitung im Auftrag 
• Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter (Auftragnehmer) nach 

Weisung und im Auftrag des Verantwortlichen (Auftraggeber) 

− Weisung 
• Weisung ist die auf einen bestimmten datenschutzmäßigen Umgang des Auftragnehmers mit 

personenbezogenen Daten gerichtete schriftliche Anordnung des Auftraggebers 

− Unterauftragnehmer 
• Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung und/oder Werk der 

Auftragnehmer zur Erbringung der Leistungen gegenüber dem Auftraggeber benötigt 

− Drittland 
• Land außerhalb EU/EWR 

Begriffsbestimmungen 

Was ist womit gemeint? 
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− Verarbeitung nur auf dokumentierte Weisung des Verantwortlichen 
− Zur Verarbeitung befugte Personen wurden zur Vertraulichkeit verpflichtet oder unterliegen 

einer angemessenen gesetzlichen Verschwiegenheitspflicht 
− Gewährleistung Sicherheit der Verarbeitung (Art. 32 DS-GVO) 
− Einsatz weiterer Auftragsverarbeiter („Unterauftragsverarbeiter“) regeln 
− Wahrnehmung der Betroffenenrechte, angemessene Unterstützung des Auftragsverarbeiters 
− Unterstützung Verantwortlicher durch Auftragsverarbeiter bei 

− Benachrichtigungspflichten (Aufsichtsbehörde, Betroffener) 
− Datenschutz-Folgenabschätzung 

− Nach Auftragsende: Löschen oder Rückgabe Daten durch Auftragsverarbeiter 
− Informationen bzgl. Einhaltung vertraglicher Bedingungen bereitstellen, Inspektionen erlauben 

Art. 28 Abs. 3 S. 2 DS-GVO 

Zu regelnde Mindestinhalte 
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− Berufsverband der Datenschutzbeauftragten Deutschlands e. V. (BvD) 
Arbeitskreis Medizin 

− Bundesverband Gesundheits-IT e. V. (bvitg) 
Arbeitsgruppe Datenschutz & IT-Sicherheit 

− Deutsche Gesellschaft für Medizinische Informatik, Biometrie und Epidemiologie e. V. (gmds) 
Arbeitsgruppe "Datenschutz und IT-Sicherheit im Gesundheitswesen" (DIG) 

− Deutsche Krankenhausgesellschaft e. V. (DKG) 

− Gesellschaft für Datenschutz und Datensicherheit e. V. (GDD) 
Arbeitskreis "Datenschutz und Datensicherheit im Gesundheits- und Sozialwesen" 

 Mustervertrag für das Gesundheitswesen 

Muster der Verrbände nutzen 

Download z.B. unter 
http://ds-gvo.gesundheitsdatenschutz.org/html/adv-vertrag.php 
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Diskussion / Fragen 
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Kontakt: Bernd.Schuetze@T-Systems.com 
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