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Haftungsausschluss

Das vorliegende Werk ist nach bestem Wissen erstellt, der Inhalt wurde von den Autoren mit grofSter
Sorgfalt zusammengestellt. Dennoch ist diese Ausarbeitung nur als Standpunkt der Autoren aufzufassen,
eine Haftung fur die Angaben Gbernehmen die Autoren nicht. Die in diesem Werk gegebenen Hinweise
dirfen daher nicht direkt Gbernommen werden, sondern miissen vom Leser fiir die jeweilige Situation
anhand der geltenden Vorschriften gepriift und angepasst werden.

Die Autoren sind bestrebt, in allen Publikationen die Urheberrechte der verwendeten Texte zu beachten,
von ihnen selbst erstellte Texte zu nutzen oder auf lizenzfreie Texte zurtickzugreifen.

Alle innerhalb dieses Dokumentes genannten und ggf. durch Dritte geschiitzten Marken- und
Warenzeichen unterliegen uneingeschrankt den Bestimmungen des jeweils gliltigen Kennzeichenrechts
und den Besitzrechten der jeweiligen eingetragenen Eigentiimer. Allein aufgrund der bloRen Nennung ist
nicht der Schluss zu ziehen, dass Markenzeichen nicht durch Rechte Dritter geschiitzt sind!

Copyright
Fir in diesem Dokument veréffentlichte, von den Autoren selbst erstellte Objekte gilt hinsichtlich des
Copyrights die folgende Regelung:

Dieses Werk ist unter einer Creative Commons-Lizenz (4.0 Deutschland Lizenzvertrag)

lizenziert. D. h. Sie dirfen:
— Teilen: Das Material in jedwedem Format oder Medium vervielfaltigen und weiterverbreiten
— Bearbeiten: Das Material remixen, verdandern und darauf aufbauen
und zwar fir beliebige Zwecke, sogar kommerziell. Der Lizenzgeber kann diese Freiheiten nicht
widerrufen, solange Sie sich an die Lizenzbedingungen halten.

Die Nutzung ist unter den folgenden Bedingungen moglich:

— Namensnennung: Sie missen angemessene Urheber- und Rechteangaben machen, einen Link zur
Lizenz beifiigen und angeben, ob Anderungen vorgenommen wurden. Diese Angaben diirfen in
jeder angemessenen Art und Weise gemacht werden, allerdings nicht so, dass der Eindruck
entsteht, der Lizenzgeber unterstitze gerade Sie oder Ilhre Nutzung besonders.

— Weitergabe unter gleichen Bedingungen: Wenn Sie das Material remixen, verdndern oder
anderweitig direkt darauf aufbauen, dirfen Sie lhre Beitrage nur unter derselben Lizenz wie das
Original verbreiten.

— Keine weiteren Einschrdankungen: Sie dirfen keine zusatzlichen Klauseln oder technische
Verfahren einsetzen, die anderen rechtlich irgendetwas untersagen, was die Lizenz erlaubt.

Im Weiteren gilt:
— Jede der vorgenannten Bedingungen kann aufgehoben werden, sofern Sie die Einwilligung des
Rechteinhabers dazu erhalten.
— Diese Lizenz lasst die Urheberpersonlichkeitsrechte unberiihrt.
Um sich die Lizenz anzusehen, gehen Sie bitte ins Internet auf die Webseite:
https://creativecommons.org/licenses/by-sa/4.0/deed.de

bzw. fir den vollstandigen Lizenztext
https://creativecommons.org/licenses/by-sa/4.0/legalcode
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Geschlechtergerechte Sprache

Hinweis bzgl. geschlechtsneutraler Formulierung im gesamten Text:

Eine gleichstellungsgerechte Gesellschaft erfordert eine geschlechterneutrale Sprache.
Geschlechterneutrale Sprache muss im deutschen Umfeld drei Geschlechtern gerecht
werden: Divers, Frauen und Méannern.

Im folgenden Text wird, soweit moglich und sinnvoll, entsprechende Formulierungen genutzt
(z. B. Paarformeln, Ableitungen). Personenbezeichnungen, bei denen es sich um juristische
Fachbegriffe handelt, die sowohl natirliche als auch juristische Personen bezeichnen kénnen,
werden im folgenden Text nicht durch Paarformeln ersetzt. Dies gilt auch fiir technische
Fachbegriffe, Definitionen und Zitate aus Normen (z.B. DIN EN ISO) und gesetzlichen
Vorschriften. Entsprechende Begriffe sind im Sinne der Gleichbehandlung geschlechtsneutral
zu interpretieren.

Wo aus Griinden der leichteren Lesbarkeit bei personenbezogenen Substantiven und
Pronomen nur ein Geschlecht dargestellt wurde, impliziert dies jedoch keine Benachteiligung
der anderen beiden Geschlechter, sondern soll im Sinne der sprachlichen Vereinfachung als
geschlechtsneutral verstanden werden.
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Vorwort

Personenbezogene Daten sollen und dirfen in der Regel nicht auf ,Ewigkeiten” gespeichert werden; wie
lange die Speicherung erfolgen soll und darf, muss aber im Einzelfall entschieden werden. Die
datenschutzrechtliche Loschpflicht resultiert aus dem Recht der informationellen Selbstbestimmung, aber
diese kann nur von lebenden Personen wahrgenommen werden: Das allgemeine aus Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG resultierende Personlichkeitsrecht endet mit dem Tod des jeweiligen Menschen.

Gemall Art.1 Abs.2 DS-GVO schitzt das europdische Datenschutzrecht die Grundrechte und
Grundfreiheiten natiirlicher Personen, entsprechend ErwGr. 27 DS-GVOlgiIt die DS-GVO nicht fir
Verstorbene, wenngleich die Mitgliedsstaaten speziell fiir die Verarbeitung von Daten verstorbener
Personen Regelungen erlassen diirfen.

Wenngleich der deutsche Gesetzgeber im Rahmen der BDSG-Gesetzgebung von dieser Offnungsklausel
keinen Gebrauch machte, finden sich im bereichsspezifischen Datenschutzrecht Regelungen fir den
Umgang mit Daten Verstorbener. So beispielsweise:
— &35 Abs. 5 SGB | (Sozialgeheimnis)
»,Sozialdaten Verstorbener diirfen nach MaRgabe des Zweiten Kapitels des Zehnten Buches
verarbeitet werden. Sie dirfen auRerdem verarbeitet werden, wenn schutzwirdige Interessen
des Verstorbenen oder seiner Angehdrigen dadurch nicht beeintrachtigt werden kénnen.”
— §7 Abs. 1S. 3 Hamburgisches Krankenhausgesetz (HmbKHG)
,Der Datenschutz endet nicht mit dem Tode der Patientin oder des Patienten.”

Die datenschutzrechtlich gebotene Loschung kann also nicht mit Verweis auf den Tod eines Patienten
negiert werden. Vielmehr muss Uberprift werden, ob bereichsspezifische Regelungen trotz des
Versterbens eines Patienten eine Loschung fordern®.

In diesem Sinne ist es unumganglich fir jeden Verantwortlichen, sich mit dem Thema ,l6schen”
auseinanderzusetzen und Regelungen zu erlassen, wie in seinem Verantwortungsbereich mit diesem
Thema umgegangen wird. Dazu dient ein Léschkonzept.

Diese Praxishilfe ist in verschiedene Teile gegliedert:
- Teil | beinhaltet allgemeine Informationen bzgl. der gesetzlichen Rahmenbedingungen, welchen
genligt werden muss.
- Teil Il beschreibt den Aufbau und die Struktur eines Léschkonzeptes
- Teil lll enthalt Beispiele, welche als Anregungen zur Umsetzung der in Teil | und Teil Il
beschriebenen Hinweise dienen.

L ErwGr. 27: ,Diese Verordnung gilt nicht fiir die personenbezogenen Daten Verstorbener. Die Mitgliedstaaten
kénnen Vorschriften fiir die Verarbeitung der personenbezogenen Daten Verstorbener vorsehen.”

? Gutachten der Datenethikkommission der Bundesregierung, S. 111: ,,Da der Schutz durch die DSGVO mit dem
Tod erlischt, stehen sodann, nach derzeitiger Gesetzeslage, auch keine datenschutz-rechtlichen
Eingriffsmoglichkeiten zur Verfigung, die Angehoérige geltend machen koénnten. Dass damit die
personenbezogenen Daten Verstorbener in die nahezu unbegrenzte Verfligungsgewalt der jeweiligen
Verantwortlichen Ubergehen, erscheint ethisch bedenklich. Die DEK empfiehlt der Bundesregierung daher,
nach dem Vorbild mehrerer europaischer Staaten von der in Erwagungsgrund 27 zur DSGVO erwahnten
Moglichkeit Gebrauch zu machen, Regelungen zum postmortalen Datenschutz zu erlassen. Dabei sollten
Angehdrige fundamentale Betroffenenrechte — etwa auf Loschung von Daten oder Korrektur unrichtiger Daten
— auch nach dem Tod des Betroffenen geltend machen kdénnen.” [Online] 2019 [Zitiert 2020-05-23] Verfligbar
unter https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-
datenethikkommission.pdf? blob=publicationFile&v=6
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Teil I: Loschkonzept: Was ist aus
gesetzlicher Sicht zu beachten?

1 Einleitung

Tatigkeiten ohne die Verarbeitung personenbezogener Daten (pbD) sind in der
Gesundheitsversorgung nur in den seltensten Fallen moglich. Eine Patientenversorgung ohne die
Verarbeitung von Patientendaten ist nicht moglich, auch die medizinische Forschung ist ohne Daten —
seien es Patienten- oder Probandendaten - nicht durchfiihrbar. Selbst im Bereich der
Medizingeschichte ist vieles mit Personennennungen verbunden, wenngleich in diesen Fallen sehr
h&ufig auch mit Daten verstorbener Personen gearbeitet wird.

Personenbezogene Daten, welche erhoben und genutzt werden, missen auch wieder geldscht
werden. Diese Vorgabe existierte schon in den ,alten” deutschen Datenschutzregelungen, bevor es
die Datenschutz-Grundverordnung (DS-GVO) gab, aber diese gesetzliche Pflicht findet sich natdrlich
auch in der DS-GVO wieder. Im Rahmen der zur Verfligung zu stellenden Informationen gem. Artt. 13
Abs.2 lit.a und 14 Abs.2, lit.a DS-GVO muss die Speicherdauer personenbezogener Daten
angegeben werden oder, wenn dieses nicht moglich ist, sind Kriterien fiir die Festlegung der
Speicherdauer zu benennen. Somit ist, um die Speicherdauer zu begrenzen, eine Ldschung
vorzusehen. Unabhangig hiervon richtet der aus Art. 5 Abs. 1 lit. e DS-GVO resultierende Grundsatz
der Speicherbegrenzung an den Verantwortlichen bei jeder Verarbeitung personenbezogener Daten
die Forderung, den Zeitraum der Identifizierbarkeit betroffener Personen auf den zur Erfillung der
oder des Verarbeitungszwecke(s) erforderlichen Zeitraum zu beschranken, wenn nicht gesetzliche
Vorgaben anderes bestimmen. Diese Anforderung kann nur erfiillt werden, wenn die Dauer der
Identifizierbarkeit begrenzt wird, d. h. die identifizierenden Daten missen geléscht werden. Dies
kann in der betrieblichen Praxis nur durch ein Léschkonzept nachweislich gewahrleistet werden®.

Verantwortliche missen Daten l6schen und dies auch von Anfang an einplanen; diese erforderliche
Planung der Loschung der Daten schon vor deren Erhebung, also vor dem eigentlichen
Verarbeitungsbeginn, resultiert z. B. aus den Vorgaben von Art. 25 DS-GVO: Der Verantwortliche trifft
sowohl zum Zeitpunkt der Festlegung der Mittel als auch zum Zeitpunkt der eigentlichen Verarbeitung
geeignete technische und organisatorische Mallnahmen, um die Datenschutzgrundsétze wie etwa
Speicherbegrenzung wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung
aufzunehmen, um den Anforderungen der DS-GVO zu geniigen und die Rechte der betroffenen
Personen zu schiitzen.

Die Planung der Loschung der personenbezogenen Daten beinhaltet den gesamten Prozess des
Loschens, dies beinhaltet z. B.:
— Ermittlung aller durch das Unternehmen verarbeiteten personenbezogenen Daten,

> Auch das Bundesministerium fiir Wirtschaft und Energie (BMWi) empfiehlt ein Loschkonzept als ,Best
Practice”: ,Um den Loschpflichten der DSGVO gerecht zu werden, sollten die Unternehmen sogenannte
Loschkonzepte (z. B. nach DIN 66398) entwickeln, welche es ermdéglichen, in regelmafigen Abstinden
Loschungen durchzufiihren.” Quelle: BMWi ,,Orientierungshilfe zum Gesundheitsdatenschutz”, Seite 38 Kapitel.
[Online] 2018 [zitiert 2020-04-23] Verfugbar unter https://www.bmwi.de/Redaktion/DE/Downloads/M-
O/orientierungshilfe-gesundheitsdatenschutz.pdf? _blob=publicationFile&v=16
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— Festlegung, welche Daten wann unter welchen Umstanden von wem wie geldscht werden,

— wie der Nachweis der Loschung geflihrt wird,

— Feststellung, fir welche Daten welche gesetzlichen Aufbewahrungsvorschriften existieren

und die somit wahrend dieser Zeitspanne nicht geléscht werden diirfen.

Diese Prozessbeschreibung wird i. d. R. in einem ,Loschkonzept” festgehalten. Dieses Loschkonzept
dient zugleich als Nachweis gegeniiber betroffenen Personen sowie Datenschutz-Aufsichtsbehoérden,
dass das Thema der Datenloschung vom Verantwortlichen adressiert, geplant und in die betriebliche
Organisation integriert wurde.

Die Art des Loschens bleibt dabei dem oder den jeweiligen Verantwortlichen lberlassen: ob eine
physikalische Vernichtung, eine Anonymisierung oder irgendetwas anderes gewahlt wird, liegt allein
in der Entscheidungshoheit des Verantwortlichen — die gesetzlichen Rahmenbedingungen sind
technikneutral®. Entsprechend Art. 5 Abs. 1 lit. e DS-GVO muss eine Loschung sicher gewihrleisten,
dass die Identifizierung der betroffenen Personen nicht mehr moglich ist und dies muss der
Verantwortliche auch nachweisen konnen. Dementsprechend urteilte die &sterreichische
Aufsichtsbehorde vollig zu Recht im Jahre 2018 °: ,Die Entfernung des Personenbezugs
(,Anonymisierung”) von personenbezogenen Daten kann somit grundsatzlich ein mogliches Mittel
zur Loschung i.S.v. Art. 4 Z 2 i.V.m. Art. 17 Abs. 1 DS-GVO sein. Es muss jedoch sichergestellt werden,
dass weder der Verantwortliche selbst, noch ein Dritter ohne unverhaltnismaRigen Aufwand einen
Personenbezug wiederherstellen kann.”

Ein wesentliches Problem fiir die Ermittlung des Loschbedarfs ist, dass personenbezogene Daten in
unterschiedlichsten Systemen und Formaten vorliegen kénnen und womdglich auch redundant
vorhanden sind. Personenbezogene Daten kdnnen einerseits in Form von (mehr oder weniger)
strukturierten Datensatzen in einer Datenbank enthalten sein, wie beispielsweise einem
Krankenhaus-Informationssystem (KIS) oder einem Labor-Informationssystem (LIS). Daneben werden
im Gesundheitsbereich Daten aber auch in Datenbestidnden, deren Struktur die Benutzer im
Wesentlichen selbst beeinflussen kénnen, wie beispielsweise Verzeichnisse auf Laufwerken, in denen
Dateien mit Texten, Tabellen, Prdsentationen, Fotos oder Videos gespeichert werden, verarbeitet.
Das Loschkonzept des Verantwortlichen muss grundsatzlich alle personenbezogenen Daten
umfassen ®, sowohl die in Datenbanken als auch in Dateisystemen/Ordnern gespeicherten
personenbezogenen Daten. Dabei stellt die Speicherung personenbezogener Daten in
Dateisystemen/Ordnern Verantwortliche vor besondere Herausforderungen: Die Verantwortlichen
wissen ggf. nicht, was wo von wem gespeichert wurde. D.h. um hier seinen gesetzlichen
Verpflichtungen genligen zu kénnen, muss der Verantwortliche sein Weisungsrecht (sei es aus dem
Arbeits- oder Vertragsrecht resultierend) nutzen und Weisungen erlassen, wie mit diesen
unstrukturiert gespeicherten Daten umzugehen ist.

*ErwGr. 15 S. 1 DS-GVO: ,Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der
Schutz natirlicher Personen technologieneutral sein und nicht von den verwendeten Techniken abhangen,”

® Osterreichische Datenschutzbehérde: Bescheid v. 5.12.2018, Gz. D123.270/0009-DSB/2018. [Online] 2018
[Zitiert 2020-03-24] Verfugbar unter https://www.ris.bka.gv.at/, Geschaftszahl DSB-D123.270/0009-DSB/2018

® Laut Art. 2 Abs. 1 DS-GVO fallen personenbezogene Daten, die automatisiert, teilweise automatisiert oder
auch nicht-automatisiert verarbeitet werden, unter die Regelungen der DS-GVO, nicht-automatisiert
verarbeitete Daten jedoch nur, wenn diese in einem Dateisystem gespeichert sind oder gespeichert werden
sollen. Weiterhin regeln einige Spezialgesetze den Umgang mit ,Patientendaten”. Einige dieser Gesetze geben
auch eine Begriffsbestimmung zu ,Patientendaten”, jedoch wird hierbei nicht zwischen automatisierter und
nicht-automatisierter Verarbeitung unterschieden. Daher empfiehlt es sich, das Loschkonzept fiir alle
personenbezogenen Daten anzuwenden.
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2 Gesetzliche Rahmenbedingungen
Um das Thema , Loschen” datenschutzrechtlich betrachten zu kdnnen, missen verschiedene Aspekte
betrachtet werden:
1) Was ist unter dem Begriff ,L6schen” zu verstehen?
2) Wer muss loschen?
3) Wann darf geléscht werden?
4) Wann muss man léschen?
5) Wie muss man léschen?
6) Welche Konsequenzen drohen, wenn man nicht l6scht?
7) ,Nebenpflichten” einer Loschung
8) Wounsch der Datenaufbewahrung vs. Loschpflichten
9) Gesetzliche Aufbewahrungspflichten

2.1 Wasist unter dem Begriff ,Loschen” zu verstehen?

Seit die DS-GVO in Wirkung getreten ist, ist diese in Europa gegeniber nationalem Recht vorrangig
anzuwenden. Demnach stellt die Léschung eine Form der Verarbeitung i. S. d. Art. 4 Ziff. 2 DS-GVO
dar’, wobei »Loschung” selbst durch die DS-GVO allerdings nicht naher definiert wird.

Entsprechend dem Urteil des Européischen Gerichtshofs vom 13. Mai 20142 ist der Begriff , Loschen”
im Sinne von , Loschen im physikalischen Sinn“ oder als irreversible Anonymisierung anzusehen. In
gleicher Weise duRert sich die Artikel-29-Gruppe in ihrer Stellungnahme® zu Datenschutzfragen im
Zusammenhang mit Suchmaschinen. Eine Anonymisierung muss jedoch vollstandig unumkehrbar
sein, damit die Datenschutzbestimmungen nicht langer gelten und dem Begriff des ,Ldschens”
entsprochen wird.

Diese Auffassung wird auch in anderen Landern Europas geteilt. Der Oberste Gerichtshof, die oberste
Instanz in Zivil- und Strafsachen in Osterreich, versteht unter Léschen einen Vorgang, der zu einem
unwiderruflichen Beseitigen der Daten fuhrt™. Darunter versteht der OOGH MaRnahmen, welche
bewirken, dass die Daten nicht mehr verfiigbar sind.

2.2 Wer muss loschen?

Entsprechend den gesetzlichen Vorgaben ist zum Loschen der fir die Verarbeitung
personenbezogener Daten Verantwortliche i. S. d. Art. 4 Ziff. 7 DS-GVO verpflichtet. Dies ist in der
Regel die Unternehmensleitung, also z. B. der Inhaber einer Arztpraxis.

Auftragsverarbeiter dirfen grundsatzlich nur auf Weisung eines Verantwortlichen l6schen. Daher
sieht Art.28 Abs.3 S.2 lit.g DS-GVO vor, dass nach Abschluss der Erbringung der
Verarbeitungsleistungen, also unmittelbar vor zeitlicher Beendigung der Dienstleistungstatigkeit und

’ Dix A.:. Art. 17 Rn. 5. In: Simitis/Hornung/Spiecker (Hrsg.) Datenschutzrecht. Nomos Verlag, 1. Auflage 2019.
ISBN 978-3-8487-3590-7

8 EuGH, Urteil vom 13. 5. 2014 - C-131/12. [Online] 2014 [Zitiert 2020-03-24] Verfugbar unter
https://dejure.org/2014,9457

9SteIIungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit Suchmaschinen. [Online] 2008 [Zitiert
2020-03-24] Verfugbar unter https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2008/wp148 de.pdf

" H0GH Az 6 Ob 41/10p, Urteil vom 15.4.2010 [Online] 2008 [Zitiert 2020-03-24] Verfugbar unter
http://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Justiz& Dokumentnummer=JJT 20100415 OGHO0002 00600
B00041 10P0O000 000
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vor Ende des Vertragsverhaltnisses, der Auftragsverarbeiter alle personenbezogenen Daten nach
Wahl des Verantwortlichen entweder Il6scht oder an diesen zurlickgibt und alle beim
Auftragsverarbeiter evtl. vorhandenen Kopien I6scht, sofern nicht nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht.

2.3 Loschpflicht

Einerseits sieht Art. 5 Abs. 1 lit. d DS-GVO eine Loschpflicht beim Vorliegen unrichtiger Daten vor,
andererseits enthalt Art. 17 Abs. 1 DS-GVO Verpflichtungen auch fiir andere Falle. Im Gegensatz zu
anderen Betroffenenrechten enthédlt Art.17 Abs.1 DS-GVO auch Pflichten, welchen der
Verantwortliche unterliegt und die eine Loschpflicht beinhalten, ohne dass die betroffene Person
agieren muss'. Entsprechend den rechtlichen Vorgaben sind personenbezogene Daten unverziiglich
zu léschen, wenn einer der im Folgenden aufgeflihrten Tatbestande zutrifft:

a) Die betroffene Person die Léschung verlangt und keine rechtlichen Griinde die weitere
Verarbeitung und insbesondere die Speicherung erlauben.

b) Die Daten fiir die Zwecke, fur die sie erhoben oder auf sonstige Weise verarbeitet wurden,
nicht mehr notwendig sind.

c) Die betroffene Person ihre Einwilligung zur Verarbeitung widerruft und eine anderweitige
Rechtsgrundlage far die Verarbeitung/Speicherung wie z. B. gesetzliche
Aufbewahrungspflichten fehilt.

d) Die betroffene Person gemal Art. 21 Abs. 1 Widerspruch gegen die Verarbeitung einlegt und
keine vorrangigen berechtigten Griinde fiir die Verarbeitung vorliegen.

e) Die betroffene Person gemaR Art. 21 Abs. 2 Widerspruch gegen die Verarbeitung zu Zwecken
der Direktwerbung einlegt

f) Die personenbezogenen Daten unrechtmaRig verarbeitet wurden/werden. Damit ergibt sich
insbesondere, dass unzuldssig erhobene personenbezogene Daten umgehend gel6scht
werden missen, desgleichen falsche Daten, sofern hier keine gesetzlichen Erfordernisse eine
Loschung verbieten. Grundsatzlich besteht nach Art.17 Abs.1 lit.d DS-GVO eine
Loschpflicht, wenn die Zulassigkeit der Verarbeitung nicht den Anforderungen der DS-GVO
genugt.

g) Die Léschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Verpflichtung
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, welcher der Verantwortliche
unterliegt, erforderlich; dies schlieBt neben Gesetzen der EU und Mitgliedstaaten auch
Verpflichtungen ein, welche aus Gerichtsurteilen resultieren sowie Anordnungen
entsprechend Art. 58 Abs. 2 DS-GVO einer Datenschutz-Aufsichtsbehérde. Allerdings muss es
sich um eine Rechtspflicht des objektiven Rechts handeln, demzufolge eine vertraglich
gegeniber einem Dritten eingegangene Pflicht alleine nicht ausreicht; Loschen stellt eine
Verarbeitung dar und der Verantwortliche kann sich durch einen Vertrag mit einem Dritten
keine Rechtsgrundlage zur Verarbeitung personenbezogener Daten verschaffen™.

1502 B.:
— Herbst T.: Art. 17 Rn. 8. In: Kihling/Buchner (Hrsg.) Datenschutz-Grundverordnung/BDSG. C. H. Beck
Verlag, 2. Auflage 2018. ISBN 978-3-406-71932-5
— Dix A.: Art. 17 Rn. 6. In: Simitis/Hornung/Spiecker (Hrsg.) Datenschutzrecht. Nomos Verlag, 1. Auflage
2019. ISBN 978-3-8487-3590-7
2 Herbst T.: Art. 17 Rn. 29. In: Kuhling/Buchner (Hrsg.) Datenschutz-Grundverordnung/BDSG. C. H. Beck Verlag,
2. Auflage 2018. ISBN 978-3-406-71932-5
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h) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemal Art. 8 Abs. 1 erhoben.

Zu beachten: In einigen Fallen sieht der europdische Gesetzgeber ein Wahlrecht hinsichtlich des
Tatbestandes , Loschen personenbezogener Daten” seitens der betroffenen Person vor:

- Sind die Daten fir die Zwecke, fiir die sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig (Art. 17 Abs. 1 lit. a DS-GVO), so kann es dennoch sein, dass
die betroffene Person diese Daten zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen benétigt; in diesen Fallen kann die betroffene Person verlangen, dass die
Daten in ihrer Verarbeitung eingeschrankt und nicht geléscht werden.

- In Féllen einer unrechtmaRigen Verarbeitung (Art. 17 Abs. 1 lit. d DS-GVO) hat die betroffene
Person entsprechend Art. 18 Abs.1 lit. b DS-GVO ein Wahlrecht, ob die Daten geldscht
werden oder ob die Verarbeitung eingeschrankt wird.

In beiden Fillen muss daher vor der Loschung eine Prifung erfolgen, ob die betroffene Person
kontaktiert und deren Entscheidung abgewartet werden muss; in diesen Fallen sind die Daten bis zu
dieser Entscheidung zu sperren® ™.

2.3.1 Loschung vs. gesetzliche Aufbewahrungspflicht

Die gesetzlichen Aufbewahrungsfristen verlangen eine Aufbewahrung von Patientendaten,
dementsprechend darf wahrend dieses gesetzlich vorgeschriebenen Zeitraums keine Loschung
erfolgen.

Eine Arztpraxis oder ein Krankenhaus muss die Dokumentation der Krankenbehandlung
aufbewahren. Entsprechend § 630f BGB™ gilt:

Berichtigungen und Anderungen von Eintragungen in der Patientenakte sind nur zuldssig, wenn
neben dem urspriinglichen Inhalt erkennbar bleibt, wann sie vorgenommen worden sind. Dies
ist auch fiir elektronisch gefiihrte Patientenakten sicherzustellen.

Dementsprechend diirfen auch unrichtige Eintrdage wahrend der Zeitdauer der gesetzlichen

Aufbewahrungsvorgaben nicht geléscht werden, vielmehr muss hier eine Sperrung veranlasst
werden.

2.3.2 Erlaubnistatbestand zur Speicherung: ,Schutz vor Schadensersatzanspriichen“?
Entsprechend §197 Abs.1 Ziff. 1 BGB '® existiert eine dreiRigjihrige Verjihrungsfrist bzgl.
,Schadensersatzanspriiche, die auf der vorsatzlichen Verletzung des Lebens, des Korpers, der
Gesundheit, der Freiheit oder der sexuellen Selbstbestimmung beruhen”. Ein legitimer
Verwendungszweck der Daten der Gesundheitsversorgung seitens des Leistungserbringers ist es, sich
gegen unrechtmalige Schadensersatzanspriiche wehren zu kénnen.

B Dix A.: Art. 17 Rn. 6. In: Simitis/Hornung/Spiecker (Hrsg.) Datenschutzrecht. Nomos Verlag, 1. Auflage 2019.
ISBN 978-3-8487-3590-7

" Herbst T.: Art. 17 Rn. 10, 14. In: Kiihling/Buchner (Hrsg.) DS-GVO BDSG. C. H. Beck Verlag, 2. Auflage 2018.
ISBN 978-3-406-71932-5

B Burgerliches Gesetzbuch (BGB) § 630f Dokumentation der Behandlung. [Online] 2013 [Zitiert 2020-03-24]
Verfugbar unter http://www.gesetze-im-internet.de/bgb/ 630f.html

16 Burgerliches Gesetzbuch (BGB). § 197 DreiRigjahrige Verjahrungsfrist. [Online] 2013 [Zitiert 2020-03-24]
Verfugbar unter http://www.gesetze-im-internet.de/bgb/ 197.html
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Daher ist eine 30jahrige Aufbewahrung erlaubt, wenn hinreichender Tatbestand auf einen

Rechtsstreit besteht®. ,Hinreichender Tatbestand” ist ein unbestimmter Rechtsbegriff. Analog zu
den Regelungen der StPO kann dies fiir den vorliegenden Sachverhalt dahingehend interpretiert
werden, dass ein hinreichender Tatverdacht angenommen werden kann, wenn nach vorlaufiger
Bewertung des gesamten bekannten Sachverhalts eine Klage bzgl. Schadensersatz fir den
individuellen Fall angenommen werden kann.

Der Verantwortliche muss hierbei den hinreichenden Tatbestand fir den individuellen Fall
nachweisen. D. h. eine Loschung kann an Hand dieser Begriindung nur unterbleiben, wenn ein
konkreter Rechtsstreit ansteht oder mit hinreichender Wahrscheinlichkeit ein entsprechender
Rechtsstreit zu erwarten ist; eine grundsatzliche Aufbewahrung aller personenbezogener Daten mit
dieser Begriindung ist regelhaft nicht statthaft'®. Seitens des Verantwortlichen ist daher eine
Risikoabwagung erforderlich: ,,Wie wahrscheinlich ist ein Rechtsstreit?” Dies kann beispielsweise
durch eine Untersuchung, wie oft bei bestimmten medizinischen Eingriffen ein Rechtsstreit_nach
Ablauf der gesetzlichen Aufbewahrungsfrist erfolgte, ermittelt werden. Hierzu kdnnen beispielsweise
Daten aus den Rechtsstreitigkeiten der letzten 5 Jahre genutzt werden und das Ergebnis in die
Risikoabwagung einflieBen. Das Ergebnis konnte z. B. wie folgt aussehen:

— Bypass-OP Kardiochirurgie: 5% Streitigkeiten nach Ablauf der 10jdhrigen gesetzlichen
Aufbewahrungsfrist

- Akten werden entsprechend der Frist, in welcher ein Rechtsstreit wahrscheinlich ist,
aufbewahrt

— Enukleation: 0% Rechtsstreit nach Ablauf der 10-Jahres-Frist

- sofortiges Loschen.
Die Risikogrenze wird hierbei vom Verantwortlichen festgelegt, aber die Hohe des Risikos, das man
tragen will, muss zum Gesamtbild passen. Oder anders ausgedriickt: Andere Risiken, die man durch
eine weitere Speicherung eingeht, missen berticksichtigt werden. Ein Beispiel fir andere Risiken ist:

- Welches Risiko bzgl. IT-Sicherheitsvorfallen ist man bereit einzugehen? Hinweise darauf, wie
hoch oder niedrig das akzeptable Risiko angesehen wird, sind in diesem Fall Informationen
wie beispielsweise

0 Gut geschultes Personal fir Firewall, Virenschutz usw. vorhanden?
0 Werden regelmalig Penetrationstests durchgefiihrt.

0 Erfolgt ein jahrliches externes Audit?

O Existiert eine Zertifizierung?

Y501z B.:
— Kdihling J, Klar M. (2014) Loschpflichten vs. Datenaufbewahrung Vorschlage zur Auflosung eines
Zielkonflikts bei moglichen Rechtsstreitigkeiten. ZD 10: 506-510
— Herbst T.: Art. 17 Rn. 19. In: Kihling/Buchner (Hrsg.) Datenschutz-Grundverordnung/BDSG. C. H. Beck
Verlag, 2. Auflage 2018. ISBN 978-3-406-71932-5
%1m Patientenrechtegesetz wurde bzgl. zivilrechtlicher Haftung auf ,Einzelfille” verwiesen: ,Soweit es [...] die
Gegebenheiten im Einzelfall jedoch erfordern, kann die Aufbewahrungsfrist des Absatzes 3 allerdings auch weit
Uber zehn Jahre hinausgehen. Dies kann insbesondere unter Beriicksichtigung der Verjahrung von
zivilrechtlichen Anspriichen des Patienten gelten, die nach der Hochstverjahrungsfrist des § 199 Absatz 2 erst
nach 30 Jahren verjahren kénnen.”
Siehe Bundesregierung, BT-Drs. 17/10488: Entwurf eines Gesetzes zur Verbesserung der Rechte von
Patientinnen und Patienten. Seite 26, 2. Spalte 3. Absatz. [Online] 2013 [Zitiert 2020-04-10]
http://dipbt.bundestag.de/dip21/btd/17/104/1710488.pdf
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Entfallt die Moglichkeit einer entsprechenden Klage (z. B. durch Tod des Patienten, keine Erben
vorhanden), missen die Daten nach Ablauf der Aufbewahrungsfrist und nach Eintreten des
Ereignisses, welche eine Klage unmoglich macht, geléscht werden.

2.3.3 Einschriankung der Loschpflicht

Die gesetzliche Verpflichtung zum Léschen wird in Art. 17 Abs. 3 DS-GVO aber auch eingeschrankt.
Dementsprechend gilt das in Art. 17 DS-GVO verankerte Betroffenenrecht auf Loschung der eigenen
Daten in den folgenden Fallen nicht:

— Die Verarbeitung der personenbezogenen Daten ist zur Ausibung des Rechts auf freie
MeinungsduBerung und Information erforderlich; in diesen Féallen st eine
Einzelfallbetrachtung erforderlich, ob im jeweiligen Fall das Recht auf freie
Meinungsaduerung und Information das Recht auf Loschung tGberwiegt.

— Wenn die Verarbeitung der personenbezogenen Daten zur Erflillung einer rechtlichen
Verpflichtung, welcher der Verantwortliche nach dem Recht der Union oder der
Mitgliedstaaten unterliegt, erforderlich ist, ist das Recht auf Loschung der betroffenen
Person ebenfalls eingeschrankt.

— Werden die personenbezogenen Daten zur Wahrnehmung einer Aufgabe, die im 6ffentlichen
Interesse liegt, verarbeitet, so ist das Recht auf Loschung der betroffenen Person hierdurch
eingeschrankt.

— Ist die Verarbeitung der personenbezogenen Daten zur Wahrnehmung einer Aufgabe in
Ausibung oOffentlicher Gewalt, welche dem Verantwortlichen Ubertragen wurde,
erforderlich, so wird das Recht auf Loschung der betroffenen Person ebenfalls eingeschrankt.

— Ist die Verarbeitung personenbezogener Daten aus Griinden des offentlichen Interesses im
Bereich der 6ffentlichen Gesundheit gem. Art. 9 Abs. 2 lit. h, i DS-GVO erforderlich und ist
Art. 9 Abs. 3 DS-GVO gewabhrleistet, so wird das Recht auf Léschung der betroffenen Person
hierdurch beschrankt.

— Ist die Verarbeitung personenbezogene Daten fir

e im oOffentlichen Interesse liegende Archivzwecke,

e wissenschaftliche oder historische Forschungszwecke

oder

o fir statistische Zwecke
gemal Art. 89 Abs.1 DS-GVO erforderlich, wird das Recht auf Loschung eingeschradnkt,
soweit dies voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unméglich macht
oder ernsthaft beeintrachtigt; entsprechend Art.5 Abs.2 DS-GVO muss dies natiirlich
nachgewiesen werden kdnnen.

— Ist die Verarbeitung personenbezogene Daten zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen erforderlich, so ist flir diesen Zeitraum das Recht auf
Loschung nicht anzuwenden.

2.4 Wann muss geloscht werden?

Der Verantwortliche muss bei Vorliegen einer Loschpflicht die zur Loschung (oder ggf. auch
Einschrankung der Verarbeitung) erforderlichen MalBnahmen unverziglich treffen. Wird die
Loschung von einer betroffenen Person verlangt, steht dem Verantwortlichen jedoch eine
angemessene Frist zur Priifung zu, ob eine Loschpflicht besteht; in der Literatur gibt es Meinungen,
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dass die in Art. 12 Abs.3 S.1 DS-GVO angegebenen Monatsfrist nicht verlangert werden darf®.
Andere Autoren sehen diese Einschriankung hingegen nicht und sehen eine Verlangerung
entsprechend Art. 12 Abs. 2 S. 2 DS-GVO als méglich an®.

2.5 Wann darf geloscht werden?

Grundsatzlich steht es einem Verantwortlichen frei, bei ihm bzw. in seinem Auftrag gespeicherte
personenbezogene Daten jederzeit zu I6schen. D. h. eine Loschung personenbezogener Daten ist
jederzeit zulassig.

Eine Loschung ist nur dann unzuldssig, wenn der LOoschung gesetzliche, satzungsmaRige oder
vertragliche Aufbewahrungsfristen entgegenstehen oder wenn Grund zu der Annahme besteht, dass
durch eine Loschung schutzwiirdige Interessen der Betroffenen beeintrachtigt wiirden. Unter der
Beriicksichtigung, dass die schutzwirdigen Interessen eines Betroffenen beachtet werden missen,
ist eine Loschung auch dann unzulassig, wenn sie zur Unvollstandigkeit oder sonstigen Unrichtigkeit
der zuldssigerweise gespeicherten verbleibenden Daten filhren wiirde.

2.6 Sonderfall: Einsatz mehrerer Informationssysteme

In einem Krankenhaus werden Daten in mehreren Systemen getrennt gespeichert: Radiologie-
Informationssystem, Labor-Informationssystem, Kardiologisches Informationssystem, Onkologisches-
Informationssystem usw. Zur Wahrung der schutzwiirdigen Interessen eines Betroffenen darf kein
System Daten l6schen - es sei denn, eine Rechtsvorschrift erlaubt oder ordnet eine Léschung an -, die
von einem anderen System bendtigt werden, um damit die Vollstandigkeit bzw. die Richtigkeit der in
diesem System erfolgten medizinische Dokumentation zu gewahrleisten.

Soll in einem elektronischen Informationssystem daher eine L&schung von Daten durchgefiihrt
werden, muss zundchst Uberpriift werden, ob die zu I6schenden Daten von einem anderen System
zur Gewabhrleistung der Betroffenenrechte in diesem System bendtigt werden. Werden die Daten in
einem anderen System benétigt, muss eine Loschung der Daten unterbleiben.

Anderseits werden Daten auch redundant gespeichert. Beispielsweise wird die Bestimmung der
Blutgruppe sowohl im Informationssystem des Labors als auch in der Patientenakte, also im KIS,
gespeichert. Obwohl es sich um dasselbe Datum handelt, kénnen hier unterschiedliche Vorgaben
existieren, sodass ggf. im Labor-Informationssystem das Datum schon geloscht werden muss,
obgleich es im KIS im Rahmen der Vorgaben fiir die Patientenakte noch weiterhin aufbewahrt
werden muss.

2.7 Wie muss man loschen?
Eine irreversible Vernichtung der identifizierenden Daten stellt die Loschung dar. Insbesondere stellt
Anonymisierung weiterhin eine Form des Léschens dar®’. Dabei liegt entsprechend Art. 5 Abs. 2 DS-

S0z B.
— Dix A.: Art. 17 Rn. 8. In: Simitis/Hornung/Spiecker (Hrsg.) Datenschutzrecht. Nomos Verlag, 1. Auflage
2019. ISBN 978-3-8487-3590-7
— Dix A.: Art. 12 Rn. 26. In: Simitis/Hornung/Spiecker (Hrsg.) Datenschutzrecht. Nomos Verlag, 1. Auflage
2019. ISBN 978-3-8487-3590-7
 Herbst T.: Art. 17 Rn. 46. In: Kuhling/Buchner (Hrsg.) Datenschutz-Grundverordnung/BDSG. C. H. Beck Verlag,
2. Auflage 2018. ISBN 978-3-406-71932-5
2 Entscheidung der Datenschutzbehdrde Osterreich vom 5.12.2018, Geschiftszahl DSB-D123.270/0009-
DSB/2018. [Online] 2018 [Zitiert 2020-03-24] Verfligbar unter
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GVO die Nachweispflicht bzgl. der Loschung beim Verantwortlichen, d. h. der Verantwortliche muss
die irreversible Vernichtung der Personenbeziehbarkeit bzw. auch das Vorliegen anonymer Daten
nachweisen. Grundsatzlich findet man in der Literatur® zwei Moglichkeiten:

1. Physikalische Losung und

2. logische Léschung.

2.7.1 Physikalisches Loschen
Unter physikalischer Loschung wird einerseits die ordnungsgemalie Vernichtung des betreffenden
Datentragers verstanden.

Ebenfalls zur physikalischen Loschung wird die Vernichtung der Daten durch (mehrfaches)
Uberschreiben verstanden. Der Erfolg einer Léschhandlung tritt erst dann ein, wenn Daten
tatsichlich iberschrieben werden® und auch mit entsprechenden recovery-Tools nicht mehr
wiederherstellbar sind.

2.7.2 Logisches Loschen

Die Loschung einer Verknlpfung, eines Verweises im Dateisystem oder einer ,Sicht” auf
personenbezogene Daten bzw. den entsprechenden Datensatz wird als logische Loschung
bezeichnet. Eine logische Léschung fihrt in aller Regel nicht zu einer tatsichlichen Léschung®®; die
personenbezogenen Daten sind nicht geldscht, sondern bestenfalls schwieriger auffindbar. Bei der
Beurteilung, ob eine Loschung erfolgte oder nicht, miissen insbesondere die Moglichkeiten der
Wiederherstellung durch entsprechende Spezialprogramme wie forensische IT-Werkzeuge oder
Datenrettungs-Tools berticksichtigt werden.

2.8 Welche Konsequenzen drohen, wenn man nicht 16scht?

2.8.1 Moglichkeiten der betroffenen Person

Wird eine Loschung vom Verantwortlichen verweigert oder nicht entsprechend den Vorgaben der
DS-GVO durchgefiihrt, kann sich eine betroffene Person nach Art. 77 DS-GVO bei der zustdndigen
Aufsichtsbehorde beschweren, auch kann die betroffene Person einen Rechtsbehelf nach Art. 79 DS-
GVO einlegen; Letzteres fithrt zwingend zu einer gerichtlichen Uberpriifung des Verhaltens des
Verantwortlichen.

2.8.2 Bufdgeld

Das Unterlassen einer erforderlichen Loschung stellt eine unrechtmaRige Verarbeitung und damit
sowohl einen Verstol} gegen die in Art. 5 DS-GVO beschriebenen Grundsatze fiir die Verarbeitung als
auch einen VerstoRB gegen Artt. 6, 7 DS-GVO dar. Dies ist eine Ordnungswidrigkeit und entsprechend
Art. 83 Abs. 5 lit. a DS-GVO konnen bei diesen VerstoBen GeldbuBen von bis zu 20.000.000 Euro oder
im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Vorjahresumsatzes
verhangt werden, je nachdem, welcher der Betrdage hoher ist.

https://www.ris.bka.gv.at/Dokumente/Dsk/DSBT 20181205 DSB D123 270 0009 DSB 2018 00/DSBT 2018
1205 DSB D123 270 0009 DSB 2018 00.html

*27.B. Dix A.: Art. 17 Rn. 5. In: Simitis/Hornung/Spiecker (Hrsg.) Datenschutzrecht. Nomos Verlag, 1. Auflage
2019. ISBN 978-3-8487-3590-7

> Herbst T.: Art. 17 Rn. 38. In: Kuhling/Buchner (Hrsg.) Datenschutz-Grundverordnung/BDSG. C. H. Beck Verlag,
2. Auflage 2018. ISBN 978-3-406-71932-5

' Dix A.: Art. 17 Rn. 5. In: Simitis/Hornung/Spiecker (Hrsg.) Datenschutzrecht. Nomos Verlag, 1. Auflage 2019.
ISBN 978-3-8487-3590-7
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Gleiches gilt, wenn das Betroffenenrecht auf Loschung nicht umgesetzt wird. GemaR Art. 83 Abs. 5
lit. b DS-GVO werden auch bei derartigen VerstoRen die oben beschriebenen GeldbulRen verhangt.

2.8.3 Abhilfebefugnisse der Datenschutz-Aufsichtsbehérde
Ein VerstoR gegen die Loschpflichten kann auch dazu fiihren, dass eine zustdandige Aufsichtsbehorde
die in Art. 58 DS-GVO beschriebenen Abhilfebefugnisse anwenden kann.

Insbesondere kann eine Datenschutz-Aufsichtsbehorde entsprechend Art. 58 Abs. 2 lit. d DS-GVO
einen Verantwortlichen oder Auftragsverarbeiter anweisen, Verarbeitungsvorgange auf bestimmte
Weise und innerhalb eines bestimmten Zeitraums in Einklang mit der DS-GVO zu bringen. D. h. die

Aufsichtsbehorden kénnen vorgeben, wie eine Verarbeitung gedndert werden muss, damit sie den
Anforderungen der DS-GVO genligt.

Ebenfalls zu den Abhilfebefugnissen gehort die in Art. 58 Abs.2 lit.f DS-GVO beschriebene
Moglichkeit, dass Aufsichtsbehdrden eine voriibergehende oder endgiltige Beschrankung der
Verarbeitung, einschlieRlich eines Verbots, verhdngen.

2.8.4 Straftat

Entsprechend § 42 Abs. 2 Ziff. 1 BDSG kann mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft werden, wer personenbezogene Daten, die nicht allgemein zuganglich sind, verarbeitet,
ohne hierzu berechtigt zu sein. Wird ein erforderliches Loschen nicht durchgefiihrt, so fehlt der
weiteren Speicherung die Rechtsgrundlage, sodass die Speicherung eine unberechtigte Verarbeitung
im Sinne von § 42 Abs. 2 Ziff. 1 BDSG darstellen kann.

2.9 ,Nebenpflichten“ einer Loschung

Machten Verantwortlicher Daten ,06ffentlich”, z. B. durch Weitergabe25 an Dritte, so resultiert bei
Vorliegen einer Loschpflicht entsprechend Art. 17 Abs. 2 DS-GVO die Pflicht, ,,unter Bericksichtigung
der verfligbaren Technologie und der Implementierungskosten angemessene MaRnahmen, auch
technischer Art,” zu treffen, um (andere) Verantwortliche bzgl. der Loschpflicht hinsichtlich der bei
ihnen gespeicherten Kopien, Replikationen usw. zu informieren. Natirlich missen die informierten
Verantwortlichen selbst entscheiden, ob aufgrund der fiir sie geltenden Rahmenbedingungen die
Loschpflicht auch fir sie gilt oder ob auf Grund gesetzlicher Vorgaben eine weitere Speicherung
notwendig ist.

GemaR Art. 19 DS-GVO missen Verantwortliche allen Empfangern die Loschung ebenfalls mitteilen,
auRer, dies ist unmaglich oder mit einem unverhaltnisméaRigen Aufwand® verbunden.

2.10 Gesetzliche Aufbewahrungspflichten

Der deutsche (wie grundsatzlich auch der europaische) Gesetzgeber kann gesetzlich festlegen, dass
bestimmte Daten von Verantwortlichen fiir einen festgelegten Zeitraum aufbewahrt und bei Bedarf
zu fest definierten Zwecken, wie beispielsweise einer Priifung durch die Datenschutz-
Aufsichtsbehérden oder innerhalb eines Gerichtsprozesses vorgelegt werden missen. Diese
gesetzlichen zeitlichen Vorgaben werden ,Aufbewahrungsfristen” genannt.

> Eine Weitergabe im Sinne der Ubermittlung an einen Dritten ist hier nicht gemeint, Veréffentlichung
beinhaltet eine Weitergabe an mehrere Dritte.

*® Hinweis: Das Provinzgericht Warschau schreibt in seinem Urteil, dass die durch Information per Telefon oder
Post entstehenden Kosten keinen unverhaltnismaRigen Aufwand darstellen. Urteil v. 11.12.2019, Aktenzeichen
Il SA / Wa 1030/19. [Online] 2019 [Zitiert 2020-03-20] Verfligbar unter https://sip.lex.pl/orzeczenia-i-pisma-
urzedowe/orzeczenia-sadow/ii-sa-wa-1030-19-wyrok-wojewodzkiego-sadu-522853095
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Es gibt diverse Aufbewahrungsfristen, die in den unterschiedlichen Gesetzen genannt werden. Z. B.

— Handels- und steuerrechtliche Vorgaben finden sich u. a. sowohl im Handelsgesetzbuch als
auch der Abgabenordnung.

— In der Bundesrechtsanwaltsordnung finden sich Vorgaben fiir die Aufbewahrungsdauer von
Handakten, in der Patentanwaltsordnung fiir Handakten von Patentanwalten.

— Der Aufbewahrungszeitraum von Patientendaten finden sich in den unterschiedlichsten
Gesetzen wieder, wie beispielsweise dem Biirgerlichen Gesetzbuch (Fristen fir die
Patientenakte) oder im Strahlenschutzgesetz (Vorgaben bzgl. der Aufbewahrungsdauer von
Rontgenbildern, digitale Bilddaten und sonstige Untersuchungsdaten).

Entsprechend Art. 17 Abs. 3 lit. b DS-GVO darf ein Verantwortlicher personenbezogene Daten nicht
l6schen, wenn diese Daten zur Erfilllung einer rechtlichen Verpflichtung ?’, welcher der
Verantwortliche unterliegt, erforderlich sind. Gesetzlich geforderte Aufbewahrungspflichten stellen
eine rechtliche Verpflichtung im Sinne dieser Regelung dar: Solange ein Gesetz die Aufbewahrung der
Daten verlangt, dirfen diese Daten nicht geléscht werden. Je nach Umstanden kann daraus aber
resultieren, dass eine Einschrankung der Verarbeitung erfolgen muss, beispielsweise, wenn der
Zweck der Verarbeitung erreicht wurde und die weitere Speicherung ausschlieBlich der Erflllung der
gesetzlich geforderten Aufbewahrung dient.

2.11 Landesarchivgesetze
Die Archivgesetze des Bundes und der Lander? regeln die Archivierung von Unterlagen sowie die
Organisation des jeweiligen Archivs. Die Voraussetzung fiir die Aufnahme von Unterlagen in das
jeweilige Archiv besteht darin, dass die Unterlagen von bleibendem Wert sein missen: Die
Unterlagen

- stellen einen bleibenden Wert fiir die Erforschung oder das Verstdndnis der deutschen

Geschichte dar oder
- sichern die berechtigten Belange der Biirger oder
- beinhalten Informationen fiir Gesetzgebung, Verwaltung oder Rechtsprechung.

Uber diese , Archivwiirdigkeit darf nur das jeweils zustandige Archiv entscheiden. Grundsétzlich ist
keine offentliche Behorde oder Stelle befugt, eigenmachtig eine Loschung oder Vernichtung ihrer
Unterlagen vorzunehmen; es besteht vielmehr eine Anbietungspflicht an das zusténdige Archiv. Dies
gilt grundsatzlich auch fur im offentlichen Auftrag agierende Stellen, eine Anstalt 6ffentlichen Rechts
muss dementsprechend vor einer Loschung von Unterlagen eine entsprechende Nachfrage an das
zustandige Archiv stellen, insbesondere, wenn Patienten Zeugen der Zeitgeschichte darstellen wie
beispielsweise Bundes- oder Landesminister oder andere Personen des 6ffentlichen Lebens.

7 Allgemein kann eine rechtliche Verpflichtung aus einer bindenden Vereinbarung oder einem Vertrag, der
eine bestimmte Handlungsweise beinhaltet, resultieren. Im Rahmen der DS-GVO besteht eine rechtliche
Verpflichtung jedoch nur dann, wenn die EU oder ein Mitgliedsstaat, dessen Recht der Verantwortliche
unterliegt, dem Verantwortlichen durch gesetzliche Regelungen eine Pflicht auferlegt. Siehe auch ErwGr. 45 DS-
GVO

% Eine Liste mit den Archivgesetzen der Ldander sowie deren jeweiliger Fundort im Internet findet sich in
Abschnitt 5.3 auf Seite 20
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2.12 Europaischer Datenschutzausschuss

Gemal Art.70 Abs.1 lit.d DS-GVO muss der europdische Datenschutzausschuss Leitlinien,
Empfehlungen und bewahrte Verfahren hinsichtlich der L&schung personenbezogener Daten
bereitstellen. Dies gilt jedoch entsprechend den Vorgaben von Art. 17 Abs. 2 DS-GVO nur fiir durch
den Verantwortlichen durch Kommunikationsdienste 6ffentlich gemachte personenbezogene Daten,
wie beispielsweise Links sowie Kopien oder Replikationen dieser Daten. Wenngleich diese Leitlinien,
Empfehlungen und bewahrten Verfahren fir sich genommen nicht verbindlich sind, bieten sie
Anhaltspunkte, welche MaBnahmen zur Umsetzung der Pflichten aus Art. 17 DS-GVO zur Verfligung
stehen und sind bei der Auswahl angemessener MaRnahmen zu berticksichtigen®.

EDSA verdffentlichte im Dezember 2019 Leitlinien®®, wie Suchmaschinen das Recht auf Léschung
umsetzen sollen.

* Herbst T.: Art. 58 Rn. 38. In: Kuhling/Buchner (Hrsg.) Datenschutz-Grundverordnung/BDSG. C. H. Beck Verlag,
2. Auflage 2018. ISBN 978-3-406-71932-5

*° EDSA: Guidelines 5/2019 on the criteria of the Right to be Forgotten in the search engines cases under the
GDPR (part 1). [Online] 2019 [Zitiert 2020-03-20] Verfligbar unter https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2019/guidelines-52019-criteria-right-be-forgotten-search en
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3 Begriffsdefinitionen / Glossar

Akteur

Urheber einer Handlung; neben natiirlichen und juristischen Personen
kénnen auch Rollen oder Funktionen als Akteur agieren.

Anonymisierung

Prozess, durch den personenbezogene Daten derart irreversibel verandert
werden, dass ein Betroffener nicht mehr direkt oder indirekt identifiziert
werden kann

(Quelle: DIN 66398 i.V.m. ISO/IEC 29100)

Audit Systematischer, unabhangiger, dokumentierter Prozess zur Erlangung von
Aufzeichnungen, Darlegungen von Fakten oder anderen relevanten
Informationen und deren objektiver Begutachtung, um zu ermitteln,
inwieweit festgelegte Anforderungen erflllt sind.
(Quelle: DIN CEN ISO/TS 14441)

Audit-Trail Chronologische Aufzeichnung der Aktivitdten von Nutzern eines
Informationssystems, die die getreue Wiederherstellung friherer
Zustande der betreffenden Informationen ermdoglicht.
(Quelle: DIN CEN ISO/TS 14265)

Aufbewahrungsfrist Zeitraum, innerhalb dessen die Objekte einer Datenart nach rechtlichen

Vorgaben in der verantwortlichen Stelle verfligbar sein missen
(Quelle: DIN 66398)

Aufzeichnung

Dokument, das erreichte Ergebnisse angibt oder einen Nachweis
ausgefihrter Tatigkeiten bereitstellt.
(Quelle: DIN 1SO IEC 27000)

Authentisierung

Beibringung eines Belegs flir die von einer Entitdat behauptete Identitat
durch die sichere Verbindung eines Identifikators und seines
Authentifikators.

(Quelle: DIN EN 1SO 22600-1)

Authentizitat

Eigenschaft einer Einheit, das zu sein, was sie zu sein vorgibt.
(Quelle: DIN ISO IEC 27000)

Autorisierung

Erteilung von Privilegien, einschlieRlich des Privilegs fir den Zugriff auf
Daten und Funktionen.
(Quelle: DIN EN 1SO 22600-1)

Beschaftigte

Beschaftigte sind

1. Arbeitnehmerinnen und  Arbeitnehmer, einschlielich  der
Leiharbeitnehmerinnen und Leiharbeitnehmer im Verhaltnis zum
Entleiher,

2. zuihrer Berufsbildung Beschaftigte,

3. Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am
Arbeitsleben sowie an Abklarungen der beruflichen Eignung oder
Arbeitserprobung (Rehabilitandinnen und Rehabilitanden),

4. in anerkannten Werkstatten fiir behinderte Menschen Beschiftigte,

5. Freiwillige, die einen Dienst nach dem
Jugendfreiwilligendienstegesetz oder dem
Bundesfreiwilligendienstgesetz leisten,

6. Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als
arbeitnehmerahnliche Personen anzusehen sind; zu diesen gehoren
auch die in Heimarbeit Beschaftigten und die ihnen Gleichgestellten,

7. Beamtinnen und Beamte des Bundes, Richterinnen und Richter des
Bundes, Soldatinnen und Soldaten sowie Zivildienstleistende.
Bewerberinnen und Bewerber fir ein Beschaftigungs-verhaltnis sowie
Personen, deren Beschaftigungsverhaltnis beendet ist, gelten als
Beschaftigte.

(Quelle: § 26 Abs. 8 BDSG)
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Datenart

Gruppe von Datenobjekten, die zu einem einheitlichen fachlichen Zweck
verarbeitet wird
(Quelle: DIN 66398)

Datenléschung

Arbeitsgang, der zur dauerhaften, unwiderruflichen Entfernung der
Informationen Uber die betreffende Person oder den Gegenstand aus
dem betreffenden Speicher oder Speichermedium fiihrt.

(Quelle: DIN CEN ISO/TS 14265)

Delegierung Ubertragung eines Privilegs von einer Entitit, die dieses Privileg besitzt,
auf eine andere Entitat
(Quelle: DIN EN 1SO 22600-1)

Datenobjekte Elemente, die Daten enthalten, wie z. B. Dateien, Dokumente, Datensatze
oder Attribute
(Quelle: DIN 66398)

Dokument a) Als Einheit gehandhabte Zusammenfassung oder Zusammenstellung
von Informationen, die nicht-fliichtig auf einem Informationstrager
gespeichert sind

b) Festgelegte und strukturierte Menge von Informationen, die als
Einheit verwaltet und zwischen Anwendern und Systemen
ausgetauscht werden kann
(Quelle: DIN 06789)
Drittland Land, welches nicht an die gesetzlichen Anforderungen der EU-
Datenschutz-Direktive gebunden ist (Land auBerhalb des EWR)
(Quelle: DIN EN 14484)
Einhaltung Handlung, die erforderlich ist, um eine festgelegte Anforderung zu

erfullen
(Quelle: DIN CEN ISO/TS 14441)

Elektronisches Archiv

Sammlung von Dokumenten in einem Speicher fiir historische Zwecke
oder als Sicherungsmalinahme.
(Quelle: DIN 06789)

Entitat

Natlrliche oder juristische Person, 6ffentliche Behorde oder Einrichtung
oder eine andere Stelle
(Quelle: DIN CEN ISO/TS 14441)

Entpersonalisierung

Allgemeine Bezeichnung fiir jeden Prozess, bei dem der Bezug eines
identifizierenden Datensatzes auf die betreffende Person aufgehoben
wird

(Quelle: DIN CEN ISO/TS 14265)

Ereignis Auftreten von ungewoéhnlichen Umstanden
(Quelle: DIN ISO IEC 27000)
Freigabe a) Eine bestimmten Anweisungen entsprechende Genehmigung nach

abgeschlossener Priifung

b) Formelle Aktion einer autorisierten Person/Organisation, mit der ein
Dokument fir einen deklarierten Zweck im Prozessablauf giiltig
erklart wird

(Quelle: DIN 06789)

Genehmigung

Bestatigung einer autorisierten Person/Organisation, dass etwas zuvor
festgelegten Anforderungen entspricht.
(Quelle: DIN 06789)

Identifikation

Erkennung einer Person in einem bestimmten Bereich mithilfe einer Reihe
ihrer Attribute.
(Quelle: DIN CEN ISO/TS 14441)
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Identifizierbare Person

Person, die direkt oder indirekt identifiziert werden kann, insbesondere
Uber die Referenz zu einer ldentifikationsnummer oder zu einem oder
Mehreren  Kennzeichen, die  bezilglich  seiner  kdrperlichen,
physiologischen, geistigen, 6konomischen, kulturellen oder sozialen
Identitat spezifisch sind.
(Quelle: DIN EN 14484)

Identifizierung

Durchfiihrung von Tests mit dem Ziel, das betreffende
Datenverarbeitungssystem in die Lage zu versetzen, bestimmte Entitdaten
zu erkennen.

(Quelle: DIN EN 1SO 22600-1)

Integritat

Eigenschaft, die bedingt, dass die Information in keiner Weise, weder
absichtlich noch unabsichtlich, gedandert wird.
(Quelle: DIN EN 1SO 22600-2)

Konformitatsbewertung

Darlegung(en), dass festgelegte Anforderungen bezogen auf ein Produkt,
einen Prozess, ein System, eine Person oder eine Stelle erfiillt sind.
(Quelle: DIN CEN ISO/TS 14441)

Leitlinie

Vom Management formell ausgedriickte Gesamtintention und -richtung
(Quelle: DIN ISO IEC 27000)

Loschung

Prozess, durch den personenbezogene Daten derart irreversibel verandert
werden, dass diese nach dem Vorgang nicht mehr vorhanden oder
unkenntlich sind und nicht mehr verwendet oder rekonstruiert werden
kénnen

(Quelle: DIN 66398)

Loschfrist

Zeitraum, nach dessen Ablauf ein spezifischer Datenbestand gelGscht
werden soll
(Quelle: DIN 66398)

Loschklasse

Kombination aus einer Standardloschfrist und einem abstraktem
Startzeitpunkt fiir den Fristlauf

(Quelle: DIN 66398)

Loschkonzept Festlegungen, mit denen eine verantwortliche Stelle sicherstellt, dass ihre
personenbezogenen Datenbestiande rechtskonform geléscht werden
(Quelle: DIN 66398)

Loschregel Kombination aus Loschfrist und konkreter Bedingung fiir den
Startzeitpunkt des Fristlaufs
(Quelle: DIN 66398)

Richtlinie Empfehlung dessen, was an Umsetzung erwartet wird, um ein Ziel zu
erreichen
(Quelle: DIN ISO IEC 27000)

Rolle Menge von mit einer Aufgabe verbundenen Kompetenzen und/oder
Leistungen
(Quelle: DIN EN ISO 22600-1)

Schreddern Mit mechanischen Mitteln durchgefiihrtes Zerkleinern auf eine

festgelegte Grolle
(Quelle: DIN EN 15713)

Sicheres Drittland

Land, dessen Gesetzgebung den Anforderungen der EU-Datenschutz-
Direktive entspricht und dessen Datenschutzniveau von der Européischen
Kommission als angemessen erkannt wurde

(Quelle: DIN EN 14485)

Verfahren

Festgelegte Art und Weise, eine Tatigkeit oder einen Prozess auszufiihren
(Quelle: DIN 1SO IEC 27000)
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Vernichtung

Reduzierung der GroRe, wodurch die Unterlagen so weit wie moglich
unlesbar, unleserlich und nicht rekonstruierbar gemacht werden
(Quelle: DIN EN 15713 )

Zerfasern

Mit mechanischen Mitteln durchgefiihrtes Zerkleinern auf eine
festgelegte GroRe auf mechanische Weise, kleinere GrofRen als mittels
Schreddern erreichbar
(Quelle: DIN EN 15713)
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4 Abkiirzungen

Abs. Absatz

ADV Auftragsdatenverarbeitung; alter Begriff fir - AVV
AO Abgabenordnung

Art. Artikel

Artt. Artikel (Mehrzahl)

AVV Vertrag zur Verarbeitung im Auftrag (,,Auftragsverarbeitungsvertrag”)
BDSG Bundesdatenschutzgesetz

BGB Biirgerliches Gesetzbuch

BGH Bundesgerichtshof

BVerfG Bundesverfassungsgericht

bvitg Bundesverband Gesundheits-IT e. V.

DIN Deutsche Institut fir Normunge. V.

DSG Datenschutzgesetz

DS-GVO Datenschutz-Grundverordnung

EDV Elektronische Datenverarbeitung

EG Europaische Gemeinschaft

EN Europaische Norm

ErwGr Erwdgungsgrund/Erwagungsgriinde

EU Europaische Union

EuGH Gerichtshof der Europdischen Union (Europaische Gerichtshof)
EWR Europaischer Wirtschaftsraum

GDD Gesellschaft fur Datenschutz und Datensicherheit e. V.
GG Grundgesetz

GMDS Deutsche Gesellschaft fiir Medizinische Informatik, Biometrie und Epidemiologie e. V.
h.M. Herrschende Meinung

i.v.m. In Verbindung mit

HGB Handelsgesetzbuch

IS Informationssystem

ISO International Organization for Standardization

IT Informationstechnik, informationstechnisches...

Kap. Kapitel

KAS Klinisches Arbeitsplatzsystem

KHG Krankenhausgesetz

KIS Krankenhaus-Informationssystem

KMU Kleines, mittelstandisches Unternehmen

LDSG Landesdatenschutzgesetz

LIS Labor-Informationssystem

lit. littera (lat. ,Buchstabe”)

LKHG Landeskrankenhausgesetz

MBO-A (Muster-)Berufsordnung fiir die in Deutschland tatigen Arztinnen und Arzte
Nr. Nummer

OOGH Osterreichische Oberste Gerichtshof

oD Objektbezeichner (en: Object Identifier)

OWiG Gesetz Uber Ordnungswidrigkeiten

PACS Picture Archiving and Communication System

PDMS Patientendatenmanagementsystem

pbD personenbezogene Daten
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RIS Radiologisches Informationssystem

RL Richtlinie

Rn. Randnummer

SGB Sozialgesetzbuch

StGB Strafgesetzbuch

StPO Strafprozessordnung

TFG Gesetz zur Regelung des Transfusionswesens (Transfusionsgesetz)
TK Telekommunikation(s-)

Ziff. Ziffer
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https://Ifd.niedersachsen.de/startseite/technik_und organisation/festlegung von loschfristen i

m_offentlichen bereich/hilfestellungen-fuer-verantwortliche-bei-der-festlegung-von-
loeschfristen-168232.html bzw. pdf-Datei unter https://Ifd.niedersachsen.de/download/135513/
Uebersicht Loeschfristen.pdf

Bayerisches Landesamt fiir Datenschutzaufsicht: Loschung. [Online] 2019 [Zitiert 2020-04-23]
Verfugbar unter https://www.lda.bayern.de/de/thema loeschung.html

5.3 Landesarchivgesetze

Baden Wiirttemberg
0 Gesetz: Gesetz Uiber die Pflege und Nutzung von Archivgut (Landesarchivgesetz - LArchG)
O URL: http://www.landesrecht-
bw.de/jportal/?quelle=jlink&query=ArchivG+BW&psml=bsbawueprod.psmlI&max=true&
aiz=true
0 Normadressaten: Behorden, Gerichte und sonstige Stellen des Landes sowie deren
Funktionsvorgdngern oder von Rechtsvorgangern des Landes

Seite 20 von 52
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https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/CON/CON_6_L%C3%B6schen_und_Vernichten.html
https://www.bitkom.org/Bitkom/Publikationen/Leitfaden-zum-Sicheren-Datenloeschen.html
https://www.bitkom.org/sites/default/files/file/import/080602-Sicheres-Datenloeschen-Version-2-0-vom-300508.pdf
https://www.bitkom.org/sites/default/files/file/import/080602-Sicheres-Datenloeschen-Version-2-0-vom-300508.pdf
https://assets.krollontrack.com/hv3/PDF/de/ebook_datenloeschung-2017-final.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201905_rtbfsearchengines_forpublicconsultation.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201905_rtbfsearchengines_forpublicconsultation.pdf
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=667236
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_11.pdf
https://lfd.niedersachsen.de/startseite/technik_und_organisation/festlegung_von_loschfristen_im_offentlichen_bereich/hilfestellungen-fuer-verantwortliche-bei-der-festlegung-von-loeschfristen-168232.html
https://lfd.niedersachsen.de/startseite/technik_und_organisation/festlegung_von_loschfristen_im_offentlichen_bereich/hilfestellungen-fuer-verantwortliche-bei-der-festlegung-von-loeschfristen-168232.html
https://lfd.niedersachsen.de/startseite/technik_und_organisation/festlegung_von_loschfristen_im_offentlichen_bereich/hilfestellungen-fuer-verantwortliche-bei-der-festlegung-von-loeschfristen-168232.html
https://lfd.niedersachsen.de/download/135513/Uebersicht_Loeschfristen.pdf
https://lfd.niedersachsen.de/download/135513/Uebersicht_Loeschfristen.pdf
https://www.lda.bayern.de/de/thema_loeschung.html

Bayern

0 Gesetz: Bayerisches Archivgesetz (BayArchivG)

O URL: https://www.gesetze-bayern.de/Content/Document/BayArchivG

0 Normadressaten: Behorden, Gerichte und sonstigen 6ffentlichen Stellen des Freistaates
Bayern

Berlin

0 Gesetz: Gesetz liber die Sicherung und Benutzung von Archivgut des Landes Berlin
(Archivgesetz des Landes Berlin - ArchGB)

O URL:
http://gesetze.berlin.de/jportal/?quelle=jlink&query=ArchG+BE&psml=bsbeprod.psm|&
max=true&aiz=true

0 Normadressaten: Behorden, Gerichte und sonstigen Stellen des Landes Berlin sowie
deren Rechts- und Funktionsvorgangern

Brandenburg

0 Gesetz: Gesetz Uber die Sicherung und Nutzung von 6ffentlichem Archivgut im Land
Brandenburg (Brandenburgisches Archivgesetz - BbgArchivG)

O URL: https://bravors.brandenburg.de/gesetze/bbgarchivg

0 Normadressaten: Verfassungsorgane, Behorden, Gerichte, juristische Personen des
offentlichen Rechts oder deren Vereinigungen sowie deren Rechts- und
Funktionsvorgangern oder sonstigen Stellen des Landes

Bremen

0 Gesetz: Gesetz liber die Sicherung und Nutzung 6ffentlichen Archivguts im Lande
Bremen (Bremisches Archivgesetz - BremArchivG -)

O URL:
https://www.transparenz.bremen.de/sixcms/detail.php?gsid=bremen2014_tp.c.128932.
de&asl=bremen02.c.732.de&template=20_gp_ifg_meta_detail_d

0 Normadressaten: Behérden, Gerichte und sonstige Stellen des Landes und der
Stadtgemeinde Bremen

Hamburg

0 Gesetz: Hamburgisches Archivgesetz (HmbArchG)

O URL: http://www.landesrecht-
hamburg.de/jportal/portal/page/bshaprod.psml?doc.id=jlr-
ArchivGHArahmen&st=Ir&doctyp=BSBayern&showdoccase=1&paramfromHL=true#focu
spoint

0 Normadressaten: Verfassungsorgane, Gerichte, Behorden und sonstigen Stellen der
Freien und Hansestadt Hamburg und der ihrer Aufsicht unterstehenden juristischen
Personen des 6ffentlichen Rechts

Hessen

0 Gesetz: Hessisches Archivgesetz

0 URL: https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-ArchivGHE2012V1P5

0 Normadressaten: Verfassungsorgane, Behorden, Gerichte, der Landtag und sonstige

offentlichen Stellen des Landes, der Stadte, Gemeinden, Landkreise und kommunalen
Verbande, ihrer Rechts- und Funktionsvorganger sowie der sonstigen der Aufsicht des
Landes unterstehenden juristischen Personen des 6ffentlichen Rechts und ihrer
Vereinigungen einschlieBlich der Hochschulen
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Mecklenburg-Vorpommern

0 Gesetz: Archivgesetz fiir das Land Mecklenburg-Vorpommern (Landesarchivgesetz -
LArchivG M-V)

O URL: http://www.landesrecht-mv.de/jportal/portal/page/bsmvprod.psml?doc.id=jlr-
ArchivGMVrahmen&st=Ir&doctyp=BSBayern&showdoccase=1&paramfromHL=true#focu
spoint

0 Normadressaten: Verfassungsorganen, Behorden, Gerichte und sonstigen Stellen des
Landes, juristische Personen des 6ffentlichen Rechts und ihren Vereinigungen, die der
Aufsicht des Landes unterstehen, sowie Funktionsvorganger der genannten Stellen

Niedersachsen

0 Gesetz: Gesetz liber die Sicherung und Nutzung von Archivgut in Niedersachsen
(Niedersachsisches Archivgesetz - NArchG)

0 URL:
http://www.voris.niedersachsen.de/jportal/?quelle=jlink&query=ArchivG+ND&psml=bsv
orisprod.psml&max=true

0 Normadressaten: Behorden, Gerichte und sonstigen Stellen des Landes sowie Stiftungen
privaten Rechts, wenn das Land oder einer seiner Rechtsvorganger (iberwiegend das
Stiftungsvermaogen bereitgestellt hat, und anderer juristischer Personen des
Privatrechts, wenn sie nicht am Wettbewerb teilnehmen und dem Land mehr als die
Halfte der Anteile oder der Stimmen zusteht

Nordrhein Westfalen

0 Gesetz: Gesetz liber die Sicherung und Nutzung 6ffentlichen Archivguts im Lande
Nordrhein-Westfalen (Archivgesetz Nordrhein-Westfalen - ArchivG NRW)

O URL: https://recht.nrw.de/Imi/owa/br_text_anzeigen?v_id=10000000000000000338

0 Normadressaten: Trager der kommunalen Selbstverwaltung, deren Verbande sowie
kommunalen Stiftungen sowie anderer der Aufsicht des Landes unterstehenden
juristischen Personen des 6ffentlichen Rechts

Rheinland-Pfalz

0 Gesetz: Landesarchivgesetz (LArchG)

0 URL:
http://landesrecht.rlp.de/jportal/portal/t/ax1/page/bsrlpprod.psml?pid=Dokumentanze
ige&showdoccase=1&js_peid=Trefferliste&documentnumber=2&numberofresults=20&f
romdoctodoc=yes&doc.id=jlr-
ArchivGRPrahmen&doc.part=X&doc.price=0.0&doc.hl=1#focuspoint

0 Normadressaten: Behorden, Gerichte und sonstigen offentlichen Stellen des Landes, der
kommunalen Gebietskérperschaften und der sonstigen, der Aufsicht des Landes
unterstehenden juristischen Personen des 6ffentlichen Rechts und ihrer Vereinigungen
sowie deren Funktions- oder Rechtsvorgangern, weiterhin juristischen Personen des
Privatrechts und ihre Vereinigungen, die 6ffentliche Aufgaben erfiillen und nicht am
Wettbewerb teilnehmen

Saarland

0 Gesetz: Saarlandisches Archivgesetz (SArchG)

0 URL: http://sl.juris.de/cgi-
bin/landesrecht.py?d=http://sl.juris.de/sl/ArchivG_SL_rahmen.htm
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0 Normadressaten: Verfassungsorgane, Behorden, Gerichte, Gemeinden und
Gemeindeverbande und sonstigen 6ffentlichen Stellen sowie natiirliche oder juristische
Personen des privaten Rechts

Sachsen

0 Gesetz: Archivgesetz fiir den Freistaat Sachsen (SachsArchivG)

O URL: https://www.revosax.sachsen.de/vorschrift/2628-SaechsArchivG

0 Normadressaten: Landtag, Gerichte, Behorden und sonstigen 6ffentlichen Stellen,
natlrliche Personen oder juristische Personen des Privatrechts

Sachsen-Anhalt

0 Gesetz: Archivgesetz Sachsen-Anhalt (ArchG LSA)

O URL: https://www.landesrecht.sachsen-anhalt.de/bsst/document/jlr-ArchGST1995V6P6

0 Normadressaten: Verfassungsorgane, Behorden, Gerichte und sonstige 6ffentlichen
Stellen des Landes Sachsen-Anhalt, Gemeinden, Verbandsgemeinden und Landkreise
sowie sonstige kommunale Zusammenschliisse und sonstige der Aufsicht des Landes
unterstehenden juristischen Personen des 6ffentlichen Rechts und deren
Zusammenschliissen sowie deren Rechts- und Funktionsvorgangern

Schleswig-Holstein

0 Gesetz: Gesetz Uiber die Sicherung und Nutzung 6ffentlichen Archivgutes in Schleswig-
Holstein (Landesarchivgesetz - LArchG)

O URL: http://www.gesetze-
rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=ArchivG+SH&psml=bsshoprod.p
sml&max=true

0 Normadressaten: Behérden und Gerichte des Landes, deren Organisationseinheiten
sowie ihrer Funktionsvorganger und der Rechtsvorgadnger

Thiringen

0 Gesetz: Thiringer Gesetz Uber die Sicherung und Nutzung von Archivgut (Thiringer
Archivgesetz -ThiirArchivG-)

0 URL:
http://landesrecht.thueringen.de/jportal/?quelle=jlink&query=ArchivG+TH&psml=bsthu
eprod.psml&max=true

0 Normadressaten: Verfassungsorgane, Behorden, Gerichte und sonstige Stellen des
Landes, bei deren Funktions- und Rechtsvorgangern sowie sonstigen der Aufsicht des
Landes unterstehenden juristischen Personen des 6ffentlichen Rechts und ihrer
Vereinigungen sowie Gemeinden, Landkreise, juristische Personen des 6ffentlichen
Rechts, die deren Aufsicht unterstehen, sowie deren Funktions- und Rechtsvorgangern

5.4 Normen

DIN EN 15713: Sichere Vernichtung von vertraulichen Unterlagen — Verfahrensregeln. Stand:
2009-08

DIN 66398: Leitlinie zur Entwicklung eines Loschkonzepts mit Ableitung von Loschfristen fir
personenbezogene Daten. Stand: 2016-05

DIN 66399-1: Vernichten von Datentragern - Teil 1: Grundlagen und Begriffe . Stand: 2012-10

DIN 66399-2: Vernichten von Datentrdagern - Teil 2: Anforderungen an Maschinen zur
Vernichtung von Datentragern . Stand: 2012-10

DIN SPEC 66399-3: Vernichten von Datentragern - Teil 3: Prozess der Datentragervernichtung.
Stand: 2013-02
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DIN EN ISO/IEC 27040: IT-Sicherheitsverfahren - Speichersicherheit . Stand: 2017-03

ISO/IEC 21964-1: Destruction of data carriers - Part 1: Principles and definitions. Stand: 2018-08
ISO/IEC 21964-2: Destruction of data carriers - Part 2: Requirements for equipment for
destruction of data carriers. Stand: 2018-08

ISO/IEC 21964-3: Destruction of data carriers - Part 3: Process of destruction of data carriers.
Stand: 2018-08
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Teil II: Aufbau und Struktur eines
Loschkonzeptes

Entsprechend Art.5 Abs.1 i.V.m. ErwGr.39 DS-GVO hat der Verantwortliche Fristen fir die
Loschung personenbezogener Daten festzulegen sowie eine regelmiRige Uberpriifung bzgl.
anstehender Loschungen vorzusehen: Es existiert eine Priifpflicht des Verantwortlichen®'.

1 Grundlegender Aufbau
Die Gliederung eines Loschkonzeptes kann wie folgt aussehen:
1. Geltungs- und Anwendungsbereich des Loschkonzeptes
2. Definition von Datenarten/-kategorien und den fir sie geltenden gesetzlichen
Aufbewahrungsfristen
3. Abwagung von Lésch- und Aufbewahrungsinteressen
4. Prozessbeschreibung
a. Festlegung der Verantwortlichkeiten
i. Geschéftsfiihrung, welche die Gesamtverantwortung besitzt
ii. Datenverantwortliche, welche die Loschpflicht priifen und falls erforderlich
die Léschung anweisen
iii. Systemverantwortliche, welcher die Loschung durchfiihren
iv. Auditverantwortliche, welche die Einhaltung der Vorgaben priifen
b. Umgang mit individuellen Léschantragen durch betroffene Personen
Einzuhaltende Vorgehensweisen bzw. Standards bei der Loschung insbesondere auch
Protokollierung der Loschung
i. Loschzeiten
ii. Loschverfahren
iii. Einschrankung der Verarbeitung
iv. Loschprotokoll
d. Umgang mit Archiven und Sicherungskopien
e. Uberpriifung der Einhaltung des Loschkonzeptes sowie Anpassungsbedarf
5. Mitgeltende Unterlagen
a. Rollen- und Berechtigungskonzept, insbesondere Festlegung der Rechte hinsichtlich
des Loschens personenbezogener Daten
6. Inkrafttreten
7. Anlage: Rechtsgrundlagen und Aufbewahrungsfristen

2 Aufbau und Struktur eines Léschkonzeptes
Im Folgenden wird in aller Kiirze beschrieben, wie ein Loschkonzept aufgebaut sein kann und welche

Angaben enthalten sein sollten.

*' Herbst T.: Art. 17 Rn. 47. In: Kuhling/Buchner (Hrsg.) Datenschutz-Grundverordnung/BDSG. C. H. Beck Verlag,
2. Auflage 2018. ISBN 978-3-406-71932-5
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2.1 Geltungs- und Anwendungsbereich des Loschkonzeptes

In kleineren Organisationen kann es sein, dass ein einziges Loschkonzept ausreicht. Aber selbst in
kleineren Krankenhdusern werden verschiedene IT-Systeme wie beispielsweise das KIS, ein System
flr Transfusionswesen (z. B. fiir Eigenblutgaben) oder auch fir das Personalmanagement vorhanden
sein. Hier ist es haufig sinnvoll, dass fiir jedes IT-System, ein eigenes Loschkonzept existiert, da
einerseits fir die in den jeweiligen Systemen verarbeiteten Daten unterschiedliche
Aufbewahrungsfristen gelten konnen, andererseits die IT-Systeme unterschiedliche Mechanismen fiir
den Umgang mit den Loschpflichten bieten: wahrend ein System beispielsweise eine Arbeitsliste
bietet, in welchem an Hand von Metadaten Daten, deren Loschzeitpunkt erreicht ist, zur Abarbeitung
listet, missen in einem anderen System von in der IT-Abteilung Beschaftigten die notwendigen
Informationen mittels SQL-Abfragen zusammengetragen werden. Fir in Dateisystemen
unstrukturiert gespeicherte personenbezogene Daten wiederum werden Beschéaftigte der IT-
Abteilung keine Listen erstellen kdnnen, vielmehr missen die erstellenden Organisationseinheiten
selbst in die Pflicht genommen werden.

In diesen groBeren Organisationen/Unternehmen bietet es sich an, ein Rahmen-Léschkonzept zu
erstellen, in welchem die grundlegenden, fiir alle gleichermaRen geltenden Regelungen enthalten
sind, wie beispielsweise die Darstellung der Loschpflicht, die Festlegung der Verantwortlichkeiten
oder auch der Umgang mit Léschantragen betroffener Personen wie Beschiftigte oder Patienten. In
den Loschkonzepten fiir die jeweiligen IT-Systeme wird dann Bezug auf das Rahmen-Ldschkonzept
und dessen erganzende Geltung festgehalten; erganzend werden die Regelungen aufgenommen, die
speziell fur dieses IT-System gelten: also beispielsweise die Datenarten/-kategorien bestimmt oder
wie wann welche Daten geldscht werden.

In allen Loéschkonzepten muss aber der jeweilige Geltungs- und Anwendungsbereich festgelegt sein,
denn nur wenn Anwender eine hinreichende Klarheit haben, was wann wie aus welchen Griinden
von wem zu léschen ist, konnen die Beschaftigten auch entsprechend agieren.

Dementsprechend wiirde in einem Rahmenldschkonzept festgehalten, dass der Geltungs- und
Anwendungsbereich fiir das gesamte Krankenhaus gilt, in einem Léschkonzept fiir ein PACS hingegen
der Geltungs- und Anwendungsbereich auf die im Krankenhaus befindlichen Fachabteilungen
eingeschrankt ist, welche die Daten in ein PACS einstellen. Grundiiberlegung bei den IT-System-
bezogenen Loschkonzepten ist, dass immer die die personenbezogene Daten erzeugende
Fachinstanz (beispielsweise Herzchirurgie) das notwendige Wissen hat, um die Entscheidung bzgl.
des Lebenszyklus treffen zu konnen; i. d. R. hat nur die Fachinstanz das fir die Darstellung des
Lebenszyklus  erforderliche  Wissen bzgl. der gesetzlichen  Aufbewahrungsvorgaben.
Dementsprechend sind bei der Erstellung von IT-System-bezogenen Loschkonzepten auch immer alle
beteiligten Fachinstanzen einzubeziehen, damit die im System verarbeiteten Datenarten/-kategorien
sowie die dazugehorigen Lebenszyklen definiert werden.

Der erste Schritt bei der Erstellung eines Loschkonzeptes ist daher die Festlegung des Geltungs- und
Anwendungsbereichs, wobei dadurch zugleich die einzubeziehenden Fachbereiche definiert werden.

2.2 Definition von Datenarten/-kategorien und den fiir sie geltenden

gesetzlichen Aufbewahrungsfristen
Es missen alle personenbezogenen Daten aufgefiihrt werden. Gerade im medizinischen Umfeld kann
natirlich nicht jedes einzelne Datum benannt werden, vielmehr missen eindeutige Bezeichnungen
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fir Datenarten bzw. Datenkategorien gewahlt werden, die letztlich einerseits fiir die das
Loschkonzept anwendenden Beschéftigten verstdndlich sind, andererseits auch die gesetzlichen
Anforderungen abbilden.

Beispielsweise werden in § 14 TFG Aufbewahrungszeiten fiir Blutprodukte und von Arzneimittel zur
spezifischen Therapie von Gerinnungsstérungen bei Himophilie genannt. Dementsprechend wiirde
man in einem Loéschkonzept entsprechende Datenkategorien abbilden, nicht jedoch die Pharma-
oder Handelsnamen der jeweiligen Produkte auflisten. Zugleich werden die gesetzlichen
Aufbewahrungsvorgaben festgehalten. Eine entsprechende Darstellung kann wie folgt aussehen:

Nr | Datenart/- Personengruppe Verwendungszweck | Aufbewahrungsfrist | Rechtsgrundlage
. kategorie
1 Stammdaten Patienten Abrechnung 10 Jahre § 630f BGB
§ 10 Abs. 3 MBO-
A 1997
2 Arbeitszeit- Beschaftigte Nachweis 2 Jahre §16 Abs. 2S.2
nachweise Arbeitszeit ArbZG
3 Loschprotokolle Beschaftigte Nachweis der Bis zum Ende des keine
Loschung pbD auf der
Generierung
folgenden Jahres

Aufbewahrungsfristen beinhalten implizit die Verpflichtung zur LOéschung, wenn keine andere
rechtliche Grundlage fiir eine weitere Verarbeitung und insbesondere Speicherung existiert. D. h. es
existieren mehr oder weniger feste Fristen fir die Léschung, die nur einen engen Spielraum fiir den
Verantwortlichen beinhalten. Die fachlichen Prozesse beim jeweiligen Verantwortlichen sind dann so
zu gestalten, dass die gesetzlich vorgegebenen Fristen regelhaft eingehalten werden.

Einige Vorgaben sind aber auch dynamisch. Beispielsweise schreibt § 630f BGB, analog zu § 10 Abs. 3
MBO-A, eine Aufbewahrung der Patientenakte ,fiir die Dauer von zehn Jahren nach Abschluss der
Behandlung” vor, d.h. Beginn der ,Zeitrechnung” ist der Abschluss der Behandlung, wobei
»Abschluss der Behandlung” nicht das Ende der Arzt-Patienten-Beziehung bedeutet, sondern wenn
die Behandlung eines Krankheitsvorganges (durch den Arzt resp. der Arztpraxis bzw. des
Krankenhauses) abgeschlossen ist®2. Dies ist gerade im medizinischen Kontext schwierig, da
Patientenakten regelhaft nicht fir die einzelne Erkrankung gefiihrt werden, sondern im vollstandigen
Behandlungskontext. Dennoch muss im Zweifelsfall nachgewiesen werden, ob Informationen aus
einem abgeschlossenen Behandlungsfall fiir eine neue Behandlung genutzt wurden, sodass der ,,alte”
Behandlungsfall als zur Dokumentation der neuen Behandlung zugehérig gerechnet werden kann
und somit die gesetzliche Aufbewahrungsdauer neu zu zahlen beginnt.

2.3 Abwigung von Losch- und Aufbewahrungsinteressen

Mitunter kommt es vor, dass Daten (ber den vom Gesetzgeber vorgegebenen
Aufbewahrungszeitraum hinaus gespeichert werden sollen. Auch hierflir sind sowohl eine
Rechtsgrundlage wie auch die Benennung des Zweckes zwingend erforderlich. Wie in Teil |,
Abschnitt 2.3.2 auf Seite 6 dargestellt, kann ein entsprechender Zweck die Verwendung der Daten fiir
eine bevorstehende oder bereits stattfindende gerichtliche Auseinandersetzung sein. Aber auch

32
So z.B.:
- Holzner C. Aufbewahrung der Krankenunterlagen. In: Holzner C. (2020) Datenschutz, Dokumentations-
und Organisationspflichten in der &rztlichen Praxis. C. H. Beck Verlag, 1. Auflage. ISBN: 978-3-406-
73799-2
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andere Verarbeitungszwecke sind natirlich vorstellbar wie beispielsweise die Nutzung der Daten fir
Forschung.

Ist eine entsprechende Speicherung vorgesehen, so ist der jeweilige Zweck anzugeben und die
Rechtsgrundlage, welche die Verarbeitung der personenbezogenen Daten zu diesem Zweck erlaubt,
darzustellen. In der Regel wird hier eine Interessenabwagung zwischen den Interessen des
Verantwortlichen an einer weiteren Verarbeitung sowie den Interessen der betroffenen Personen
erforderlich sein.

2.4 Prozessbeschreibung
2.4.1 Festlegung der Verantwortlichkeiten

2.4.1.1 Geschidftsfiihrung, welche die Gesamtverantwortung besitzt

Grundsatzlich liegt die Erfullungspflicht der rechtlichen Anforderung des Loschens beim
Verantwortlichen, i.d.R. also dem Inhaber des Unternehmens bzw. der Organisation bzw. der
Geschaftsfiihrung. Im Rahmen des Direktionsrechts konnen und sollten Aufgaben aber an Bereiche
adressiert werden, welche die festgelegten Prozesse umsetzen.

Im Rahmen eines Rahmen-Loschkonzeptes oder auch bei der Erstellung eines einzelnen
Loschkonzeptes liegt also — dahnlich wie im Qualitdtsmanagement — die Gesamtverantwortung bei der
Unternehmensleitung und dies sollte im Loschkonzept auch festgehalten werden.

2.4.1.2 Datenverantwortliche, welche die Léschpflicht priifen und falls erforderlich die
Léschung anweisen

Die Information, welche gesetzlichen Rahmenbedingungen hinsichtlich Aufbewahrungspflichten
gelten, liegen in der Regel bei der jeweiligen Fachabteilung: die Personalabteilung wird die
Aufbewahrungsfristen flir Personaldokumente kennen, die Chefirzte missen um die
Aufbewahrungspflichten fiir die medizinische Dokumentation wissen. Verantwortlich fiir ihre
jeweiligen Bereiche sind demnach die jeweiligen Leitungen, auch dies sollte im Ldschkonzept
festgehalten werden.

Aber auch die Leitungen der jeweiligen Abteilungen bzw. Kliniken werden im Tagesgeschaft
womoglich so viel zu tun haben, dass sie sich selbst um das Thema ,Loschen” nicht hinreichend
kiimmern kénnen. Daher sollte seitens der Leitungen Personen als Verantwortliche benannt werden,
die das Thema , Loschen” als Aufgabe zugewiesen bekommen. Diese , Datenverantwortlichen” sind
die Personen, welche inhaltlich entscheiden miissen, welche Daten nach Ablauf der gesetzlichen
Aufbewahrungsfrist geldscht werden oder auch nicht. Zu den Aufgaben der Datenverantwortlichen
gehort dann ggf. auch, Beschaftigte der IT-Abteilung mit der Loschung personenbezogener Daten zu
beauftragen®.

2.4.1.3 Systemverantwortliche, welche die Léschung durchfiihren

Datenverantwortliche kdnnen nicht zwangslaufig auch Daten l6schen. Nicht jede Person, welche
inhaltlich Gber einen Ldschvorgang entscheiden kann, hat das notwendige IT-Wissen, um eine
Loschung auch durchfiihren zu kénnen; ggf. missen individuelle SQL-Kommandos erstellt werden.

* Im Rahmen einer Verarbeitung personenbezogener Daten im Auftrag missen ggf. entsprechende
Weisungsbefugnisse vorgesehen werden, wenn derartige Auftrage dem Auftragsverarbeiter erteilt werden
sollen. Alternativ sind entsprechende Pflichten direkt im Vertrag zur Auftragsverarbeitung zu integrieren.
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Neben den Datenverantwortlichen sollten daher auch Systemverantwortliche ernannt werden.
Systemverantwortliche fiihren einerseits die Loschung technisch aus, andererseits sorgen sie dafir,
dass den Datenverantwortlichen Listen vorgelegt werden, an Hand derer entscheiden werden kann,
welche Daten gel6scht werden miissen und welche noch weiter gespeichert werden sollen. Es spricht
aber nichts dagegen, dass bei entsprechender Eignung die Position des Daten- und die des
Systemverantwortlichen durch eine Person besetzt wird.

2.4.1.4 Auditverantwortliche, welche die Einhaltung der Vorgaben priifen

Art. 32 Abs. 1 lit. d DS-GVO schreibt ein Verfahren ,zur regelmiRigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen MalBnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung”, mithin auch der Umsetzung der Loschpflichten.
Daher muss in regelmalligen, vom Verantwortlichen festzulegenden Abstanden auch die Einhaltung
der Vorgaben des Loschkonzeptes bzw. der Loschkonzepte gepriift werden. Dies kann als
eigenstandige Prifung z.B. durch den Datenschutzbeauftragten erfolgen, aber ebenso gut im
Rahmen von anderen Audits wie z. B. QM-Audits oder IT-Sicherheits-Audits erfolgen.

Existiert ein Datenschutzbeauftragter in der Organisation/im Unternehmen, so gehért nach Art. 39
Abs. 1 lit. b DS-GVO die Uberwachung der Einhaltung der DS-GVO zu den gesetzlich vorgegebenen
Pflichten des Datenschutzbeauftragten, sodass dieser jederzeit unabhangig von Auditvorgaben eine
entsprechende Uberpriifung der Léschvorgaben durchfiihren darf.

2.4.2 Umgang mit individuellen Léschantriagen durch betroffene Personen

Fir den Umgang mit Betroffenenanfragen muss in der Organisation/Unternehmen ein Prozess
etabliert sein, dies gilt selbstverstandlich auch fiir den Umgang mit Loschantrdgen einer betroffenen
Person.

Zu diesem Prozess gehort zunachst die Identifizierung der ,,Entry-Points”, d. h. der Punkte, an denen
Anfragen eingehen kdnnen. Hierzu kdnnen z. B. Telefonzentrale, Kontaktformular Internet, E-Mail-
Kommunikationsadressen des Unternehmens, wie sie sich beispielsweise im Impressum befinden,
usw. gehoren; es gibt keine formale Vorgabe, wie eine betroffene Person mit einem Unternehmen
Kontakt aufnimmt, sondern die betroffene Person ist hier in ihrer Wahl frei.

Wurden die Entry-Points identifiziert, so ist das dort eingesetzte Personal, d. h. die die Anfragen
entgegennehmenden Personen, bzgl. dieser Entgegennahme zu schulen: Welche Informationen
missen erfragt werden? An wen wird die Anfrage weitergeleitet?

Dabei werden diejenigen, welche die Betroffenenanfrage entgegennehmen, i. d. R. nicht diejenigen
sein, welche die Anfrage auch bearbeiten. Aber die Personen, welche die Erstbearbeitung
Ubernehmen, missen eine Eingangsprifung vornehmen:
—  Uberpriifung, ob es sich tatsdchlich um eine datenschutzrechtliche Anfrage handelt
— Erfassung der Anfrage in einem geeigneten Dokumentationssystem
— Uberpriifung, worum es sich handelt
(Auskunftsersuchen, Korrekturanfrage, Léschungsersuchen, ...)
— Versendung einer Eingangsbestatigung an den Antragssteller
— Prifung der Identitat des Antragsstellers
— Prufung, ob
0 unbegriindete Antragi.S.v. Art. 12 Abs. 5 DS-GVO
0 exzessiven Antragen einer betroffenen Person vorliegen.
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Kann der Antrag nicht sofort bearbeitet werden, muss bei der Erstbearbeitung direkt (=ohne
Verzogerung) eine Information an die betroffene Person gesendet werden, worin ihr die Verzégerung
inkl. der Griinde dafir erldutert werden.

Nach dieser Eingangspriifung erfolgt eine inhaltliche Priifung, welche z. B. beinhaltet:
— Prifung, ob personenbezogene Daten der betroffenen Person verarbeitet werden/wurden.
— Wenn keine Daten vorhanden sind: Negativmitteilung an den Betroffenen versenden.
— Bei Loschungsersuchen  erfolgt eine  Weiterleitung an  den  zustandigen
Datenverantwortlichen.
— Sobald Umsetzung erfolgt eine Information der betroffenen Person.

Im Prozessablauf ist zu beachten, dass alle Anfragen betroffener Personen unverziiglich, spatestens
aber innerhalb von 4 Wochen, zu bearbeiten sind. (Siehe hierzu auch Abschnitt 2.4 auf Seite 8)

2.4.3 Einzuhaltende Vorgehensweisen bzw. Standards bei der Loschung insbesondere
auch Protokollierung der Léoschung

2.4.3.1 Loschzeiten

Im Loschkonzept sollte sowohl festgelegt werden, ab wann Daten geléscht werden diirfen, als auch
bis wann Daten geldscht sein miissen. D. h. Loschregeln sollten eine Loschfrist beinhalten, die
dementsprechend einen Startzeitpunkt und ein Ende benennt. Auch wenn die Aufbewahrungsfristen
in den Gesetzen klar geregelt sind, ist es aus organisatorischer Sicht in den meisten
Versorgungseinrichtungen nicht durchfiihrbar, dass jeden Tag ein Datenverantwortlicher sich die Zeit
zur Abarbeitung von entsprechenden Listen nehmen kann; bedingt durch die erforderliche
Fachkenntnis wird der Datenverantwortliche gerade bei Gesundheitsdaten regelhaft in der
Gesundheitsversorgung tatig sein und den Bereich des Datenverantwortlichen als ,Nebenjob”
ausiiben. Zudem ist eine taggenaue Festlegung des Loschpunktes gerade Du bei den mehrjahrigen
Aufbewahrungsfristen in der medizinischen Behandlung regelhaft eher nicht moglich, da das genaue
Ende einer Behandlung sehr haufig nicht eindeutig bestimmt werden kann*: Endete die Behandlung
mit der Entlassung? Oder mit dem Ende der Nachbehandlung durch die berufsgenossenschaftliche
Ambulanz des Krankenhauses? Oder mit Ende der Anschluss-Heilbehandlung? § 630f BGB verlangt
eine Aufbewahrung ,fir die Dauer von zehn Jahren nach Abschluss der Behandlung”, was rechtlich
nicht mit der Entlassung aus dem Krankenhaus oder dem Ende des Abrechnungsquartals in der
niedergelassenen Arztpraxis Ubereinstimmen muss.

Wenn Datenverantwortliche beispielsweise einmal monatlich entsprechende Listen abarbeiten,
werden einige Daten sehr zeitnah gemessen am Ende der Aufbewahrungsfrist geldscht, andere ggf.
erst mit einer vierwoéchigen ,Verspatung”. Die Gewahrleistung einer ordnungsgemalRen Zuordnung
von Léschauftragen und der damit verbundenen Uberpriifung, dass nicht noch aufzubewahrende
Daten geloscht werden, bedingt eine gewissenhafte Prifung ohne Zeitdruck, sodass eine
entsprechende verzogerte Loschung dem risikobasierten Ansatz der DS-GVO Rechnung tragt.

i Spezialgesetze enthalten daher teilweise entsprechende Regelungen. §4a HmbKHG beinhaltet

beispielsweise die Regelung ,Behandlungsunterlagen oder entsprechende elektronische Daten (ber
Patientinnen und Patienten, die vollstationar sowie vor- und nachstationar behandelt wurden (Patientenakten),
fir die Dauer von 30 Jahren aufzubewahren oder zu speichern. Die Aufbewahrungs- beziehungsweise
Speicherungsfrist beginnt mit Ablauf des Jahres, in dem die Behandlung abgeschlossen ist.” Aber auch hier ist
die Frage: Wann ist die Behandlung abgeschlossen?
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2.4.3.2 Loéschverfahren

Die Loschverfahren sollten detailliert beschrieben sein *. Z.B. sollte das Verfahren einer
Anonymisierung detailliert dargestellt werden, inklusive dem Nachweis, dass als Ergebnis des
Verarbeitungsverfahrens ein anonymisierter Datenbestand resultiert.

Flr das Loschen in den eingesetzten Informationssystemen muss entsprechend den Vorgaben des
Herstellers festgelegt werden, wie Loschen umzusetzen ist. Man sollte sich vom Hersteller bestatigen
lassen, dass es sich bei dem Loschvorgang um einen irreversiblen Vorgang handelt.

Weiterhin missen Regeln aufgestellt werden, wie mit anderen Dokumenten (z. B. im Dateisystem
gespeicherten Briefen, Tabellenkalkulationen), E-Mails usw. umzugehen ist, gleiches gilt fir
Papierdokumente.

Bzgl. physikalischer Loschung sollte eine Vernichtung entsprechend DIN 66399 erfolgen. GemaR DIN
66399-1 sind Daten von Berufsgeheimnistragern der Schutzklasse 3 zuzuordnen, d. h. mindestens
Sicherheitsstufe 4, besser jedoch Sicherheitsstufe 5 oder héher ist anzuwenden. In DIN 66399-2
finden sich dann fir die jeweiligen Datentrager (z. B. Papier, Mikrofilm, CD/DVD/Blu-ray, Festplatte,
SSD, Magnetbander usw.) Vorgaben, was das Ergebnis der Vernichtung sein muss. Diesen Vorgaben
entsprechend koénnen hierzu qualifizierte Dienstleister beauftragt werden. An dieser Stelle sind
jedoch etwaige gesetzliche Einschrankungen bei der Inanspruchnahme von Dienstleistern zu
beriicksichtigen, insbesondere  Vorgaben zur  ortlichen  Verarbeitung in einzelnen
Landeskrankenhausgesetzen.

2.4.3.3 Einschrdnkung der Verarbeitung (,,Sperrung)

Werden personenbezogene Daten fiir andere als dem oder den urspriinglichen Zweck(en)
verwendet, wie beispielsweise zur Erfullung gesetzlicher Aufbewahrungsfristen oder zur Ausiibung
bzw.  Verteidigung von Rechtsanspriichen, so missen diese Daten bzgl. ihrer
Verarbeitungsmoglichkeiten dahingehend eingeschrankt werden, dass die Daten nur noch zur
Erreichung dieser gesetzlich definierten Zwecke verarbeitet werden konnen. Dies beinhaltet i. d. R.
die Sperrung der Daten fiir andere Zwecke, insbesondere der Zweck ,Erfillung gesetzlichen
Aufbewahrungsfrist” beinhaltet abgesehen von der Speicherung nur noch die damit verbundenen
Zwecke, z. B. im Rahmen der in § 630f BGB verankerten Aufbewahrungsfrist fir Patientenakten die in
§ 630f Abs. 2 BGB genannte , kiinftige Behandlung” oder die in § 630g BGB genannte Einsichtnahme.

Art. 18 DS-GVO sieht verschiedene Fille vor, in denen betroffene Personen eine Einschrankung der
Verarbeitung verlangen kénnen:
1) Wenn von der betroffenen Person die Richtigkeit der Daten bestritten wird, sind die Daten
flir die Dauer der Prifung der Daten auf Richtigkeit zu sperren, d. h. in diesem Zeitintervall
soll keine Loschung erfolgen.

** Hinweise finden sich z. B.:

—  Grundschutz-Kompendium des BSI CON.6 Loschen und Vernichten. [Online] 2020 [Zitiert 2020-03-24]
Verfugbar unter https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/
bausteine/CON/CON 6 L%C3%B6schen _und Vernichten.html

— bitkom: Leitfaden zum sicheren Datenléschen. [Online] 2008 [Zitiert 2020-03-24]
https://www.bitkom.org/Bitkom/Publikationen/Leitfaden-zum-Sicheren-Datenloeschen.html bzw.
pdf-Datei unter https://www.bitkom.org/sites/default/files/file/import/080602-Sicheres-
Datenloeschen-Version-2-0-vom-300508.pdf

—  KrollOntrack: Sichere und endgiiltige Datenloschung. [Online] 2016 [Zitiert 2020-03-24]
https://assets.krollontrack.com/hv3/PDF/de/ebook datenloeschung-2017-final.pdf
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2) Erfolgte die Verarbeitung der Daten unrechtmaRig, missen die Daten gesperrt werden, wenn
die betroffene Person die Loschung ablehnt.

3) Auch sind die Daten zu sperren und nicht zu I6schen, wenn der Verarbeitungszweck erreicht
ist und die Daten seitens des Verantwortlichen eigentlich zu 16schen sind, die betroffene
Person die Daten jedoch zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen benétigt.

Weiterhin kann es vorkommen, dass im Verlauf eines Rechtsstreites eine gerichtliche Anordnung die
Loschung verbietet oder Daten in Gerichtsverfahren verwendet werden. Hier sind
Einzelfallentscheidungen erforderlich, wie mit diesen Daten umzugehen ist.

Entsprechend miissen im Loschkonzept entsprechende Vorgaben enthalten sein, wie diese
Anforderungen zur Sperrung der Daten umgesetzt werden kdnnen.

2.4.3.4 Loschprotokoll

Auch hinsichtlich der Loschpflicht besteht eine Nachweispflicht, dementsprechend muss die
Loschung bzw. die Vernichtung personenbezogener Daten in geeigneter Weise protokolliert werden.
Werden Auftragnehmer mit der L6schung/Vernichtung beauftragt, so sind diese zu verpflichten, dem
Verantwortlichen entsprechende Loschprotokolle zu libergeben.

Ein Loschprotokoll sollte folgende Mindestinhalte enthalten:

- Datenverantwortliche Stelle (also z. B. Personalabteilung oder Gynakologie)

- Datum und Uhrzeit der Loschung

- Fur die Loschung verantwortliche Person, d.h. die/den Datenverantwortlichen (inkl.
Rolle/Funktionen)

- Die ausfuihrenden Personen (inkl. Rollen/Funktionen)

- Die Methode der Datenléschung

- Eine Beschreibung der zu I6schenden Daten, Datenarten/-kategorien

- Die Anzahl der zu l6schenden Daten (Summenprotokolle, Zahlreport); wurden Daten an
Dritte weitergegeben ggf. entsprechendes Aktenzeichen zur Abarbeitung von Nachfragen
dokumentieren, wenn gewahrleistet ist, dass damit keine Person identifiziert, sondern nur
die Loéschung beauskunftet werden kann

- Die Anzahl der geloschten Daten (Summenprotokolle, Zdhlreport, Loschlaufreport).

Das Loschprotokoll selbst darf keine der zu lI6schenden personenbezogenen Daten enthalten, eine
Uberpriifung kann ausschlieRlich an Hand der Beschreibung und der Anzahl der Daten erfolgen.

Das Loschprotokoll enthalt aber selbst auch personenbezogene Daten der Beschéftigten, welche die
Loschung durchfiihrten. Dementsprechend miissen auch fiir die Loschprotokolle im Loschkonzept
Loschregelungen und damit auch eine maximale Speicherdauer enthalten sein. Eine gesetzliche
Vorgabe fiir die Speicherdauer von Loschprotokollen existiert nicht, aber im 3. Teil des BDSG, welcher
der Umsetzung der Richtlinie (EU) 2016/680 dient, findet sich in § 76 Abs. 4 BDSG die Verpflichtung
»Protokolldaten sind am Ende des auf deren Generierung folgenden Jahres zu l6schen”. Da die
Regelung fiir Protokolle, welche fiir die Uberpriifung der RechtmiRigkeit der Datenverarbeitung
angelegt wurden, gilt, kann diese Regelung, auch wenn sie nicht der Umsetzung der DS-GVO dient,
im Sinne einer Analoginterpretation genutzt werden und diese Speicherdauer fiir Loschprotokolle
angesetzt werden.
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Anderer Ansatzpunkt zur Bestimmung der Speicherdauer: Nach § 41 BDSG gelten fiir BuRgelder, die
nach Art.83 DS-GVO verhangt werden (sollen), die Vorschriften des Gesetzes (ber
Ordnungswidrigkeiten (OWiG) sinngemaR. Entsprechend § 31 Abs. 2 OWiG verjahrt die Verfolgung
von Ordnungswidrigkeiten in drei Jahren bei Ordnungswidrigkeiten, die mit GeldbuRe im Hochstmal
von mehr als flinfzehntausend Euro bedroht sind, wobei die Verjahrung beginnt, sobald die Handlung
beendet ist. Diese Regelung kann man dahingehend interpretieren, dass eine Aufsichtsbehdrde eine
Loschung nicht langer als drei Jahre verfolgen und dementsprechend auch keinen Nachweis bzgl.
Loschung fordern kann. Somit ware auch eine Speicherdauer von Loschprotokollen von drei Jahren
als angemessen anzusehen.

2.4.4 Umgang mit Archiven sowie Sicherungskopien

Grundsatzlich ist im Rahmen eines Loschkonzeptes zwischen Archiven und Sicherungskopien zu
unterscheiden, insbesondere diirfen durch den Verantwortlichen die Konzepte von Sicherungskopien
und Archivsystemen nicht vermengt werden.

a) Archive dienen der Langzeitspeicherung. Daten werden i. d. R. dann in ein Archiv ausgelagert,
wenn die Daten im Produktivbetrieb nicht langer bendtigt werden, zur Gewahrleistung
gesetzlicher Vorgaben aber weiterhin gespeichert werden miissen. Ein Archiv ist also eher
ein ,Sammelbecken” der unterschiedlichsten Daten und kann somit insbesondere
Datenarten/-kategorien mit sehr unterschiedlichen Aufbewahrungsfristen und somit auch
unterschiedlichen Loschvorgaben beinhalten. Daher ist es unabdingbar, dass in einem Archiv
auch personenbezogene Daten geldscht werden kénnen.

Grundsatzlich ist daher im Loschkonzept zu beschreiben, wie personenbezogene Daten in
dem bzw. den jeweiligen Archiv(en) entsprechend den Vorgaben des Loschkonzeptes
geldscht werden.

b) Sicherungskopien, auch Backup genannt, dienen dazu, die Verfligbarkeit personenbezogener
Daten sowie den Zugang zu diesen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen. Damit eine Wiederherstellung moglich ist, sollten Sicherungskopien vor
Anderungen der Daten und insbesondere vor einem Léschen der Daten geschiitzt sein. Fiir
Zwecke der Wiederherstellung benétigen Sicherungskopien jedoch nur relativ kurze
Aufbewahrungszyklen; eine Wiederherstellung mit einem Backup, welches den Zeitpunkt von
vor einem Jahr wiederherstellt, ist flir medizinische Zwecke grundsatzlich ungeeignet und
kann sogar Patientenleben gefiahrden, wenn fir den betreffenden Patienten wichtige,
aktuellere  Daten nicht mehr verfligbar sind. Mit angemessenen kurzen
Aufbewahrungsfristen fir Backup-Generationen kann den rechtlichen Loschvorgaben jedoch
genigt werden.

Im Rahmen des Loschkonzeptes sind daher Loschfristen fir die Backup-Generationen
vorzusehen, welche einer zeitnahen Loschung von zu I6schenden personenbezogenen Daten
Rechnung tragen.

2.4.5 Uberpriifung der Einhaltung des Léschkonzeptes

Um die Wirksamkeit wie auch die Einhaltung der im Loschkonzept vorgegebenen Regelungen
sicherzustellen, muss die Einhaltung und Ausfiihrung der Loschung regelmalig Gberprift werden.
Hierzu muss im Loschkonzept festgehalten werden, wer daflir verantwortlich ist (siehe
Abschnitt 2.4.1.4 auf Seite 30), daneben muss aber auch das Prifintervall sowie das Verfahren zur
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Prifung und Dokumentation (was wird wie geprift und wie wird die Priifung dokumentiert)

beschrieben sein.

2.4.6 Uberpriifung/Anpassung der Vorgaben des Loschkonzeptes
In regelmaRigen Abstanden muss das Loschkonzept — wie jedes andere Konzept auch — dahingehend

Uberprift werden, ob die Regelungen weiterhin den Anforderungen des Unternehmens entsprechen.

Anderungen bzw. Anpassungen kdnnen z. B. erforderlich sein bei

Anderungen der gesetzlichen Vorgaben:
Gesetzesanderungen missen rechtzeitig zum Wirkeintritt der regulatorischen Vorgaben
eingepflegt werden. Daher ist ggf. auch eine zeitnahe Anpassung erforderlich. Fachgesetze
werden i. d. R. von der jeweiligen Fachabteilung abgeglichen, dementsprechend sollte die
Prifung der Entwicklung der entsprechenden gesetzlichen Rahmenbedingungen auch bei der
Fachseite liegen. Z. B.
e Prifung der Aufbewahrungsregelungen hinsichtlich Abrechnungsdaten bei der
Verwaltung,
e Prifung der Aufbewahrungsvorgaben hinsichtlich der medizinischen Dokumentation
bei der medizinischen Verwaltung, die fiir Arzte, Pflegekréfte usw. verantwortlich ist
(also Pflegedienstleitung und/oder &rztlicher Direktor) oder
e Prifung datenschutzrechtlicher Vorgaben beim Datenschutzbeauftragten.
Es missen jedoch Prozesse vorgesehen werden, wie, von wem und wann die Riickmeldungen
in das Loschkonzept eingepflegt und wie die Anderungen im Unternehmen kommuniziert
werden.
Prozessanderungen im Unternehmen
Prozessanderungen im Unternehmen sind im Gegensatz zu gesetzlichen Anderungen durch
das Unternehmen selbst planbar. Jedoch miissen im Unternehmen Prozesse existieren, dass
bei Anderungen Auswirkungen auf das Loschkonzept gepriift werden. Werden beispielsweise
Abteilungen zusammengelegt, miissen ggf. nur die Verantwortlichkeiten bzgl. des Léschens
geregelt werden, nicht jedoch die Vorgaben im Loschkonzept angepasst werden. Werden ggf.
jedoch Kooperationen eingegangen, z. B. durch Erbringung von Dienstleistungen fiir andere
Leistungserbringer wie beispielsweise Einbindung externer Labore, Teleradiologie usw., so
sind ggf. neue Prozesse zu betrachten und im Léschkonzept zu integrieren.
Anderungen der IT-Landschaft
Anderungen in der IT-Landschaft haben i. d. R. keine grundlegenden Auswirkungen auf das
Fachkonzept bzgl. des Vorgehens beim Ldschen. Aber die Einfiihrung neuer IT-Systeme
bedingt beispielsweise Loschvorgaben fiir das System, da i. d. R. die Moglichkeiten, wie was
geloscht werden kann, von IT-System zu IT-System variieren. Das eine System kann jedes
Datum einzeln l6schen, andere nur komplette Datensdtze, wieder andere nur
zusammengehoérende Fallakten. Auch Anderungen in der Organisationsstruktur kénnen
bedingen, dass Anderungen bzgl. Zustindigkeiten nachgepflegt werden miissen.

Es muss seitens des Unternehmens eine Person beauftragt werden, welchen den Prozess der Pflege

des Loschkonzepts managt. Zu den Aufgaben dieser Person gehoren insbesondere:

RegelmiRig (zumindest jihrlich) die Fachabteilungen aktiv bzgl. Anderungen der fiir sie
geltenden Regelungen anzusprechen und zu vermerken, ob Anderungsbedarf besteht oder
nicht

In einem regelmaRigen Abstand (zumindest alle zwei bis drei Jahre) eine grundlegende
Uberpriifung des Léschkonzeptes zu initialisieren, in welcher nachvollzogen wird, ob das
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Loschkonzept noch immer den Anforderungen des Unternehmens geniigt und ob die
beschriebenen Prozessablaufe vom Unternehmen weiterhin gelebt werden kénnen.

2.5 Mitgeltende Unterlagen
— Datenschutzkonzept

— Rollen- und Berechtigungskonzept, beinhaltend die Festlegung der

hinsichtlich des Loéschens personenbezogener Daten

— Verfahrensverzeichnis der verantwortlichen Stelle bzw.
Verarbeitungstatigkeiten

— Protokollierungskonzept

— Archivierungskonzept bzw. Archivordnung

2.6 Inkrafttreten
Dieses Loschkonzept tritt am Datum seiner Veroffentlichung in Kraft.

Verzeichnis

Datum der Veroéffentlichung Unterschrift

2.7 Anlage: Rechtsgrundlagen und Aufbewahrungsfristen
Siehe Excel-Tabelle

i

aufbewahrungsfriste
n.xlsx
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Gesetz. Aufbewahrungsfristen

		Bereich		Dokument		Aufbewahrungszeitraum
(Jahre)		Rechtsgrundlage		Bemerkung		Internet

		Radiologie		Abschätzung der Körperdosis der Arbeitskräfte bei Sanierungs- und sonstigen Maßnahmen zur Verhinderung und Verminderung der Exposition bei radioaktiven Altlasten 		5		§ 145 Abs. 1 S. 3 StrlSchG				https://www.gesetze-im-internet.de/strlschg/__145.html

		Radiologie		Abschätzung der Radon-222-Exposition, der potentiellen Alphaenergie-Exposition oder der Körperdosis durch die Exposition durch Radon 		5		§ 130 Abs. 1 S. 4 StrlSchG				https://www.gesetze-im-internet.de/strlschg/__130.html

		Apotheke		Alle Aufzeichnungen in Krankenhausapotheken über die
- Herstellung
- Prüfung
- Überprüfung der Arzneimittel im Krankenhaus
- Lagerung
- Einfuhr
- das Inverkehrbingen
- den Rückruf
- die Rückgabe der Arzneimittel auf Grund eines Rückrufes
- die Bescheinigungen nach §6 Abs. 3 S. 2 ApBetrO (Prüfzertifikat) und § 11 Abs. 2 S. 1 ApBetrO (Prüfzertifikat bzgl. der Ausgangsstoffe)		5		§ 22 Abs. 1 ApBetrO		1 Jahr nach Ablauf des Verfalldatums, jedoch nicht weniger als 5 Jahre		https://www.gesetze-im-internet.de/apobetro_1987/__22.html

		Arbeitsverhältnis		An-, Ab- und Ummeldungen der AOK und Ersatzkassen		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		Anamnese		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Blut, Blutprodukte		Andere Aufzeichnungen über die Spendenentnahme und die
damit verbundenen Maßnahmen bei Blutdepots		15		§ 11 Abs. 1 TFG		mindestens 15 Jahre		https://www.gesetze-im-internet.de/tfg/__11.html

		Blut, Blutprodukte		Angaben zur Blut-Spenderdokumentation, die für die Rückverfolgung benötigt werden		30		§11 Abs. 1 S. 2 TFG		mindestens 30 Jahre
(Anschließend sind die Aufzeichnungen zu vernichten oder zu löschen, wenn die Aufbewahrung nicht mehr erforderlich ist.
Werden die Aufzeichnungen nach § 14 Abs 3 S 1 TFG länger als 30 Jahre nach der letzten bei der Spendeeinrichtung dokumentieten Spende desselben Spenders aufbewaht, sind sie zu anonymisieren.)		https://www.gesetze-im-internet.de/tfg/__11.html

		Geschäftsunterlagen		Anlagen-, Lager- und Lohnbuchführung		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Anlagevermögen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Anlageverzeichnisse		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Arbeitsverhältnis		Anträge auf Arbeitnehmersparzulage		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Anweisungen zur Vornahme von Stomobuchungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Arbeitsverhältnis		Anwesenheitsliste (z.B. Stempelkarten) soweit für Lohnbuchhaltung erforderlich		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Arbeitsanweisungen		10		§ 257 HGB
§ 140 AO
§ 14b UStG				https://dejure.org/gesetze/HGB/257.html
https://www.gesetze-im-internet.de/ao_1977/__140.html 
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Qualitätsmanagement		Arbeitsanweisungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Arbeitszeitnachweise		2		§ 16 Abs. 2 ArbZG				https://www.gesetze-im-internet.de/arbzg/__16.html

		Arbeitsverhältnis		Arbeitszeitnachweise
(Verzeichnis der über die werktägliche Arbeitszeit im Sinne des § 3 S.1 ArbZG hinausgehenden Arbeitszeit der Arbeitnehmer)		2		§ 16 Abs. 2 S. 2 ArbZG		mindestens zwei Jahre		https://www.gesetze-im-internet.de/arbzg/__16.html

		Medizinische Daten		Arztbrief, Epikrise, Verlegungsbericht		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Medizinische Daten		arztliche Anordnung zur Pflege		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Geschäftsunterlagen		ärztliche Bescheinigung, Verzeichnis der Jugendlichen		bis zum Ende des
Beschäftigungsverhältnisses, längstens jedoch bis zur Vollendung des 18. Lebensjahrs des Jugendlichen		§§ 41 Abs. 1, 50 Abs. 2 JArbSchG				https://www.gesetze-im-internet.de/jarbschg/__41.html
https://www.gesetze-im-internet.de/jarbschg/__50.html

		Medizinprodukt		Aufbereitung: Erklärung bzgl.  geeignetem validierten Verfahren		15		§ 4 Abs. 3 MPV		mindestens 15 Jahre		https://www.gesetze-im-internet.de/mpv_2002/__4.html

		Radiologie		Aufklärung und Einwilligungen von in Forschungsvorhaben eingeschlossenen Person		30		§ 140 Abs. 1 Ziff. 1,2 StrlSchV				https://www.gesetze-im-internet.de/strlschv_2018/__140.html

		Medizinische Daten		Aufklarungsbogen		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Medizinische Daten		Aufnahmebogen		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Radiologie		Aufzeichnbungen zur Konstanzprüfung		10		§ 117 Abs. 2 Ziff. 2 StrlShV				https://www.gesetze-im-internet.de/strlschv_2018/__126.html

		Radiologie		Aufzeichnungen bei Personen, die einer beruflichen Exposition unterliegen und für die eine Messung, Ermittlung oder Abschätzung der Körperdosis vorgenommen wurde, beinhaltend:
1. die Ergebnisse dieser Messungen, Ermittlungen oder Abschätzungen sowie Daten, die zu dieser Messung, Ermittlung oder Abschätzung dienen,
2. Familienname, Vornamen, Geburtsdatum und -ort, Geschlecht, Staatsangehörigkeit (Personendaten),
3. die persönliche Kennnummer nach § 170 Absatz 3 Satz 1,
4. bei Strahlenpassinhabern die Registriernummer des Strahlenpasses sowie
5. die Beschäftigungsmerkmale und die Expositionsverhältnisse		30		§ 167 Abs. 2 StrlSchG		Aufzubewahren, bis die überwachte Person das 75. Lebensjahr vollendet hat oder vollendet hätte, mindestens jedoch 30 Jahre nach Beendigung der jeweiligen Beschäftigung		https://www.gesetze-im-internet.de/strlschg/__167.html

		Radiologie		Aufzeichnungen bzgl.  Qualitätssicherung vor Inbetriebnahme; Abnahmeprüfung		3		§ 117 Abs. 2 Ziff. 1 StrlShV				https://www.gesetze-im-internet.de/strlschv_2018/__117.html

		Radiologie		Aufzeichnungen bzgl. Daten zur Körperdosis		10		§ 76 Abs. 2 StrlSchG		 Daten zur Körperdosis von Personen, die der physikalischen Strahlenschutzkontrolle unterliegen oder sich in Strahlenschutzbereichen aufgehalten haben und weder einer beruflichen Exposition unterliegen noch Betreuungs- und Begleitpersonen sind: 10 Jahre ab dem Zeitpunkt der Erstellung		https://www.gesetze-im-internet.de/strlschg/__76.html

		Radiologie		Aufzeichnungen einer  Exposition einer durch das Vorkommnis exponierten Person, insbesondere beinhaltend:
Name, Vornamen, Geburtsdatum und -ort, Geschlecht und Anschrift sowie Daten zur Exposition 		30		§ 90 Abs. 2 StrlSchG				https://www.gesetze-im-internet.de/strlschg/__90.html

		Blut, Blutprodukte		Aufzeichnungen im Zusammenhang mit der Vorbehandlung zur Blutstammzellseparation gemäß § 9 Abs. 1 TFG		20		§ 11 Abs. 1 S. 2 TFG		mindestens 20 Jahre		https://www.gesetze-im-internet.de/tfg/__11.html

		Apotheke		Aufzeichnungen nach § 17 Abs. 6 S. 1 Nr. 2, 2. Hs. ApBetrO, d.h. Aufzeichnungen über die Rückverfolgbarkeit zum jeweiligen Unterzeichner der Verschreibung in elektronischer Form bei Abgabe der Arzneimittel		3		§22 Abs. 1b ApBetrO		3 Jahre nach der letzen Eintragung		https://www.gesetze-im-internet.de/apobetro_1987/__22.html

		Apotheke		Aufzeichnungen nach § 17 Abs. 6a ApBetrO, d.h.
Angaben zum Zwecke der Rückverfolgung hinsichtlich des Erwerbs und der Abgabe von
- Blutzubereitungen
- Sera aus menschlichem Blut
- Zubereitungen aus anderen Stoffen menschlicher Herkunft
- gentechnisch hergestellten Plasmaproteinen
zur Behandlung von Hämostasestörungen, d.h.
- Bezeichnung des Arzneimittels,
- Chargenbezeichnung,
- Datum der Abgabe,
- Name und Anschrift des verschreibenden Arztes,
- Name, Vorname, Geburtsdatum, Adresse des Patienten		30		§ 22 Abs. 4 ApBetrO		bei über 30 Jahre hinausgehende Aufbewahrung sind die Daten zu anonymisieren		https://www.gesetze-im-internet.de/apobetro_1987/__22.html

		Radiologie		Aufzeichnungen sowie Röntgenbilder, digitale Bilddaten und sonstige Untersuchungsdaten bei Strahlenbehandlungem; Aufzeichnungen müssen insbesondere enthalten:
1. Angaben zur rechtfertigenden Indikation,
2. den Zeitpunkt und die Art der Anwendung,
3. Angaben zur Exposition
    a) der untersuchten oder behandelten Person oder zur Ermittlung dieser Exposition, einschließlich einer Begründung im Falle der Überschreitung diagnostischer Referenzwerte, sowie
    b) von Betreuungs- und Begleitpersonen, sofern nach der Rechtsverordnung nach § 86 Satz 2 Nummer 3 ihre Körperdosis zu ermitteln ist,
4. den erhobenen Befund einer Untersuchung,
5. den Bestrahlungsplan und das Bestrahlungsprotokoll einer Behandlung.		30		§ 85 Abs. 2 Ziff. 1 StrSchG				https://www.gesetze-im-internet.de/strlschg/__85.html

		Radiologie		Aufzeichnungen sowie Röntgenbilder, digitale Bilddaten und sonstige Untersuchungsdaten bei Untersuchungen; Aufzeichnungen müssen insbesondere enthalten:
1. Angaben zur rechtfertigenden Indikation,
2. den Zeitpunkt und die Art der Anwendung,
3. Angaben zur Exposition
    a) der untersuchten oder behandelten Person oder zur Ermittlung dieser Exposition, einschließlich einer Begründung im Falle der Überschreitung diagnostischer Referenzwerte, sowie
    b) von Betreuungs- und Begleitpersonen, sofern nach der Rechtsverordnung nach § 86 Satz 2 Nummer 3 ihre Körperdosis zu ermitteln ist,
4. den erhobenen Befund einer Untersuchung,
5. den Bestrahlungsplan und das Bestrahlungsprotokoll einer Behandlung.		10		§ 85 Abs. 2 Ziff. 2 StrSchG		10 Jahre bei volljährigen Personen; bei einer minderjährigen Person bis zur Vollendung ihres 28. Lebensjahres.		https://www.gesetze-im-internet.de/strlschg/__85.html

		Radiologie		Aufzeichnungen über das Eintreten eines Vorkommnisses sowie die Ergebnisse der Untersuchung und die zur Behebung der Auswirkungen und zur Vermeidung eines Vorkommnisses getroffenen Maßnahmen		30		§ 109 Abs. 4 StrlSchV				https://www.gesetze-im-internet.de/strlschv_2018/__109.html

		Blut, Blutprodukte		Aufzeichnungen über die Anwendung von Blutprodukten zur Behandlung von Hämostasestörungen (zur patienten- und produktbezogenen Rückverfolgung!), d.h.
- Patientenidentifikationsnummer oder entsprechende eindeutige Angaben zu der zu behandelnden Personen, wie Name, Vorname, Geburtsdatum und Adresse
- Chargenbezeichnung
- Pharmazentralnummer oder
    - Bezeichnung des Präparates
    - Name oder Firma des pharmazeutischen Unternehmers
    - Menge und Stärke
- Datum und Uhrzeit der Anwendung		30		§ 14 Abs. 3 S. 1 TFG		mindestens 30 Jahre		https://www.gesetze-im-internet.de/tfg/__14.html

		Blut, Blutprodukte		Aufzeichnungen über die Anwendung von gentechnisch hergestellten Plasmaproteinen zur Behandlung von Hämostasestörungen (zur patienten- und produktbezogenen Rückverfolgung!), d.h.
- Patientenidentifikationsnummer oder entsprechende eindeutige Angaben zu der zu behandelnden Personen, wie Name, Vorname, Geburtsdatum und Adresse
- Chargenbezeichnung
- Pharmazentralnummer oder
    - Bezeichnung des Präparates
    - Name oder Firma des pharmazeutischen Unternehmers
    - Menge und Stärke
- Datum und Uhrzeit der Anwendung		30		§ 14 Abs. 3 S. 1 TFG		mindestens 30 Jahre		https://www.gesetze-im-internet.de/tfg/__14.html

		Transplantation		Aufzeichnungen über die Beteiligung nach § 4 Abs. 4 TPG, d.h.
- Ablauf,
- Inhalt und
- Ergebnis
der Beteiligung von
    - Angehörigen bzw.
    - dem möglichen Organspender bis zu seinem Tode in besonderer persönlicher Verbundenheit nahe stehender Personen
im Zusammenhang mit der Zustimmung zur Organentnahme, sofern weder eine schiftliche Einwilligung noch ein schriftlicher Widerspruch des möglichen Organspenders vorliegt		30		§15 TPG				https://www.gesetze-im-internet.de/tpg/__15.html

		Transplantation		Aufzeichnungen über die Dokumentationen der Organentnahme, -Vermittlung und -Übertragung.		30		§15 TPG				https://www.gesetze-im-internet.de/tpg/__15.html

		Blut, Blutprodukte		Aufzeichnungen über jede Blut-Spendenentnahme und die damit verbundenen Maßnamen		15		§ 11 Abs. 1 S. 2 TFG		mindestens 15 Jahre		https://www.gesetze-im-internet.de/tfg/__11.html

		Transplantation		Aufzeichnungen über:
- Beteiligung nach § 4 Abs. 4 TPG
- Aufklärung nach §§ 4a Abs. 2, 8 Abs. 2 TPG
- Untersuchungsergebnisse
- Organentnahme, -vermittlung und -übertragung nach §§ 10a, 8 Abs. 3 TPG		30		§ 15 Abs. 1, Abs. 2 TPG				https://www.gesetze-im-internet.de/tpg/__15.html

		Transplantation		Aufzeichnungen zur Aufklärung nach § 8 Abs. 2 S. 4 TPG, d.h. Aufzeichnungen über die Aufklärung bei Organentnahmen von lebenden Personen		30		§15 TPG				https://www.gesetze-im-internet.de/tpg/__15.html

		Transplantation		Aufzeichnungen zur Feststellung der Untersuchungsergebnisse nach § 5 Abs. 2 S. 3 TPG, d.h. Dokumentation der Untersuchung im Rahmen der Feststellung des Todes		30		§15 TPG				https://www.gesetze-im-internet.de/tpg/__15.html

		Transplantation		Aufzeichnungen zur in diesem Zusammenhang erforderlichen gutachtlichen Stellungnahme nach § 8 Abs. 3 S. 2 TPG		30		§15 TPG				https://www.gesetze-im-internet.de/tpg/__15.html

		Blut, Blutprodukte		Aufzeichnungen, die ansonsten im Zusammenhang mit der Anwendung von derartigen Blutprodukten und gentechnisch hergestellten Plasmaproteinen gemacht werden, z.B.
- Aufklärung
- Einwilligungserklärungen
- durchgeführte Untersuchungen		15		§ 14 Abs. 3 S. 1 TFG		mindestens 15 Jahre
(Anschließend sind die Aufzeichnungen zu vernichten oder zu löschen, wenn die Aufbewahrung nicht mehr erforderlich ist.
Werden die Aufzeichnungen nach § 14 Abs 3 S 1 TFG länger als 30 Jahre nach der letzten bei der Spendeeinrichtung dokumentieten Spende desselben Spenders aufbewaht, sind sie zu anonymisieren.)		https://www.gesetze-im-internet.de/tfg/__14.html

		Geschäftsunterlagen		Autragszettel		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Bankauszüge, Bankbelege		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Behandlungsverträge		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB		soweit steuerechtlich relevant		https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Arbeitsverhältnis		Beitragsabrechnungen zur Sozialversicherung		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Arbeitsverhältnis		Belastungsanzeigen (intern und extern)		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Soweit Buchungsbeleg		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Belege, Sammelbelege, Beleglisten soweit Buchungsunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinprodukt		Berichte der Benannten Stellen bzgl. In-vitro Diagnostika		5		§ 5 Abs. 5 MPV		5 Jahre nach Herstellung des letzten Produktes		https://www.gesetze-im-internet.de/mpv_2002/__5.html

		Medizinische Daten		Berufsgenossenschaftliche Verletzungsverfahren :
- Arztliche Unterlagen und
- Röntgenfilme über Schwer-Unfallverletzte		15		Ziff. 3.6.8 der Anforderungen der gesetzlichen Unfallversicherung nach § 34 SGB VII an Krankenhäuser zur Beteiligung an der besonderen stationären Behandlung von Schwer-Unfallverletzten (Verletzungsverfahren - VAV)				https://www.dguv.de/medien/landesverbaende/de/med_reha/documents/verletz1.pdf

		Medizinprodukt		Bescheinigungen der Benannten Stellen bzgl. In-vitro Diagnostika		5		§ 5 Abs. 5 MPV		5 Jahre nach Herstellung des letzten Produktes		https://www.gesetze-im-internet.de/mpv_2002/__5.html

		Geschäftsunterlagen		Bestell- und Auftragsunterlagen		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Radiologie		Bestimmung der spezifischen Aktivität der Radionuklide Radium-226, Thorium-232 oder seines Zerfallsprodukts Radium-228 und Kalium-40		5		§ 134 Abs. 2 StrlSchG				https://www.gesetze-im-internet.de/strlschg/__134.html

		Apotheke		Betäubungsmittel (BtM):
Karteikarten, EDV-Ausdrucke, Verschreibung, BtM-Bücher, Substitutionsmitteleinnahme
Krankenhausapotheke: Teil I der Verschreibungen
Vernichtung
Lieferscheine
Rezepte		3		§ 12 Abs. 4 BtMVV
§ 13 Abs. 1, 3 BtMVV
§ 16 Abs. 1 S. 2 BtMG
§ 5 BtMBinHV		jeweils 3 Jahre:
•nach letztem Eintrag
•nach Vernichtung
•nach Abgabe- bzw. Empfangsdatum		https://www.gesetze-im-internet.de/btmvv_1998/__12.html
https://www.gesetze-im-internet.de/btmvv_1998/__13.html
https://www.gesetze-im-internet.de/btmg_1981/__16.html
https://www.gesetze-im-internet.de/btmbinhv/__5.html

		Apotheke		Betäubungsmittellieferscheine		3		§ 5 BtMBinHV				https://www.gesetze-im-internet.de/btmbinhv/__5.html

		Geschäftsunterlagen		Beteiligungsunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Betriebsabrechnungsbögen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Apotheke		Betriebsanweisungen		stets aktualisieren		§ 14 Abs. 1 und 2 GefStoffV		aktualisieren bei maßgeblichen Veränderungen, die Gefährdungsbeurteilung berücksichtigend		https://www.gesetze-im-internet.de/gefstoffv_2010/__14.html

		Geschäftsunterlagen		Betriebskostenabrechnungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Betriebstagebücher (EfbV)		5		§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Bewertungsunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Bewirtungsunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Bilanzen und Bilanzanlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Blut, Blutprodukte		Blutdepots der Einichtungen der Krankenversorgung, die ausschließlich für interne Zwecke (einschließlich der Anwendung) Blutprodukte lagern und abgeben, müssen Angaben, die zur Rückverfolgung benötigt werden, aufbewahren:
- zur Identifizierung der Spendeeinichtung
- zur Identifizierung derspendenden Person
- über die Bezeichnung des Arzneimittels
- zur Chargenbezeichnung
- zur Gewinnung der Spende (Jahr, Monat, Tag)
- zum Datum der Abgabe
- über den Namen oder die Firma des Empfängers		30		§11aTFGi.V.m. 
§ 20 Abs. 2 AMWHV		mindestens 30 Jahre		https://www.gesetze-im-internet.de/tfg/__11.html

		Apotheke		Blutprodukte und Arzneimittel zur spezifischen Therapie von Gerinnungsstörungen bei Hämophilie
1. Patientenidentifikationsnummer oder entsprechende eindeutige Angaben zu der zu behandelnden Person, wie Name, Vorname, Geburtsdatum und Adresse,
2. Chargenbezeichnung,
3. Pharmazentralnummer oder  
- Bezeichnung des Präparates,
- Name oder Firma des pharmazeutischen Unternehmers,- Menge und Stärke,
4. Datum und Uhrzeit der Anwendung		30		§ 14 Abs. 3 TFG		bei über 30 Jahre hinausgehende Aufbewahrung sind die Daten zu anonymisieren		https://www.gesetze-im-internet.de/tfg/__14.html

		Radiologie		Buchführung  über de Stoffe, für die die Übereinstimmung mit dem Inhalt des Freigabebescheides festgestellt wurde mit folgenden Angaben: 
a) die getroffenen Festlegungen nach den Anlagen 4 und 8, insbesondere die spezifische Aktivität, die Radionuklide, die Mittelungsmasse und die Mittelungsfläche,
b) die Masse der Stoffe,
c) das Verfahren der Freimessung und
d) der Zeitpunkt der Feststellung und		30		§ 86 Abs. 2 Nr. 1 StrlSchV				https://www.gesetze-im-internet.de/strlschv_2018/__86.html

		Radiologie		Buchführung über Gewinnung, Erzeugung, Erwerb, Abgabe und den sonstigen Verbleib von radioaktiven Stoffen Buch geführt wird; Art und Aktivität der Stoffe sind dabei zu verzeichnen		30		§ 85 Abs. 3 Ziff. 1 StrlSchV		30 Jahre nach Abschluss der Gewinnung oder Erzeugung oder ab dem Zeitpunkt des Erwerbs, der Abgabe oder des sonstigen Verbleibs 		https://www.gesetze-im-internet.de/strlschv_2018/__85.html

		Geschäftsunterlagen		Buchungsanweisungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Buchungsbelege		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Buchungsbelege		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Bürgschaftsinformationen (nach Vertragsende)		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Apotheke		Chemikalien: Archivierung und Aufbewahrung von Aufzeichnungen und Materialien
a) Prüfplan, Rohdaten, Rückstellmuster von Prüf- und Referenzgegenständen, Proben und Abschlussbericht jeder Prüfung;
b) Aufzeichnungen über alle nach dem Qualitätssicherungsprogramm vorgenommenen Inspektionen sowie das Verzeichnis mit Status aller Prüfungen (Master Schedule);
c) Aufzeichnungen über die Aus-, Fort- und Weiterbildung sowie praktische Erfahrung des Personals, ferner die Aufgabenbeschreibungen;
d) Aufzeichnungen und Berichte über die Wartung und Kalibrierung der Geräte;
e) Validierungsunterlagen für computergestützte Systeme;
f) chronologische Ablage aller Standardarbeitsanweisungen;
g) Aufzeichnungen zur Kontrolle der Umweltbedingungen.		15		Anhang 1 Ziff 10.2
zu § 19 a Abs. 1 ChemG,		Falls für bestimmte prüfungsrelevante Materialien kein Archivierungszeitraum festgelegt wurde, ist deren Entsorgung zu dokumentieren.
Falls Rückstellmuster von Prüf- und Referenzgegenständen vor Ablauf des festgelegten Archivierungszeitraums entsorgt werden, ist dies zu begründen und zu dokumentieren.
Rückstellmuster von Prüf- und Referenzgegenständen sowie Proben müssen nur solange aufbewahrt werden, wie deren Qualität eine Beurteilung zulässt		https://www.gesetze-im-internet.de/chemg/anhang_1.html
https://www.gesetze-im-internet.de/chemg/__19a.html

		Geschäftsunterlagen		Darlehensunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Dateien (soweit Verfahrensdokumentationen)		10		§ 147 AO				https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Dauerauftragsunterlagen		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Geschäftsunterlagen		Debitorenbuchhaltung		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Depotbücher, Depotauszüge und Depotbestätigungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		diagnostische Befunderhebung		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Radiologie		Dokumentation der  Risikoanalyse vor Strahlenbehandlungen		10		§ 126 Abs. 2 Ziff. 2 StrlSchV				https://www.gesetze-im-internet.de/strlschv_2018/__126.html

		Medizinprodukt		Dokumentation der Leistungsbewertung von In-vitro-Diagnostika 		5		§ 12 Abs. 3 MPG		mindestens 5 Jahre		https://www.gesetze-im-internet.de/mpg/__12.html

		Medizinprodukt		Dokumentation einer Implantation zum Zwecke der Rückverfolgbarkeit		20		§ 19 Abs. 2 MPBetreibV		 20 Jahren nach der Implantation		https://www.gesetze-im-internet.de/mpbetreibv/__15.html

		Geschäftsunterlagen		Dokumente der Wertpapierdienstleistung: z.B. Auftrag		5		§ 83 WpHG				https://www.gesetze-im-internet.de/wphg/__83.html

		Geschäftsunterlagen		Doppelbesteuerungsunterlagen		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Medizinische Daten		Durchgangsarztverfahren:
- Ärztliche Unterlagen einschließlich Krankenblättem,
- Röntgenaufnahmen		15		Ziff. 5.6 der Anforderungen der gesetzlichen Unfallversicherungsträger nach § 34 SGB VII zur Beteiligung am Durchgangsarztverfahren				https://www.dguv.de/medien/landesverbaende/de/med_reha/documents/d_arzt3.pdf

		Geschäftsunterlagen		EDV-Unterlagen, soweit zum Verständnis der Buchführung erforderlich (z. B. Ablaufdiagramme, Blockdiagramme und ähnliche Organisationsbeschreibungen)		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Effektenkassenquittungen, Effektenempfangsbescheinigungen (soweit Buchungsbelege), Effektenbuc		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinprodukt		Eigenherstellung implantierbare Produkte: Dokumentation		15		§ 7 Abs. 9 MPV		mindestens 15 Jahre		https://www.gesetze-im-internet.de/mpv_2002/__7.html

		Medizinprodukt		Eigenherstellung implantierbare Produkte: Erklärung bzgl. Entsprechung grundlegenden Anforderungen		15		§ 7 Abs. 9 MPV		mindestens 15 Jahre		https://www.gesetze-im-internet.de/mpv_2002/__7.html

		Medizinprodukt		Eigenherstellung von In-vitro-Diagnostika: Dokumentation		5		§ 5 Abs. 6 MPV		mindestens fünf Jahre		https://www.gesetze-im-internet.de/mpv_2002/__5.html

		Medizinprodukt		Eigenherstellung von In-vitro-Diagnostika: Erklärung der Übereinstimmung mit Anforderungen		5		§ 5 Abs. 6 MPV		mindestens fünf Jahre		https://www.gesetze-im-internet.de/mpv_2002/__5.html

		Medizinprodukt		Eigenherstellung: Dokumentation		5		§ 7 Abs. 9 MPV		mindestens fünf Jahre		https://www.gesetze-im-internet.de/mpv_2002/__7.html

		Medizinprodukt		Eigenherstellung: Erklärung bzgl. Entsprechung grundlegenden Anforderungen		5		§ 7 Abs. 9 MPV		mindestens fünf Jahre		https://www.gesetze-im-internet.de/mpv_2002/__7.html

		Geschäftsunterlagen		Einheitswertunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Apotheke		Eintragung oder Einstellung eines Belegs über die Beförderung gefährlicher Abfälle in ein Register		1		§ 49 Abs. 5 KrWG				https://www.gesetze-im-internet.de/krwg/__49.html

		Apotheke		Eintragung oder Einstellung eines Belegs über die Entsorgung gefährlicher Abfälle in ein Register.		3		§ 49 Abs. 5 KrWG				https://www.gesetze-im-internet.de/krwg/__49.html

		Geschäftsunterlagen		Einzelabschlüsse nach § 325 Abs. 2a HGB		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		EKG, EEG, CTG, Tokogramm		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Geschäftsunterlagen		E-Mail mit steuerrelevantem Inhalt		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Empfangene Handelsbriefe		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1. 3 AO		Beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbilanz oder der Jahresabschluss festgestellt, usw. ist
Handelsbriefe sind nur Schriftstücke, die ein Handelsgeschäft gen § 343 HGB betreffen, z.B.
- Aufträge
- Auftragsbestätigungen
- Rechnungen
- Lieferscheine
- Frachtbriefe
- Kostenvoranschläge
- Kontoauszüge und -abschlüsse,
- Verträge, 
- usw.		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Arbeitsverhältnis		Entgeltunterlagen nach SGB IV		1		§ 28f Abs. 1 SGB IV		Aufbewahrung getrennt nach Kalenderjahren, bis zum Ablauf des auf die letzte Prüfung der Rentenversicherungsträger bei Arbeitgebern (§ 28p SGB IV) folgenden Kalenderjahres
(d.h. durch die Arbeitgeberprüfung abgeschlossene Unterlagen sind bis zum Ende des auf die Prüfung folgenden Jahres aufzubewahren)		https://www.gesetze-im-internet.de/sgb_4/__28f.html

		Medizinprodukt		Entscheidungen der Benannten Stellen bzgl. In-vitro Diagnostika		5		§ 5 Abs. 5 MPV		5 Jahre nach Herstellung des letzten Produktes		https://www.gesetze-im-internet.de/mpv_2002/__5.html

		Geschäftsunterlagen		Entwicklungsverträge		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		Ergebnisse konsiliarischer Untersuchungen		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Medizinprodukt		Erklärung nach Artikel 12 Abs. 2 Satz 1 der Richtlinie 93/42/EWG		5		§ 7 Abs. 6 MPV		mindestens fünf Jahre		https://www.gesetze-im-internet.de/mpv_2002/__7.html

		Medizinprodukt		Erklärung nach Artikel 12 Abs. 2 Satz 1 der Richtlinie 93/42/EWG bei implantierbaren Produkten		15		§ 7 Abs. 6 MPV		mindestens 15 Jahre		https://www.gesetze-im-internet.de/mpv_2002/__7.html

		Geschäftsunterlagen		Eröffnungsbilanzen		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Eröffnungsbilanzen (zu Beginn des
Handelsgeweibes, nicht des jeweiligen
Geschäftsjahres!)		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Apotheke		Erwerb und Abgabe von:
•Blutzubereitung
•Sera aus menschlichen Blut
•Zubereitung aus anderen Stoffen menschl. Herkunft
•gentechnisch hergestellten Plasmaproteinen zur Behandlung von Hämostasestörungen
Aufzubewahren:
1. die Bezeichnung des Arzneimittels,
2. die Chargenbezeichnung und die Menge des Arzneimittels,
3. das Datum des Erwerbs und der Abgabe,
4. Name und Anschrift des verschreibenden Arztes sowie Name oder Firma und Anschrift des Lieferanten und
5. Name, Vorname, Geburtsdatum und Adresse des Patienten oder bei der für die Arztpraxis bestimmten Abgabe der Name und die Anschrift des verschreibenden Arztes		30		§ 17 Abs. 6a i. V. m. § 22 Abs. 4 ApBetrO		bei über 30 Jahre hinausgehende Aufbewahrung sind die Daten zu anonymisieren		https://www.gesetze-im-internet.de/apobetro_1987/__17.html
https://www.gesetze-im-internet.de/apobetro_1987/__22.html

		Geschäftsunterlagen		Essenmarkenabrechnungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Fahrtkostenerstattungsunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Frachtbriefe		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Freistempelabrechnungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		Funktionsbefunde		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Apotheke		Für Krankenhausapotheken mit Herstellungserlaubnis nach § 13
AMG relevante Unterlagen, d.h.  Aufzeichnungen über
- den Erwerb
- die Herstellung einschließlich der Freigabe,
- die Prüfung,
- die Lagerung,
- das Verbringen in den oder aus dem Geltungsbereich des Arzneimittelgesetzes,
- die Einfuhr oder die Ausfuhr,
- das Inverkehrbingen einschließlich der Auslieferung,
- Aufzeichnungen über die Tierhaltung,
- Aufzeichnungen des Stufenplanbeauftragten oder der nach § 19 Abs. 7 S. 1 AMWHV entsprechend beauftragten Person		5		§ 20 Abs. 1 AMWHV		Für Krankenhausapotheken mit  Herstellungserlaubnis nach § 13  AMG relevante Unterlagen: mindestens 1 Jahr nach Ablauf des Verfalldatums, jedoch nicht weniger als 5 Jahre		https://www.gesetze-im-internet.de/amwhv/__20.html

		Geschäftsunterlagen		Gebäude- und Grundstücksunterlagen (Bauakten, Baupläne, Schätzungen, Genehmigungen, Abrechnungen über Anschaffungs- oder Herstellungskosten), soweit Inventar		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Apotheke		Gefahrstoffe: Abgabebuch, Empfangsscheine		5		§ 9 Abs. 3 ChemVerbotsV		mind. 5 Jahre nach letztem Eintrag		https://www.gesetze-im-internet.de/chemverbotsv_2017/__9.html

		Arbeitsverhältnis		Gehaltslisten		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Geschäftsberichte		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Geschäftsbriefe		6		§ 147 Abs. 1 Nr. 2 und 3, Abs. 3 AO				https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Geschenknachweise		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Gesellschafterversammlung/-beschlüsse, Protokolle und sonstige Unterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Arbeitsverhältnis		Gesundheitsakte beruflich exponierten Person		30		§ 79 Abs. 3 StrlSchG		mindestens jedoch 30 Jahre nach Beendigung der Wahrnehmung von Aufgaben als beruflich exponierte Person. Sie ist spätestens 100 Jahre nach der Geburt der überwachten Person zu vernichten.		https://www.gesetze-im-internet.de/strlschg/__79.html

		Radiologie		Gesundheitsakte beruflich exponierten Person		30		§ 79 Abs. 3 StrlSchG		mindestens jedoch 30 Jahre nach Beendigung der Wahrnehmung von Aufgaben als beruflich exponierte Person. Sie ist spätestens 100 Jahre nach der Geburt der überwachten Person zu vernichten.		https://www.gesetze-im-internet.de/strlschg/__79.html

		Geschäftsunterlagen		Gewinn- und Verlustrechnung		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Grundbuch- und Journalblätter, wenn Inventare		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Gründungsakten der Gesellschaft		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Gutachten		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Gutschriften, Gutschriftsanzeigen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Handelsbriefe		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Handelsbriefe		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Geschäftsunterlagen		Handelsbücher		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Handelsbücher		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Hauptbücher		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Hauptversammlungen (Beschlüsse, Protokolle, sonstige Unterlagen)		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		histologische Untersuchungsberichte		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Geschäftsunterlagen		Identifizierungsunterlagen		5		§ 8 GWG				https://www.gesetze-im-internet.de/gwg_2017/__8.html

		Blut, Blutprodukte		Immunisierungsprotokolle gem. § 8 Abs. 3 TFG		20		§11 Abs. 1 S. 2 TFG		mindestens 20 Jahre		https://www.gesetze-im-internet.de/tfg/__11.html

		Geschäftsunterlagen		Inkassobücher, -karteien, quittungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Inventare, Inventarnachweise		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Inventarverzeichnis		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Inventurunterlagen für Bilanzierungszwecke		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Jahresabschluss		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Jahresabschlüsse
		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Jahreslohnnachweise für Berufsgenossenschaften		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Journale für Hauptbuch und Kontokorrent		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Kassenberichte		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Kassenbücher und -blätter		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Kassenzettel		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Kaufverträge 		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinprodukt		Klinische Prüfung von implantierbaren Produkten: Dokumentation nach Nummer 3.2 des Anhangs VIII der Richtlinie 93/42/EWG		15		§ 12 Abs. 2 MPG		mindestens 15 Jahre		https://www.gesetze-im-internet.de/mpg/__12.html

		Medizinprodukt		Klinische Prüfung: Dokumentation nach Nummer 3.2 des Anhangs 6 der Richtlinie 90/385/EWG		15		§ 12 Abs. 2 MPG		mindestens 15 Jahre		https://www.gesetze-im-internet.de/mpg/__12.html

		Medizinprodukt		Klinische Prüfung: Dokumentation nach Nummer 3.2 des Anhangs VIII der Richtlinie 93/42/EWG		5		§ 12 Abs. 2 MPG		mindestens 5 Jahre		https://www.gesetze-im-internet.de/mpg/__12.html

		Medizinprodukt		Klinische Prüfung: Prüfbögen		10		§ 10 Abs. 7 MPKPV		zehn Jahre nach Beendigung oder Abbruch der Prüfung		https://www.gesetze-im-internet.de/mpkpv/__10.html

		Medizinprodukt		Konformitätserklärung: Dokumentation der Konformität aktiver Medizinprodukte		15		§ 4 Abs. 2 MPV		mindestens 15 Jahre		https://www.gesetze-im-internet.de/mpv_2002/__4.html

		Medizinprodukt		Konformitätserklärung: Erklärung der Konformität aktiver Medizinprodukte		15		§ 4 Abs. 2 MPV		mindestens 15 Jahre		https://www.gesetze-im-internet.de/mpv_2002/__4.html

		Medizinprodukt		Konformitätserklärung: Konformitätserklärung  von In-vitro-Dioagnostika gemäß den Anhängen III bis VIII der Richtlinie 98/79/EG		5		§ 5 Abs. 5 MPV		5 Jahre nach Herstellung des letzten Produktes		https://www.gesetze-im-internet.de/mpv_2002/__5.html

		Geschäftsunterlagen		Kontenpläne und -änderungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Kontoauszüge		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Kontokorrentbuchführung		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Konzernabschluss		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Konzernabschlüsse		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Konzernlagebericht		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Konzernlageberichte sowie die zu Ihrem Verständnis erforderlichen Arbeitsanweisungen und sonstigen Organisationsunterlagen, z.B.
- Kontenrahmen und -pläne
- Kontierungsanweisungen
- EDV-Programmbeschrelbungen
- Programmablaufpläne
- Datenflusspläne
- Umwandlungslisten
- Programmprotokolle
- Abkürzungs- und Kodierungsverzeichnisse		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Apotheke		Kosmetika: Produktinformationsdatei 		10		Art. 11 EU VO 1223/2009		Produktinformationsdatei wird während eines Zeitraums von zehn Jahren nach dem Zeitpunkt aufbewahrt, zu dem die letzte Charge des kosmetischen Mittels in Verkehr gebracht wurde		https://www.gesetze-im-internet.de/chemverbotsv_2017/__9.html

		Geschäftsunterlagen		Kostenträgerrechnungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Krankenhaus-Buchführungsunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Kreditorenbuchhaltung		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Kunden-Freigabe-Berichte		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Kundenspezifikationen           		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		Laborbefunde		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Geschäftsunterlagen		Lagebericht		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Lageberichte		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Lastschriftanzeigen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Liefer- und Zahlungsbedingungen		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Lieferscheine, wenn Buchungsunterlagen		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Logistikverträge 		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Arbeitsverhältnis		Lohn- und Berechnungsnachweis		5		§ 165 Abs. 4 Satz 2 SGB VII				https://www.gesetze-im-internet.de/sgb_7/__165.html

		Geschäftsunterlagen		Lohn- und Berechnungsnachweis		5		§ 165 Abs. 4 Satz 2 SGB VII				https://www.gesetze-im-internet.de/sgb_7/__165.html

		Geschäftsunterlagen		Lohn- und Gehaltlisten		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Arbeitsverhältnis		Lohnberechnungsunterlagen, die für die Besteuerung Bedeutung haben		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Arbeitsverhältnis		Lohnkonten		6		§ 41 Abs. 1 S. 9 EStG		Bis zum Ende des 6. Jahres, das auf die zuletzt eingetragene Lohnzahlung folgt		https://www.gesetze-im-internet.de/estg/__41.html

		Arbeitsverhältnis		Lohnkontenarten		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Lohnkontenarten		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Arbeitsverhältnis		Lohnkosten		6		§ 41 Abs. 1 S. 9 EStG		Bis zum Ende des 6. Jahres, das auf die zuletzt eingetragene Lohnzahlung folgt		https://www.gesetze-im-internet.de/estg/__41.html

		Arbeitsverhältnis		Lohnlisten		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Arbeitsverhältnis		Lohnsteuer-Jahresausgleichsunterlagen (für Arb./Angest.)		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Mahnvorgänge		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Geschäftsunterlagen		Maschinenkarteikarten (Inventur)		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		Medikation		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Apotheke		Medizinprodukte: Bestandsverzeichnis		stets aktualisieren		§ 8 MPBetreibV				https://www.gesetze-im-internet.de/mpbetreibv/__8.html

		Apotheke		Medizinproduktebuch		5		§ 12 Abs. 3 MPBetreibV		5 Jahre nach Außerbetriebnahme		https://www.gesetze-im-internet.de/mpbetreibv/__12.html

		Medizinprodukt		Medizinproduktebuch		5		§ 12 Abs. 2 MPBetreibV		Nach der Außerbetriebnahme des Medizinproduktes ist das Medizinproduktebuch noch fünf Jahre aufzubewahren.		https://www.gesetze-im-internet.de/mpbetreibv/__12.html

		Radiologie		Messergebnisse bzgl.  Reduzierung der Radonkonzentration		5		§ 128 Abs. 2 StrlSchG		5 Jahre ab dem Zeitpunkt der Erstellung		https://www.gesetze-im-internet.de/strlschg/__128.html

		Medizinprodukt		Messprotokolle				§ 14 Abs. 6 MPBetreibV		zumindest bis zur nächsten messtechnischen Kontrolle		https://www.gesetze-im-internet.de/mpbetreibv/__14.html

		Radiologie		Messprotokolle zum Nachweis der Kontaminationsfreiheit oder Nichtaktivierung		5		§ 85 Abs. 6 StrlSchV				https://www.gesetze-im-internet.de/strlschv_2018/__85.html

		Radiologie		Messtechnische Überwachung:
1. die Ortsdosis oder die Ortsdosisleistung,
2. die Konzentration radioaktiver Stoffe in der Luft oder
3. die Kontamination des Arbeitsplatzes.		5		§ 56 Abs. 2 StrlSchV				https://www.gesetze-im-internet.de/strlschv_2018/__56.html

		Radiologie		Messung der Radonkonzentration		5		§ 127 Abs. 3 StrlSchG				https://www.gesetze-im-internet.de/strlschg/__127.html

		Geschäftsunterlagen		Mietverträge (nach Vertragsende)		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Medizinische Daten		Mutterschutzaufzeichnungen		2		§ 27 Abs. 5 MuSchG				https://www.gesetze-im-internet.de/muschg_2018/__27.html

		Geschäftsunterlagen		Nebenbücher		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		Niederschrift über die gem. § 4 Abs. 2 Nr. 2b IfSG festgelegten nosokomialen Infektionen und das Auftreten von Krankheitserregern mit speziellen Resistenzen und Multiresistenzen		10		§ 23 Abs. 4 IfSG				https://www.gesetze-im-internet.de/ifsg/__23.html

		Geschäftsunterlagen		Offenbarungseidanträge		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Medizinische Daten		OP-Bericht, Anordnung zur Lagerung auf dem OP-Tisch		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Geschäftsunterlagen		Organisationsunterlagen		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Pachtverträge (nach Vertragsende)		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Geschäftsunterlagen		Patente und Patentunterlagen - nach Ablauf des Patents		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Arbeitsverhältnis		Pensionskassenunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Arbeitsverhältnis		Personalunterlagen (Unterlagen über)		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Soweit Buchungsbeleg		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Pfändungsunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Portokassenbuch		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Prämienunterlagen, z. B. über Versicherungsprämien, soweit Buchungsunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Produktabkündigungen 		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinprodukt		Protokoll über die sicherheitstechnische Kontrolle				§ 11 Abs. 3 MPBetreibV		zumindest bis zur nächsten sicherheitstechnischen Kontrolle		https://www.gesetze-im-internet.de/mpbetreibv/__11.html

		Geschäftsunterlagen		Provisionsabrechnungen mit Unterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Prozessakten		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Apotheke		Prüfprotokolle, Fertigarzneimittel, die nicht in der Apotheke hergestellt worden sind, Protokoll muss enthalten
1. den Namen oder die Firma des pharmazeutischen Unternehmers, bei Medizinprodukten des Herstellers oder seines Bevollmächtigten,
2. die Bezeichnung und bei Arzneimitteln zusätzlich die Darreichungsform,
3. die Chargenbezeichnung oder das Herstellungsdatum,
4. das Datum und die Ergebnisse der Prüfung,
5. das Namenszeichen des prüfenden oder die Prüfung beaufsichtigenden Apothekers		5		§ 12 i. V. m. § 22 Abs. 1 ApBetrO		mindestens 1 Jahr nach Ablauf des Verfalldatums,
nicht weniger als 5 Jahre		https://www.gesetze-im-internet.de/apobetro_1987/__12.html
https://www.gesetze-im-internet.de/apobetro_1987/__22.html

		Geschäftsunterlagen		Prüfungsberichte des Abschlussprüfers		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Radiologie		Prüfungsergebnisse bzgl. Festlegung von Dosisrichtwerten		5		§ 72 Abs. 4 StrlSchV		5 Jahre  nach Beendigung der Tätigkeit oder einer erneuten Prüfung und Festlegung von Dosisrichtwerten		https://www.gesetze-im-internet.de/strlschv_2018/__72.html

		Qualitätsmanagement		QM-Handbuch		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Qualitätsmanagement-Unterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinprodukt		Qualitätssicherung: Unterlagen über Qualitätssicherungssystem  medizinischer Laboratorien		5		§ 9 Abs. 2 MPbetreibV		sofern aufgrund anderer Vorschriften keine längere Aufbewahrungsfrist vorgeschrieben ist.		https://www.gesetze-im-internet.de/mpbetreibv/__9.html

		Geschäftsunterlagen		Quittungen, wenn Buchungsunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Arbeitsverhältnis		Quittungsbelege über Zahlungen von Arbeitslohn		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Soweit Buchungsbeleg		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Rahmenverträge		6		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		Rat zur Einholung von Spezialistenmeinungen		10		§ 630f BGB
§ 10 Abs 3 MBO-Ä 1997				https://www.gesetze-im-internet.de/bgb/__630f.html
https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/MBO/MBO-AE.pdf

		Geschäftsunterlagen		Rechnungen und -unterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Rechtsstreitfälle mit allen Unterlagen, Klageakten - nach Verfahrensabschluss		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Geschäftsunterlagen		Rechungen, elektronische		10		§ 238 HGB
§ 140 AO
§ 14b UStG				https://www.gesetze-im-internet.de/hgb/__238.html
https://www.gesetze-im-internet.de/ao_1977/__140.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Radiologie		Register über hochradioaktive Strahlenquellen des Bundesamtes für Strahlenschutz		30		§ 88 Abs. 5 StrlSchG		Nach der letzten Aktualisierung der Angaben über eine hochradioaktive Strahlenquelle 30 Jahre lang aufzubewahren		https://www.gesetze-im-internet.de/strlschg/__88.html

		Geschäftsunterlagen		Reisekostenabrechnungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Arbeitsverhältnis		Relevante Unterlagen hinsichtlich eines Verstoßes gegen das Benachteiligungsverbot im Sinne des § 15 AGG		2 Monate		§ 15 Abs. 4 AGG 				https://www.gesetze-im-internet.de/agg/__15.html

		Geschäftsunterlagen		Repräsentationsaufwendungen (Unterlagen)		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Radiologie		Rückstandsbilanz		5		§ 60 Abs. 4 StrlSchG		Bilanz über Art, Masse, spezifische Aktivität und Verbleib der verwerteten und beseitigten Rückstände		https://www.gesetze-im-internet.de/strlschg/__60.html

		Geschäftsunterlagen		Saldenbilanzen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Saldenlisten		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Scheck- und Wechselunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Schriftwechsel (auch innerbetrieblich)		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Medizinprodukt		Sonderanfertigungen: Dokumentation		5		§ 7 Abs. 5 MPV		mindestens fünf Jahre		https://www.gesetze-im-internet.de/mpv_2002/__7.html

		Medizinprodukt		Sonderanfertigungen: Dokumentation bei implantierbaren Produkten		15		§ 7 Abs. 5 MPV		mindestens 15 Jahre		https://www.gesetze-im-internet.de/mpv_2002/__7.html

		Medizinprodukt		Sonderanfertigungen: Erklärung nach Nummer 2.1 des Anhangs VIII der Richtlinie 93/42/EWG		5		§ 7 Abs. 5 MPV		mindestens fünf Jahre		https://www.gesetze-im-internet.de/mpv_2002/__7.html

		Medizinprodukt		Sonderanfertigungen: Erklärung nach Nummer 2.1 des Anhangs VIII der Richtlinie 93/42/EWG bei implantierbaren Produkten		15		§ 7 Abs. 5 MPV		mindestens 15 Jahre		https://www.gesetze-im-internet.de/mpv_2002/__7.html

		Geschäftsunterlagen		Sozialversicherungsunterlagen		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Geschäftsunterlagen		Spendenbescheinigungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Radiologie		Strahlenschutz-Unterweisung von Personen mit Zutritt zu Kontrollbereichen		1		§ 63 Abs. 6 StrlSchV		Alle anderen Personen als die in § 63 Abs. 1 genannten		https://www.gesetze-im-internet.de/strlschv_2018/__63.html

		Radiologie		Strahlenschutz-Unterweisung von
1. Personen, die im Rahmen einer anzeige- oder genehmigungsbedürftigen Tätigkeit tätig werden,
2. Personen, denen nach § 55 Absatz 1 Satz 1 Nummer 2 Buchstabe a oder c der Zutritt zu einem Kontrollbereich erlaubt wird		5		§ 63 Abs. 6 StrlSchV				https://www.gesetze-im-internet.de/strlschv_2018/__63.html

		Medizinprodukt		Technische Dokumentation bei In-vitro-Diagnostika		5		§ 5 Abs. 5 MPV		5 Jahre nach Herstellung des letzten Produktes		https://www.gesetze-im-internet.de/mpv_2002/__5.html

		Geschäftsunterlagen		Telefonkostennachweise		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Testate von Wirtschaftsprüfern		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Apotheke		Tierarzneimittel:&Erwerb und Abgabe von verschreibungspflichtigen Arzneimitteln zur Anwendung am Tier		5		§ 19 i. V. m. § 22 Abs. 1 ApBetrO 		mindestens 1 Jahr nach Ablauf des Verfalldatums, nicht weniger als 5 Jahre 		https://www.gesetze-im-internet.de/apobetro_1987/__19.html
https://www.gesetze-im-internet.de/apobetro_1987/__22.html

		Forschung		Transplantationregister, Übermittlung Forschungszweck				§ 15h i. V. m. § 15g Abs. 2 TPG		Erforderlichkeit, max. 20 Jahre		https://www.gesetze-im-internet.de/tpg/__15h.html
https://www.gesetze-im-internet.de/tpg/__15g.html


		Transplantation		Transplantationsregister				§ 15h TPG		Erforderlichkeit, max. 80 Jahre		https://www.gesetze-im-internet.de/tpg/__15.html

		Apotheke		Überprüfungsprotokoll Heim		5		§ 11 Abs. 1 Nr. 10 HeimG i. V. m.
§ 12a Abs. 1 ApoG i. V. m.
§ 13 Abs. 2 HeimG				https://www.gesetze-im-internet.de/heimg/__11.html
https://www.gesetze-im-internet.de/apog/__12a.html
https://www.gesetze-im-internet.de/heimg/__13.html

		Radiologie		Überschreitung der Grenzwerte bzgl. Oberflächenkontamination		10		§ 57 Abs. 3 StrlschV		Außerhalb Strahlenschutzbereich bei berflächenkontamination von Bodenflächen, Gebäuden und beweglichen Gegenständen, insbesondere Kleidung		https://www.gesetze-im-internet.de/strlschv_2018/__57.html

		Geschäftsunterlagen		Überstunden		2		§ 16 Abs. 2 ArbZG				https://www.gesetze-im-internet.de/arbzg/__16.html

		Arbeitsverhältnis		Überstundenlisten		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		Soweit Buchungsbeleg		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Apotheke		Unterlagen bei der Teilnahme an Härtefallprogrammen (Inverkehrbringen von Arzneimitteln ohne Genehmigung oder ohne Zulassung): Wesentliche Unterlagen des Härtefallprogramms		10		§ 7 Ziff. 5 AMHV				https://www.gesetze-im-internet.de/amhv/__7.html

		Apotheke		Unterlagen über den Verbleib und Bestand von Betäubungsmitteln:
- Zum Nachweis von Verbleib und Bestand der Betäubungsmittel u.a. auf Stationen von Krankenhäusern und in Krankenhausapotheken:
- Karteikarten
- Betäubungsmittelbücher
- EDV-Ausdrucke nach § 13 Abs. 2 S. 2 BtMW		3		§ 13 Abs. 3 BtMVV		drei Jahre, von der letzten Eintragung an gerechnet		https://www.gesetze-im-internet.de/btmvv_1998/__13.html

		Geschäftsunterlagen		Unterlagen über dubiose Forderungen, Dubiosenbücher		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Medizinische Daten		Unterlagen über genetischer Untersuchungen bei Menschen.
Ergebnisse genetischer Untersuchungen und Analysen		10		§ 12 Abs. 1 GenDG		Die Ergebnisse sind unverzüglich zu vernichten, 
1. wenn die 10 Jahre abgelaufen sind oder 
2. soweit die betroffene Person entschieden hat, dass die Ergebnisse zu vernichten sind.
Soweit Grund zu der Annahme besteht, dass durch eine Vernichtung schutzwürdige Interessen der betroffenen Person beeinträchtigt würden oder wenn die betroffene Person eine längere Aufbewahrung schriftlich verlangt, hat die verantwortliche ärztliche Person die Ergebnisse zu sperren.		https://www.gesetze-im-internet.de/gendg/__12.html

		Qualitätsmanagement		Verfahrensanweisungen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Vermögensverzeichnis		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Versand- und Frachtunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Apotheke		Verschreibung (Apotheken)		3		§ 17 Abs. 6 S. 1 Nr. 2 , Halbs. 2 i. V. m. § 22 Abs. 1b ApBetrO		3 Jahre nach dem letzten Eintrag
Rückverfolgbarkeit zum/zur jeweiligen UnterzeichnerIn der Verschreibung in elektronischer Form bei Abgabe der Arznei		https://www.gesetze-im-internet.de/apobetro_1987/__17.html
https://www.gesetze-im-internet.de/apobetro_1987/__22.html

		Geschäftsunterlagen		Versorgungsunterlagen, soweit Buchungsunterlagen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Verträge		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Apotheke		Verzeichnis der Beschäftigten, die mit krebserzeugenden, erbgut-­‐ oder fruchtschädigenden Stoffen arbeiten		40		§ 14 Abs. 3 Nr. 4 GefStoffV		40 Jahre nach der Exposition
(bei Beendigung von Beschäftigungsverhältnissen hat der Arbeitgeber den Beschäftigten einen Auszug über die sie betreffenden Angaben des Verzeichnisses auszuhändigen und einen Nachweis hierüber wie Personalunterlagen aufzubewahren)		https://www.gesetze-im-internet.de/gefstoffv_2010/__14.html

		Arbeitsverhältnis		Verzeichnis über Beschäftigte, die Tätigkeiten der Schutzstufe 3 oder 4 im Sinne der BioStoffV ausüben		10		§ 7 Abs. 3 BioStoffV		Das Verzeichnis ist personenbezogen für den Zeitraum von mindestens zehn Jahren nach Beendigung der Tätigkeit aufzubewahren.
Bei Beendigung des Beschäftigungsverhältnisses ist dem Beschäftigten ein Auszug über die ihn betreffenden Angaben des Verzeichnisses auszuhändigen; der Nachweis über die Aushändigung ist vom Arbeitgeber wie Personalunterlagen aufzubewahren		https://www.gesetze-im-internet.de/biostoffv_2013/__7.html

		Arbeitsverhältnis		Verzeichnis über Beschäftigte, die Tätigkeiten mit krebserzeugenden, erbgutverändernden oder fruchtbarkeitsgefährdenden Gefahrstoffen der Kategorie 1 oder 2 ausüben und bei denen die Gefährdungsbeurteilung nach § 6 eine Gefährdung der Gesundheit oder der Sicherheit ergibt		40		§ 14 Abs. 3 Nr. 3, 4 GefStoffV		40 Jahre nach Ende der Exposition
(Bei Beendigung des Beschäftigungsverhältnisses hat der Arbeitgeber dem Beschäftigten einen Auszug über die ihn betreffenden Angaben des Verzeichnisses auszuhändigen und einen Nachweis hierüber wie Personalunterlagen aufzubewahren)		https://www.gesetze-im-internet.de/gefstoffv_2010/__14.html

		Arbeitsverhältnis		Vorsorgekartei		bis zum Ende des
Beschäftigungsverhältnisses		§ 3 Abs. 4 ArbMedVV		Bei Beendigung des Beschäftigungsverhältnisses hat der Arbeitgeber der betroffenen Person eine Kopie der sie betreffenden Angaben auszuhändigen		https://www.gesetze-im-internet.de/arbmedvv/__3.html

		Geschäftsunterlagen		Vorsorgekartei		bis zum Ende des
Beschäftigungsverhältnisses		§ 3 Abs. 4 ArbMedVV		Bei Beendigung des Beschäftigungsverhältnisses hat der Arbeitgeber der betroffenen Person eine Kopie der sie betreffenden Angaben auszuhändigen		https://www.gesetze-im-internet.de/arbmedvv/__3.html

		Geschäftsunterlagen		Wahlleistungsvereinbarungen		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB		soweit steuerechtlich relevant		https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Geschäftsunterlagen		Warenbestandsaufnahmen		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO
für Rechnungen auch
§ 14b UStG		Für Rechnungen beginnt die Frist mit dem Schluss des Kalenderjahres. in dem die Rechnung ausgestellt worden ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html
https://www.gesetze-im-internet.de/ustg_1980/__14b.html

		Geschäftsunterlagen		Wareneingangs- und -ausgangsbuch		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Wareneingangs- und -ausgangsbücher		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Wechsel		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO				https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Geschäftsunterlagen		Wechsel- und Scheckkopierbuch		10		§ 6 KHBV
§257 Abs. 1,4 HGB
§ 147 Abs. 1 , 3 AO		beginnend mit dem Schluss des Jahres, in dem die letzte Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eröffnungsbianz oder der Jahesabschluss festgestellt, usw. ist		https://www.gesetze-im-internet.de/khbv/__6.html
http://www.gesetze-im-internet.de/hgb/__257.html
https://www.gesetze-im-internet.de/ao_1977/__147.html

		Forschung		Wesentliche Unterlagen einer klinischen Prüfung, wozu auch die Prüfbögen (CRF) gehören		10		§ 13 Abs. 10 GCP-V				https://www.gesetze-im-internet.de/gcp-v/__13.html

		Radiologie		Zeitpunkt und Ergebnis der Funktionsprüfung und Wartung nach § 42 Abs. 2 StrlschV		10		§ 90 Abs. 5 Ziff. 3 StrlschV		10 Jahre  ab dem Zeitpunkt der Funktionsprüfung oder Wartung		https://www.gesetze-im-internet.de/strlschv_2018/__90.html

		Geschäftsunterlagen		Zessionen		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html

		Geschäftsunterlagen		Zinsabrechnungen		6		§ 147 Abs. 1 , 3 AO
§257 Abs. 1,4 HGB				https://www.gesetze-im-internet.de/ao_1977/__147.html
http://www.gesetze-im-internet.de/hgb/__257.html



https://www.gesetze-im-internet.de/muschg_2018/__27.htmlhttps://www.dguv.de/medien/landesverbaende/de/med_reha/documents/d_arzt3.pdfhttps://www.dguv.de/medien/landesverbaende/de/med_reha/documents/verletz1.pdfhttps://www.gesetze-im-internet.de/mpbetreibv/__11.htmlhttps://www.gesetze-im-internet.de/mpbetreibv/__14.html
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Dateianlage: Gesetzliche Aufbewahrungsfristen
Excel-Tabelle mit einigen gesetzlichen Aufbewahrungsfristen


Teil I1I: Beispiele

1 Beispiel fiir eine Loschrichtlinie fiir in Dateisystemen/Ordnern

unstrukturiert gespeicherten personenbezogenen Daten
Zur Erfillung der dienstlichen Pflichten speichern Beschaftigte personenbezogene Daten u. a. in
ihrem E-Mail-Postfach, aber auch im Dateisystem, sei es im eigenen Bereich oder in projekt- oder
abteilungsbezogenen Ordnern. Diese unstrukturierte Datenspeicherung unterliegt denselben
rechtlichen Regelungen wie die Speicherung personenbezogener Daten in Datenbanken, wie z. B. in
unserem Krankenhausinformationssystem oder der von uns eingesetzten HR-Datenbank.

Flr diese unstrukturiert gespeicherten Daten gelten die folgenden Regelungen:

1) Um eine angemessene Uberpriifung bzgl. der Léschung unstrukturiert gespeicherter
personenbezogener Daten zu gewahrleisten, ist jede Abteilungsleitung verpflichtet,
angemessene Verfahrensablaufe in schriftlicher Form festzulegen. Die einzelnen Abteilungen
haben sich untereinander U(ber die geeigneten Verfahrensabldufe abzustimmen. Diese
Verfahrensanweisung muss insbesondere die folgenden Informationen beinhalten:

a. Die gespeicherten personenbezogenen Daten
b. Die Verarbeitungszwecke
c. Die Aufbewahrungsfristen
d. Fir jede Kombination aus Verarbeitungszweck und Art der Daten sind die berechtigten
Interessen und vertragliche oder rechtliche Pflichten zu ermitteln, die eine Verarbeitung
bzw. Speicherung auch nach Ablauf einer rechtlichen Aufbewahrungsfrist erlauben bzw.
erforderlich machen und - sofern vorhanden — in die Verfahrensanweisung
aufzunehmen. Ggf. ist die Dauer, nach der ein berechtigtes Interesse hinfallig wird, samt
Berechnungsmethode festzulegen und zu kommunizieren.
e. Die Abstande, in welchen der Loschbedarf ermittelt werden muss. Bei der Festlegung der
Uberpriifungsabstinde sind u. a. die folgenden Kriterien zu beriicksichtigen:
— Kosten,
— Verarbeitungszweck und Sensibilitat der personenbezogenen Daten.
Ggf. sind fiur unterschiedliche Arten von Daten oder filir unterschiedliche
Verarbeitungszwecke individuelle Priifrhythmen zu definieren. Eine Uberpriifung ist
mindestens einmal jahrlich fir samtliche unstrukturiert gehaltenen personenbezogenen
Daten durchzufiihren; kiirzere Intervalle sind moglich und ggf. notwendig.
f. Die Zustandigkeit fiir die Uberpriifung. Dies ist wie folgt zu regeln:

— Fir Daten, die nur einer Beschéaftigten oder einem Beschéftigten personlich
zuganglich bzw. zugeordnet sind, fiihrt jede bzw. jeder Beschaftigte die
Uberpriifung selbst durch. Dies betrifft insbesondere, aber nicht ausschlieBlich
Nachrichten im eigenen E-Mail-Postfach, Dateien in lokalen Speichern auf dem
personlichen Arbeitsplatzrechner bzw. Mobilgerat, Dateien in den persdnlichen
Laufwerken im Firmennetz und Dateien auf mobilen Datentragern, die einer Person
direkt zugeordnet sind.

— Fir Daten, auf die mehrere Beschéaftigte gemeinsam als Abteilung oder Team
Zugriff haben, liegt die Zustandigkeit bei der Abteilungsleitung bzw. Teamleitung.
Eine Unterdelegation auf einzelne Beschaftigte ist moglich; sie hat dann schriftlich
zu erfolgen. Dies betrifft insbesondere, aber nicht ausschlieBlich Nachrichten in
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2)

3)

4)

5)

gemeinsam genutzten E-Mail-Postfachern sowie Dateien in Abteilungslaufwerken
im Firmennetz oder auf gemeinsam genutzten Datentragern.

g. Das Verfahren bzgl. einer Freigabe der Loschung personenbezogener Daten. Hierbei sind
folgende Vorgaben zu beachten:

— Jede Abteilung und jede/-r Beschéftigte/r ist verpflichtet, regelmiRig die
unstrukturiert gehaltenen  personenbezogenen Daten in seinem/ihrem
Verantwortungsbereich  hinsichtlich der Notwendigkeit einer Ldschung
entsprechend der Verfahrensbeschreibung zu tiberpriifen.

— Das Priifergebnis wird dokumentiert und der Abteilungsleitung vorgelegt.

— Die Abteilungsleitung entscheidet bzgl. der durchzufiihrenden Loschung. Die
Entscheidung der Abteilungsleitung ist zu dokumentieren.

h. Die Art und Weise, wie die Loschung vorzunehmen ist. Dabei sind die Vorgaben aus dem
Loschkonzept zu beachten.

i. Die Zustandigkeit fir die Durchfihrung der Loschung. Bei der Festlegung der
Zustandigkeit fir die Durchfiihrung der Loschung sind insbesondere die Fahigkeiten und
Kenntnisse der Personen hinsichtlich des Umganges mit den zu diesem Vorgang
gehorenden informationstechnischen Prozessen zu beachten. Ist in der eigenen
Abteilung niemand mit den entsprechenden Kenntnissen vorhanden, so ist zu priifen,
welche/-r Beschiftigte/r die beste Eignung fir eine entsprechende Weiterbildung
aufweist. In Abhédngigkeit auch von Ubergeordneten Compliance-Erwagungen und
Geschaftsverteilungen kann die Zustandigkeit fiir die Durchfiihrung des Loschens in der
dienstleistenden IT-Abteilung oder auch in der Fachabteilung selbst liegen.

j. Der Umgang mit Daten, die trotz Loschpflicht nicht geléscht werden. In diesen Fallen
miissen die entgegenstehenden Griinde dokumentiert werden. Das voraussichtliche
Loschdatum sollte — wenn moglich — angegeben werden. Dabei ist nicht zwingend eine
exakte Datumsangabe erforderlich, z. B. ,, 10 Jahre nach Entlassung des Patienten” oder
»,hach dem nachsten Jahresabschluss” ist moglich. Sofern eine Léschung noch nicht
erfolgen darf, sind die personenbezogenen Daten bei der nachsten routinemaRigen
Uberpriifung erneut zu betrachten.

k. Eine Verpflichtung zur Protokollierung der Loschung entsprechend den Vorgaben im
Loschkonzept.

Die Verfahrensanweisungen sind dem/der Datenschutzbeauftragten zur Freigabe vorzulegen und
unmittelbar nach Freigabe anzuwenden.

Alle freigegebenen Verfahrensanweisungen zur LOschung unstrukturiert gespeicherter
personenbezogener Daten werden leicht auffindbar und nachvollziehbar strukturiert im Intranet
veroffentlicht.

Die Abteilungsleitung muss sicherstellen, dass alle im jeweiligen Bereich eingesetzten
Beschéaftigten Uber die Verfahrensanweisungen zur Loschung personenbezogener Daten
informiert sind. Dies ist auch bei allen neu hinzukommenden Beschaftigten sicherzustellen.

Jede Abteilungsleitung hat Informationen (iber Ereignisse, die sich auf die Festlegung des
Loschbedarfs auswirken konnen, an andere Abteilungen weiterzugeben, wenn davon auszugehen
ist, dass andere Abteilungen personenbezogene Daten vorhalten, die von diesem Ereignis
betroffen sein kénnen. Ggf. ist eine voriibergehende Loschsperre auszusprechen.
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2 Beispiel fiir ein Loschkonzept: IT-Dokumentationssystem fiir
Brustkrebs

Im Krankenhaus , Gott-erbarme-dich” wird das onkologische Informationssystem ,DokuEasy” zur
Dokumentation der onkologischen Behandlung bei Brustkrebs innerhalb des von Onkozert
zertifizierten Brustzentrums eingesetzt.

2.1 Geltungs- und Anwendungsbereich des Loschkonzeptes
Dieses Loschkonzept gilt fiir das Brustzentrum im Krankenhaus , Gott-erbarme-dich” im Rahmen der
Verarbeitung von Patientendaten durch das IT-System ,,DokuEasy“.

2.2 Definition von Datenarten/-kategorien und den fiir sie geltenden

gesetzlichen Aufbewahrungsfristen
Es werden Uberwiegend Patientendaten verarbeitet, dabei beschrankt auf die Versorgung von an
Brustkrebs erkrankten Patienten. Daneben werden Informationen von Beschaftigten verarbeitet,
soweit diese fiir die Einhaltung der im Berechtigungskonzept beschriebenen Zugriffsrechte bendtigt
werden. Einzelheiten finden sich im Anhang 2.

2.3 Abwigung von Losch- und Aufbewahrungsinteressen
Es erfolgt eine Loschung nach Ende der gesetzlich vorgeschriebenen Aufbewahrungsfristen.

Das Landeskrankenhausgesetz fir das Land Inferno gestattet die Nutzung von Patientendaten zu
Forschungszwecken. GemaRR Art. 5 Abs. 1 lit.e DS-GVO dirfen fir wissenschaftliche
Forschungszwecke Daten ldanger gespeichert werden. Die Datenverantwortliche kann fir
wissenschaftliche Forschungszwecke erforderliche Daten benennen, die dann langer gespeichert
werden. In diesen Fallen muss in einer Liste festgehalten werden:

1) Der konkrete wissenschaftliche Forschungszweck

2) Der Nachweis der wissenschaftlichen Forschung™®

3) Die Aufbewahrungsfrist, d. h. die konkrete Speicherdauer

2.4 Prozessbeschreibung
2.4.1 Festlegung der Verantwortlichkeiten

2.4.1.1 Geschidiftsfiihrung, welche die Gesamtverantwortung besitzt
Die Gesamtverantwortung fir die Einhaltung gesetzlicher Vorgaben liegt in der Leitung des
Krankenhauses ,Gott-erbarme-dich”.

2.4.1.2 Datenverantwortliche, welche die Loschpflicht priifen und falls erforderlich die
Léschung anweisen

Zur Datenverantwortlichen, welche einerseits die Giltigkeit dieser Regelungen lGberwacht sowie bei

evtl. auftretenden Fragestellungen die Entscheidung bzgl. Aufbewahren oder Léschen trifft, wurde

die Leiterin unserer gynakologischen Abteilung sowie des Brustzentrums benannt. Dies ist Frau

Professor Polyhistor.

*® Siehe hierzu auch: GMDS, GDD: Medizinische Forschung unter der DS-GVO, Kapitel 4.2. [Online] 2017 [Zitiert
2020-04-10] https://gesundheitsdatenschutz.org/html/forschung.php

Seite 39 von 52


https://gesundheitsdatenschutz.org/html/forschung.php

2.4.1.3 Systemverantwortliche, welche die Léschung durchfiihren

Verantwortlich fir die technische Umsetzung und Durchfiihrung ist die IT-Abteilung unseres
Krankenhauses ,Gott-erbarme-dich”, namentlich in Person der Leitung der Abteilung 2, Herrn
Claudius Augustus Moderatio.

2.4.1.4 Auditverantwortliche, welche die Einhaltung der Vorgaben priifen

Durch die Qualitatsmanagement-Abteilung unseres Krankenhauses ,Gott-erbarme-dich” erfolgt eine
Prifung der Einhaltung dieser Regelungen im Rahmen der ISO 9001 Audits. Namentlich
verantwortlich ist die derzeitige Leitung Schwester Inexorabilis vom Orden der fidelen Schwestern.

2.4.2 Umgang mit individuellen Léschantrdgen durch betroffene Personen

Stellen Patienten oder ehemalige Patienten einen Antrag auf Loschung der sie betreffenden Daten,
so wird diese Anfrage durch die Dokumentationsabteilung des Brustzentrums innerhalb der
gesetzlich vorgesehenen Zeitspanne von maximal vier Wochen nach Antragseingang bearbeitet.
Verantwortlich flr die Einhaltung der Vorgaben ist die Leitung der Dokumentationsabteilung, Frau
Marion Adjutor.

2.4.3 Einzuhaltende Vorgehensweisen bzw. Standards bei der Loschung insbesondere
auch Protokollierung der Loschung

2.4.3.1 Ldschzeiten
Die Loschzeiten ergeben sich unmittelbar aus der in Anhang 2 beschriebenen Aufbewahrungsfristen
unter Berlicksichtigung der in Abschnitt 2.3 genannten Einschrankungen.

2.4.3.2 Léschverfahren
Die Loschung erfolgt durch die vom IT-System ,, DokuEasy” bereitgestellten Mechanismen, die laut
Auskunft des Herstellers eine irreversible Datenvernichtung beinhalten.

2.4.3.3 Einschrdnkung der Verarbeitung (,,Sperrung)
Eine Sperrung erfolgt

1) Wieim Abschnitt 2.3 beschrieben

2) Wenn von der betroffenen Person die Richtigkeit der Daten bestritten wird, werden die
Daten fiir die Dauer der Priifung der Daten auf Richtigkeit gesperrt.

3) Erfolgte die Verarbeitung der Daten unrechtmaRig, werden die Daten gesperrt statt geldscht,
wenn die betroffene Person die Loschung ablehnt.

4) Daten werden gesperrt statt geloscht, wenn der Verarbeitungszweck seitens unseres
Krankenhauses erreicht ist und die Daten seitens des Verantwortlichen eigentlich zu |6schen
sind, die betroffene Person die Daten jedoch zur Geltendmachung, Ausibung oder
Verteidigung von Rechtsanspriichen bendétigt. Dies kann z.B. fir den Nachweis bzgl.
anzurechnender Leistungen bzgl. Rente/Pension unserer Beschaftigten auf deren Antrag
erfolgen.

Aulerhalb der hier genannten Fille erfolgt eine Sperrung statt Loschung nur im Rahmen gesetzlicher
Verpflichtungen, wenn beispielsweise im Verlauf eines Rechtsstreites eine gerichtliche Anordnung
die Loschung verbietet oder Daten in Gerichtsverfahren verwendet werden missen, sodass eine
Loschung nicht erfolgen darf.

Seite 40 von 52



2.4.3.4 Loéschprotokoll
Jede Loschung wird protokolliert. Im Loschprotokoll sind folgende Inhalte enthalten:
— Datenverantwortliche Stelle (also z. B. Personalabteilung oder Gynakologie)
— Datum und Uhrzeit der Léschung
— Fur die Léschung verantwortliche Person, d.h. die/der Datenverantwortliche (inkl.
Rolle/Funktionen)
— Die ausfihrenden Personen (inkl. Rollen/Funktionen)
— Die Methode der Datenléschung
— Eine Beschreibung der zu I6schenden Daten, Datenarten/-kategorien
— Die Anzahl der zu l6schenden Daten (Summenprotokolle, Zdhlreport); wurden Daten an
Dritte weitergegeben ggf. entsprechendes Aktenzeichen zur Abarbeitung von Nachfragen
dokumentieren, wenn gewahrleistet ist, dass damit keine Person identifiziert, sondern nur
die Loschung beauskunftet werden kann
— Die Anzahl der gel6schten Daten (Summenprotokolle, Zahlreport, Loschlaufreport)

2.4.4 Umgang mit Archiven sowie Sicherungskopien

Die Archivierung der Patientendaten erfolgt innerhalb des IT-Systems , DokuEasy”, d. h. auRerhalb
dieses IT-Systems werden seitens des Brustzentrums keine Daten zu Zwecken der
Langzeitarchivierung gespeichert.

Wie im Backupkonzept unseres Krankenhauses beschrieben ist, erfolgt eine Sicherung unserer Daten
im sogenannten ,Generationenprinzip”. Jede Nacht wird ein Backup der Daten angelegt:
- An jedem ersten Dienstag im Monat wird ein vollstandiges Backup angelegt, welches alle
sechs Monate Uberschrieben wird.
- Jeden Montag wird ein vollstandiges Backup angelegt, welches jede zweite Woche
Uberschrieben wird.
- Dienstag bis Sonntag wird taglich ein inkrementelles Backup angelegt, d. h. es werden nur die
seit dem letzten Backup gednderten oder neu hinzugekommenen Daten gesichert. Diese
Sicherungsdaten werden jede Woche (iberschrieben.

D. h. im Rahmen der Datensicherung werden Daten spatestens alle 6 Monate gel6scht.

2.4.5 Uberpriifung der Einhaltung des Loschkonzeptes
Eine Prifung der Einhaltung dieser Regelungen durch die Qualitatsmanagement-Abteilung erfolgt im
Rahmen der jahrlich stattfinden 1ISO 9001 Audits.

Zusatzlich erfolgt bei Feststellung von Abweichungen zum Zeitpunkt dieser Feststellung eine
Uberpriifung durch den Datenschutzbeauftragten unseres Krankenhauses.

2.4.6 Uberpriifung/Anpassung der Vorgaben des Loschkonzeptes
Die Datenverantwortliche des Brustzentrums prift alle zwei Jahre, ob die Inhalte dieses
Loschkonzeptes

1) den gesetzlichen Erfordernissen entsprechen,

2) die Prozesse innerhalb unseres Krankenhauses den gesetzlichen Anforderungen gentigen
und wird bei Bedarf Anderungen an diesem L&schkonzept veranlassen. Alle erforderlichen
Fachabteilungen wie beispielsweise IT-Abteilung oder Rechtsabteilung haben die
Datenverantwortliche hierbei vollumfanglich zu unterstiitzen.
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2.5 Mitgeltende Unterlagen
— Datenschutzkonzept
— Rollen- und Berechtigungskonzept
— Verzeichnis von Verarbeitungstatigkeiten
— Protokollierungskonzept
— Archivordnung

2.6 Inkrafttreten
Dieses Loschkonzept tritt am Datum seiner Veroffentlichung in Kraft.

Datum der Veroffentlichung: 1. April 2020

Unterschrift: xXx (Geschaftsfihrer)

2.7 Anhang 1: Rechtsgrundlagen und Aufbewahrungsfristen
An dieser Stelle werden die Regelwerke lediglich benannt, die Zuordnung zu den jeweiligen
Abschnitten der Regelwerke, wie beispielsweise Paragraphen, erfolgt in Anhang 2. Diese Liste dient
in erster Linie der Ubersicht, welche gesetzlichen Rahmenbedingungen zu beachten sind, aber auch
der Darstellung der in Anhang 2 verwendeten Abkiirzungen der Regelwerke. Die Benennung der
Regelungen erfolgt in alphabetischer Reihenfolge:

1) Berufsordnung fiir die Arztinnen und Arzte des Bundeslandes Inferno

2) Birgerliches Gesetzbuch (BGB)

3) Verordnung Uber die Anwendung der Guten Klinischen Praxis bei der Durchfiihrung von

klinischen Prifungen mit Arzneimitteln zur Anwendung am Menschen (GCP-V)

2.8 Anhang 2: Zuordnung Datenarten und Aufbewahrungsfrist

Nr. Datenart/- Personengruppe | Verwendungszweck | Aufbewahrungsfrist | Rechtsgrundlage
kategorie
1 Stammdaten Patienten Identifikation, 10 Jahre nach § 630f BGB
Zuordnung Daten Abschluss § 10 Abs. 3 BO-A
Behandlung
2 Stammdaten Beschaftigte Identifikation / 2 Jahre nach Zugriffssteuerung
Anmeldung System | Ausscheiden im IT-System;
Beauskunftung
betr. Personen
bzgl. Zugriff
3 Loschprotokolle | Beschaftigte Nachweis der Bis zum Ende des Keine
Loschung pbD auf der Generierung
folgenden Jahres
4 Anamnesen Patienten Med. 10 Jahre nach § 630f BGB
Dokumentation Abschluss § 10 Abs. 3 BO-A
Behandlung
5 Untersuchungen | Patienten Med. 10 Jahre nach § 630f BGB
sowie Dokumentation Abschluss § 10 Abs. 3 BO-A
Ergebnisse Behandlung
6 Scorewerte, Patienten Med. 10 Jahre nach § 630f BGB
Klassifikationen Dokumentation Abschluss § 10 Abs. 3 BO-A
usw. Behandlung
7 Therapien Patienten Med. 10 Jahre nach § 630f BGB
Dokumentation Abschluss § 10 Abs. 3 BO-A
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Behandlung
8 Komplikationen | Patienten Med. 10 Jahre nach § 630f BGB
Dokumentation Abschluss § 10 Abs. 3 BO-A
Behandlung
9 Nachsorge Patienten Med. 10 Jahre nach § 630f BGB
Dokumentation Abschluss § 10 Abs. 3 BO-A
Behandlung

Hinweise / zu beachtende Rahmenbedingungen:

Chemotherapeutika werden in der Apotheke hergestellt, daher werden evtl. zu beachtende
Aufbewahrungsfristen bzgl. der Herstellung der Chemotherapeutika dort umgesetzt. In
,DokuEasy” wird lediglich die Anwendung der Chemotherapie selbst dokumentiert, bzgl.
Aufbewahrungsfristen gelten hier nur die Vorgaben, welche auch fiir alle anderen
medizinischen Dokumentationsprozesse gelten.

Strahlentherapien werden von der Abteilung fiir Strahlentherapie geplant und durchgefihrt,
evtl. in dieser Hinsicht zu beachtende Aufbewahrungsfristen werden dort umgesetzt. In
,DokuEasy” wird lediglich die Durchfiihrung einer Strahlentherapie dokumentiert, bzgl.
Aufbewahrungsfristen gelten hier nur die Vorgaben, welche auch fiir alle anderen
medizinischen Dokumentationsprozesse gelten.

Radiologische Untersuchungen wie MRT oder CT werden von der Radiologie durchgefiihrt,
evtl. in dieser Hinsicht zu beachtende Aufbewahrungsfristen werden dort umgesetzt. In
,DokuEasy” wird nur die Durchfliihrung der Untersuchung selbst sowie die Ergebnisse der
Untersuchung dokumentiert, bzgl. Aufbewahrungsfristen gelten hier nur die Vorgaben,
welche auch fiir alle anderen medizinischen Dokumentationsprozesse gelten.

Eine Aufbewahrung nach Abschluss der Behandlung dient in erster Linie therapeutischen
Belangen. In der Gesetzesbegriindung zum Patientenrechtegesetz findet sich, dass die Pflicht
zur Aufbewahrung im Einzelfall weit Gber zehn Jahre hinausgehen kann, wenn es z. B. der
gesundheitliche Zustand des Patienten erfordert®. Die Behandlung von Brustkrebs ist i. d. R.
niemals vollkommen abgeschlossen, da Krebszellen regelhaft im Korper verbleiben und ein
Rezidiv auslosen kdnnen, weswegen regelhaft Nachsorgeuntersuchungen angesetzt werden
um den Verlauf der Erkrankung unter arztlicher Beobachtung zu behalten. § 630f BGB
schreibt, analog zu § 10 Abs. 3 MBO-A, eine Aufbewahrung der Patientenakte , fiir die Dauer
von zehn Jahren nach Abschluss der Behandlung” vor. D. h. die Aufbewahrungsdauer endet
erst zehn Jahre nach Abschluss der Behandlung. In zu begriindeten Einzelfallen kann daher
gef. gerade bei Patienten mit Brustkrebs der gesetzliche Aufbewahrungszeitraum von 10
Jahren erst entsprechend lange nach dem letzten Kontakt mit dem Patienten beginnen und
dementsprechend lange missen Daten ggf. aufbewahrt werden, ggf. endet die
Aufbewahrungsfrist erst mit bzw. nach dem Tod des Patienten.

2.9 Anhang 3: Angaben zu wissenschaftlichen Forschungszwecken, welche

1)

eine lingere Aufbewahrungsfrist erfordern

Beobachtungsstudie bzgl. taxanhaltiger Medikamente

7 Bundesregierung, BT-Drs. 17/10488: Entwurf eines Gesetzes zur Verbesserung der Rechte von Patientinnen

und

Patienten. Seite 26, 2. Spalte 3. Absatz. [Online] 2013 [Zitiert = 2020-04-10]

http://dip21.bundestag.de/dip21/btd/17/104/1710488.pdf
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2)

Zu den Standardtherapien bei Brustkrebs zdhlen taxanhaltige Medikamente wie Docetaxel oder

auch Paclitaxel. In dieser Studie sollen die Medikamente auf ihre Wirkung und Vertraglichkeit

untersucht werden.

a.

Usw.

Benotigte Daten: Daten sowohl von Patienten, die mit diesen Medikamenten behandelt
wurden, als auch Daten von Patienten, wo diese Medikamente nicht angewendet
wurden (Vergleichsgruppe); an Daten werden bendtigt (ndheres siehe Studienprotokoll):
Patientenstammdaten, Klassifikation der Erkrankung, Diagnosen inkl.
Begleiterkrankungen, durchgefiihrte Therapien, Komplikationen, Daten der Nachsorge
Nachweis ,,Wissenschaftliche Forschung”

Entsprechend der Definition im Papier®® von GMDS und GDD ist Forschung ,die
systematische Suche nach neuen Erkenntnissen sowie deren Dokumentation und
Veroffentlichung, wobei Suche sowohl im Bereich der Grundlagenforschung als auch der
angewandten Forschung erfolgen kann“, wobei ,Wissenschaft” verlangt, dass ein
»ernsthafter planmaRiger Versuch zur Ermittlung der Wahrheit” vorgenommen wird.

Die Studie ist eine Beobachtungsstudie, bei der vor Beginn der Studie

— Fragestellung,

— Einschlusskriterien,

— Vorgehensweise wahrend der Studie,

— Auswertung und

— Veroffentlichung der Ergebnisse

in einem Studienplan festgelegt wurden. Es handelt sich bei der Studie also um einen
»ernsthaften, planmaRigen Versuch”.

Entsprechend ErwGr. 159 DS-GVO zdhlen Studien, die im o6ffentlichen Interesse im
Bereich der offentlichen Gesundheit durchgefiihrt werden, zur Forschung. Brustkrebs ist
eine der am haufigsten auftretenden Krebsarten, bei welcher Befragungen immer
ergaben, dass ein deutliches Interesse der Offentlichkeit an einer Optimierung der
Therapie besteht. Laut ErwGr. 156 DS-GVO zdhlen ebenso klinische Prifungen, wie sie in
dieser Beobachtungsstudie erfolgt, ebenfalls zur Forschung. Und laut ErwGr. 157 DS-GVO
zahlen Untersuchungen, welche eine Verbesserung der Lebensqualitdt zahlreicher
Menschen ergeben kénnen, ebenfalls zur Forschung i. S. d. DS-GVO.

Die vorliegende Beobachtungsstudie stellt als eine wissenschaftliche Forschung dar.
Aufbewahrungsfrist: 10 Jahre nach Studienende zum Nachweis der Studienergebnisse;
nach  Studienende werden die Daten anonymisiert, falls gesetzliche
Aufbewahrungsvorgaben Uberschritten wurden.

8. GMDS, GDD: Medizinische Forschung unter der DS-GVO, Kapitel 4.1 und 4.2. [Online] 2017 [Zitiert 2020-04-
10] https://gesundheitsdatenschutz.org/html/forschung.php
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3 Beispiel fiir ein Loschkonzept: Personalverwaltung mit SAP
SAP wird insbesondere in grofleren Organisationen haufig zur Personalverwaltung eingesetzt. SAP
fuhrte das , Information Lifecycle Management“ (ILM) ein®, welches erméglicht

- Bedingungsfelder, von welchen Aufbewahrungsdauern abhangen, zu nutzen sowie

- Startzeitpunkte festzulegen, ab denen Aufbewahrungsdauern gelten.

Bei der Datenarchivierung werden diese Regelwerke interpretiert und aus der Ableitung dieser
Aufbewahrungsregelungen die Aufbewahrungsdauer ermittelt; die Pflege der Regelwerke und Regeln
erfolgt Gber die Anwendung mit dem Information Retention Manager (IRM) (iber die Transaktion
IRMPOL. Die Datenvernichtung selbst erfolgt mit Hilfe von Archivierungsobjekten.

Wenn ohne Archivierungsfunktion gearbeitet werden soll, konnen ILM-Objekte zu sogenannten
,Datenvernichtungsobjekten” erweitert werden; eine Loschung von Daten ist auch unter diesen
Umstanden moglich; die Pflege erfolgt (iber die Transaktion DOBJ.

Die Voraussetzung zur Nutzung der Loschfunktion in SAP Human Capital Management (HCM): es
muss mindestens SAP ERP 6.0 mit Enhancement Package (EHP) 6.0 support package stack (SPS) 16
vorhanden sein; die Nutzung von ILM ist lizenzpflichtig, jedoch ist die Lizenz fir ILM in HCM
enthalten, wenn ILM nur fir die Datenvernichtung genutzt wird.

3.1 Geltungs- und Anwendungsbereich des Loschkonzeptes

Dieses Loschkonzept gilt fur die Personalverwaltung im Krankenhaus ,Gott-erbarme-dich”. Alle
Personaldaten werden in SAP HCM verarbeitet. Werden Daten wie beispielsweise die monatliche
Gehaltsliste an die Beschéftigte selbst Gbergeben, so sind fiir diese Daten die Beschéaftigten selbst
verantwortlich im datenschutzrechtlichen Sinne, d.h. diese Regelungen finden fiir die den
Betroffenen lbergebenen Daten keine Anwendung.

3.2 Definition von Datenarten/-kategorien und den fiir sie geltenden

gesetzlichen Aufbewahrungsfristen
Die Datenerfassung in SAP HCM erfolgt in Infotypen. Infotypen sind Datensatze, welche mehrere
inhaltlich zusammenhingende Informationen verarbeiten. Der Infotyp 0009 ,Bankverbindung*
beinhaltet daher z. B. neben dem Namen der Bank auch Angaben zur International Bank Account
Number (IBAN). Fir jeden Infotypen muss daher die fiir sie geltenden Aufbewahrungsfristen
festgelegt werden. Diese Festlegung erfolgte in Anhang 2.

3.3 Abwagung von Losch- und Aufbewahrungsinteressen

Es erfolgt eine Loschung nach Ende der gesetzlich vorgeschriebenen Aufbewahrungsfristen. Bedingt
durch die Vorgaben innerhalb SAP erfolgt der Beginn der Zeitrechnung bzgl. der Aufbewahrungsfrist
mit Erreichen des Jahresendes nach Anlage, sodass ggf. Daten bis zu einem Jahr langer gespeichert
werden. In diesen Fallen erfolgt eine Sperrung der Daten, sodass diese Daten — abgesehen von der
Speicherung — nicht langer durch unser Krankenhaus resp. durch Beschéftigte des Krankenhauses
verarbeitet werden kénnen.

¥ SAP  Dokumentation: Datenvernichtung im  HR. [Online] 2013  [Zitiert  2020-04-10]

https://help.sap.com/doc/erp _hcm ias 2013 01/1.0.3/de-
DE/12/3ec27674e845e98c137358014f1aa7/frameset.htm

“© sAP  Dokumentation: Bankverbindung (Infotyp 0009). [Online] 2013 [Zitiert 2020-04-10]
https://help.sap.com/erp _hcm ias2 2015 02/helpdata/de/00/9257181bab43df8adec8laaef2364b/frameset.
htm
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3.4 Prozessbeschreibung
3.4.1 Festlegung der Verantwortlichkeiten

3.4.1.1 Geschdftsfiihrung, welche die Gesamtverantwortung besitzt
Die Gesamtverantwortung fiir die Einhaltung gesetzlicher Vorgaben liegt in der Leitung unseres
Krankenhauses ,Gott-erbarme-dich”.

3.4.1.2 Datenverantwortliche, welche die Léschpflicht priifen und falls erforderlich die
Léschung anweisen

Zum Datenverantwortlichen, welche einerseits die Glltigkeit dieser Regelungen liberwacht sowie bei

evtl. auftretenden Fragestellungen die Entscheidung bzgl. Aufbewahren oder Léschen trifft, wurde

Schwester Crudelis vom Orden der fidelen Schwestern benannt.

3.4.1.3 Systemverantwortliche, welche die Léschung durchfiihren

Verantwortlich flr die technische Umsetzung und Durchfiihrung ist die IT-Abteilung unseres
Krankenhauses ,, Gott-erbarme-dich”, namentlich in Person der Leitung der Abteilung 2, Frau Marion
Stornix.

3.4.1.4 Auditverantwortliche, welche die Einhaltung der Vorgaben priifen

Durch die Controlling-Abteilung unseres Krankenhauses ,Gott-erbarme-dich” erfolgt eine Prifung
der Einhaltung dieser Regelungen. Namentlich verantwortlich ist die derzeitige Leitung Herr Thomas
Gnadenlos.

3.4.2 Umgang mit individuellen Loschantriagen durch betroffene Personen

Stellen Beschaftigte oder ehemalige Beschiftigte einen Antrag auf Loschung der sie betreffenden
Daten, so wird diese Anfrage durch die Personalverwaltung innerhalb der gesetzlich vorgesehenen
Zeitspanne von maximal vier Wochen nach Antragseingang bearbeitet.

3.4.3 Einzuhaltende Vorgehensweisen bzw. Standards bei der Loschung insbesondere
auch Protokollierung der Loschung

3.4.3.1 Léschzeiten
Die Loschzeiten ergeben sich unmittelbar aus den in Anhang 2 beschriebenen Aufbewahrungsfristen
unter Berlicksichtigung der in Abschnitt 3.3 genannten Einschrankungen.

3.4.3.2 Léschverfahren
Die Loschung erfolgt durch die in SAP HCM bereitgestellten Mechanismen, die laut Auskunft des
Herstellers eine irreversible Datenvernichtung beinhalten®’.

3.4.3.3 Einschrankung der Verarbeitung (,Sperrung)
Eine Sperrung erfolgt
1) Wie im Abschnitt 3.3 beschrieben
2) Wenn von der betroffenen Person die Richtigkeit der Daten bestritten wird, werden die
Daten filr die Dauer der Prifung der Daten auf Richtigkeit gesperrt.
3) Erfolgte die Verarbeitung der Daten unrechtmaRig, werden die Daten gesperrt statt geldscht,
wenn die betroffene Person die Loschung ablehnt.

' SAP  Dokumentation: Datenvernichtung im  HR. [Online] 2013  [Zitiert  2020-04-10]°

https://help.sap.com/doc/erp _hcm ias 2013 01/1.0.3/de-
DE/12/3ec27674e845e98c137358014f1laa7/frameset.htm
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4)

Daten werden gesperrt statt geloscht, wenn der Verarbeitungszweck seitens unseres
Krankenhauses erreicht ist und die Daten seitens des Verantwortlichen eigentlich zu I16schen
sind, die betroffene Person die Daten jedoch zur Geltendmachung, Auslibung oder
Verteidigung von Rechtsanspriichen bendtigt. Dies kann z.B. fir den Nachweis bzgl.
anzurechnender Leistungen bzgl. Rente/Pension unserer Beschiftigten auf deren Antrag
erfolgen.

AuRerhalb der hier genannten Félle erfolgt eine Sperrung statt Loschung nur im Rahmen gesetzlicher

Verpflichtungen, wenn beispielsweise im Verlauf eines Rechtsstreites eine gerichtliche Anordnung

die Loschung verbietet oder Daten in Gerichtsverfahren verwendet werden missen, sodass eine

Loschung nicht erfolgen darf.

3.4.3.4 Loschprotokoll
Jede Loschung wird protokolliert. Im Léschprotokoll sind folgende Inhalte enthalten:

3.4.4

Datenverantwortliche Stelle (also z. B. Personalabteilung oder Gynakologie)

Datum und Uhrzeit der Loschung

Fir die Loschung verantwortliche Person, d.h. die/der Datenverantwortliche (inkl.
Rolle/Funktionen)

Die ausflihrenden Personen (inkl. Rollen/Funktionen)

Die Methode der Datenléschung

Eine Beschreibung der zu I6schenden Daten, Datenarten/-kategorien

Die Anzahl der zu léschenden Daten (Summenprotokolle, Zdhlreport); wurden Daten an
Dritte weitergegeben ggf. entsprechendes Aktenzeichen zur Abarbeitung von Nachfragen
dokumentieren, wenn gewahrleistet ist, dass damit keine Person identifiziert, sondern nur
die Loschung beauskunftet werden kann

Die Anzahl der geloschten Daten (Summenprotokolle, Zahlreport, Loschlaufreport)

Umgang mit Archiven sowie Sicherungskopien

Die Archivierung der Personaldaten erfolgt innerhalb von HCM, d. h. aulRerhalb von HCM werden zu

Zwecken der Langzeitarchivierung keine Daten gespeichert.

Wie im Backupkonzept unseres Krankenhauses beschrieben ist, erfolgt eine Sicherung unserer Daten

im sogenannten ,,Generationenprinzip”. Jede Nacht wird ein Backup der Daten angelegt:

An jedem ersten Dienstag im Monat wird ein vollstdndiges Backup angelegt, welches alle
sechs Monate Uberschrieben wird.

Jeden Montag wird ein vollstindiges Backup angelegt, welches jede zweite Woche
Uberschrieben wird.

Dienstag bis Sonntag wird taglich ein inkrementelles Backup angelegt, d. h. es werden nur die
seit dem letzten Backup gednderten oder neu hinzugekommenen Daten gesichert. Diese
Sicherungsdaten werden jede Woche (iberschrieben.

D. h. im Rahmen der Datensicherung werden Daten spatestens alle 6 Monate geldscht.
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3.4.5 Uberpriifung der Einhaltung des Loschkonzeptes
Eine Prifung der Einhaltung dieser Regelungen durch die Controlling-Abteilung erfolgt im Abstand
von zwei Jahren.

Zusatzlich erfolgt bei Feststellung von Abweichungen zum Zeitpunkt dieser Feststellung eine
Uberpriifung.

3.4.6 Uberpriifung/Anpassung der Vorgaben des Loschkonzeptes
Die Datenverantwortliche fiir den Bereich Personaldatenverarbeitung prift alle zwei Jahre, ob die
Inhalte dieses Loschkonzeptes

3) den gesetzlichen Erfordernissen entsprechen,

4) die Prozesse innerhalb unseres Krankenhauses den gesetzlichen Anforderungen geniigen
und wird bei Bedarf Anderungen an diesem L&schkonzept veranlassen. Alle erforderlichen
Fachabteilungen wie beispielsweise  IT-Abteilung oder Rechtsabteilung haben die
Datenverantwortliche hierbei vollumfanglich zu unterstitzen.

3.5 Mitgeltende Unterlagen
— Datenschutzkonzept
— Rollen- und Berechtigungskonzept
— Verzeichnis von Verarbeitungstatigkeiten
— Protokollierungskonzept
— Archivordnung

3.6 Inkrafttreten
Dieses Loschkonzept tritt am Datum seiner Veroffentlichung in Kraft.

Datum der Veroffentlichung: 1. April 2018

Unterschrift: xXx (Geschaftsfuhrer)

3.7 Anhang 1: Rechtsgrundlagen und Aufbewahrungsfristen
An dieser Stelle werden die Regelwerke lediglich benannt, die Zuordnung zu den jeweiligen
Abschnitten der Regelwerke, wie beispielsweise Paragraphen, erfolgt in Anhang 2. Diese Liste dient
in erster Linie der Ubersicht, welche gesetzlichen Rahmenbedingungen zu beachten sind, aber auch
der Darstellung der in Anhang 2 verwendeten Abkiirzungen der Regelwerke. Die Benennung der
Regelungen erfolgt in alphabetischer Reihenfolge:

1) Abgabenordnung (AO)

2) Allgemeines Gleichbehandlungsgesetz (AGG)

3) Arbeitszeitgesetz (ArbZG)

4) Drittes Buch Sozialgesetzbuch — Arbeitsforderung (SGB Ill)

5) Gesetz liber das Aufspliren von Gewinnen aus schweren Straftaten (GwG)

6) Gesetz Uber den Wertpapierhandel (WpHG)

7) Gesetz zum Schutz von Miittern bei der Arbeit, in der Ausbildung und im Studium (MuSchG)

8) Gesetz zum Schutze der arbeitenden Jugend (JArbSchG)

9) Handelsgesetzbuch (HGB)

10) Siebtes Buch Sozialgesetzbuch - Gesetzliche Unfallversicherung (SGB VII)

11) Umsatzsteuergesetz (UStG)

12) Verordnung tber die Rechnungs- und Buchfiihrungspflichten von Krankenhausern (KHBV)
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13) Verordnung tber Sicherheit und Gesundheitsschutz bei Tatigkeiten mit Biologischen

Arbeitsstoffen (BioStoffV

14) Verordnung zum Schutz vor Gefahrstoffen (GefStoffV)
15) Verordnung zur arbeitsmedizinischen Vorsorge (ArbMedVV)
16) Viertes Buch Sozialgesetzbuch - Gemeinsame Vorschriften fiir die Sozialversicherung (SGB IV)

3.8 Anhang 2: Zuordnung Infotypen und Aufbewahrungsfrist

Infotyp- | Infotyp- Personengruppe | Verwendungszweck | Aufbewahrungsfrist | Rechtsgrundlage
Nr. Bezeichnung
0000 MalRnahmen Beschaftigte
0001 Organisatorische | Beschaftigte
Zuordnung
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4 Beispiel fiir ein Loschkonzept: Arztpracxis fiir Allgemeinmedizin

Die Praxis fur Allgemeinmedizin wird von den zwei Facharzten, den Dres. Hermine und Harald
Sanarius gefiihrt. Die Arzte setzen in ihrer Praxis das Praxisverwaltungssystem (PVS) ,Schreib es auf*
ein, auBerhalb des PVS werden keine Patientendaten langfristig gespeichert.

Den kompletten Bereich der Verwaltung ihrer Beschaftigtendaten inkl. der Lohnbuchhaltung wurde
an die Firma DAVO (lbergeben, welche diesen Bereich der Datenverarbeitung eigenverantwortlich
inkl. regelhafter Loschung der Daten fiihrt.

Flr kleine Arztpraxen bis zu 20 Beschéftigten besteht keine Benennpflicht fiir einen internen oder
externen Datenschutzbeauftragten. Aber die DS-GVO legt diesen Praxen vielfaltige Pflichten im
Rahmen von Dokumentationen, Nachweisen und Belehrungen der Beschaftigten usw. auf. Eine
Rechtsberatung durch Anwilte kann dabei manchmal sehr teuer werden, andererseits gibt es immer
wieder Datenschutzfragen. Daher kann es auch fir kleine Praxen aus betriebswirtschaftlicher
Sichtweise angezeigt sein, auch ohne gesetzliche Verpflichtung einen Datenschutzbeauftragen zu
benennen.

4.1 Geltungs- und Anwendungsbereich des Loschkonzeptes
Dieses Loschkonzept gilt fiir die Speicherung von Patientendaten in der Praxis Dres. Sanarius

4.2 Definition von Datenarten/-kategorien und den fiir sie geltenden

gesetzlichen Aufbewahrungsfristen
Es werden (iberwiegend Patientendaten verarbeitet. Informationen von Beschaftigten werden nur
verarbeitet, soweit diese Verarbeitung fir die Prifung und Umsetzung von Zugriffsrechten auf
Patientendaten erforderlich sind. Einzelheiten finden sich im Anhang 2.

4.3 Abwdgung von Lésch- und Aufbewahrungsinteressen
Es erfolgt eine Léschung nach Ende der gesetzlich vorgeschriebenen Aufbewahrungsfristen (siehe
Anhang 2).

4.4 Prozessbeschreibung

4.4.1 Festlegung der Verantwortlichkeiten

1) Gesamtverantwortung: Die Gesamtverantwortung fiir die Einhaltung gesetzlicher Vorgaben
liegt in der Leitung Arztpraxis.

2) Prifung Einhaltung des Konzepts, Richtigkeit des Konzepts: Frau Dr. Sanatorius

3) Auditierung: Frau Dr. Sanatorius

4) Technische Umsetzung: Herr Max Meier, Geschaftsfiihrer der Firma Medfactio

5) Auftragsverarbeiter ist die Firma Medfactio, welche das eingesetzte PVS auch herstellen und
warten

4.4.2 Umgang mit individuellen Léschantridgen durch betroffene Personen

Stellen Patienten oder ehemalige Patienten einen Antrag auf Loschung der sie betreffenden Daten,
so wird dieser Anfrage durch Frau Dr. Sanatorius innerhalb der gesetzlich vorgesehenen Zeitspanne
von maximal vier Wochen nach Antragseingang bearbeitet.
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4.4.3 Einzuhaltende Vorgehensweisen bzw. Standards bei der Loschung insbesondere
auch Protokollierung der Loschung

4.4.3.1 Léschzeiten
Die Loschzeiten ergeben sich unmittelbar aus der in Anhang 2 beschriebenen Aufbewahrungsfristen
unter Berlicksichtigung der in Abschnitt 2.3 Einschrankungen.

4.4.3.2 Léschverfahren
Die Loschung erfolgt durch die vom IT-System ,Schreib es auf” bereitgestellten Mechanismen, die
laut Auskunft des Herstellers eine irreversible Datenvernichtung beinhalten.

4.4.3.3 Einschrdnkung der Verarbeitung (,Sperrung)
Eine Sperrung erfolgt
1) Wenn von der betroffenen Person die Richtigkeit der Daten bestritten wird, werden die
Daten flr die Dauer der Prifung der Daten auf Richtigkeit gesperrt.
2) Erfolgte die Verarbeitung der Daten unrechtmaRig, werden die Daten gesperrt statt geldscht,
wenn die betroffene Person die Loschung ablehnt.
3) Daten werden gesperrt statt geloscht, wenn der Verarbeitungszweck seitens unserer
Arztpraxis erreicht ist und die Daten eigentlich zu |6schen sind, die betroffene Person die
Daten jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
bendtigt.

Aullerhalb der hier genannten Falle erfolgt eine Sperrung statt Loschung nur im Rahmen gesetzlicher
Verpflichtungen, wenn beispielsweise im Verlauf eines Rechtsstreites eine gerichtliche Anordnung
die Loschung verbietet oder Daten in Gerichtsverfahren verwendet werden missen, sodass eine
Loschung nicht erfolgen darf.

4.4.3.4 Léschprotokoll
Jede Léschung wird durch den Auftragsverarbeiter protokolliert. Im Léschprotokoll sind folgende
Inhalte enthalten:
— Datenverantwortliche Stelle (also z. B. Personalabteilung oder Gynakologie)
— Datum und Uhrzeit der Léschung
— Fur die Loschung verantwortliche Person, d.h. die/der Datenverantwortliche (inkl.
Rolle/Funktionen)
— Die ausfiuihrenden Personen (inkl. Rollen/Funktionen)
— Die Methode der Datenldschung
— Eine Beschreibung der zu l6schenden Daten, Datenarten/-kategorien
— Die Anzahl der zu l6schenden Daten (Summenprotokolle, Zahlreport); wurden Daten an
Dritte weitergegeben ggf. entsprechendes Aktenzeichen zur Abarbeitung von Nachfragen
dokumentieren, wenn gewahrleistet ist, dass damit keine Person identifiziert, sondern nur
die Loschung beauskunftet werden kann
— Die Anzahl der geléschten Daten (Summenprotokolle, Zahlreport, Loschlaufreport)

4.4.4 Umgang mit Archiven sowie Sicherungskopien
Die Archivierung der Patientendaten erfolgt innerhalb des IT-Systems ,,Schreib es auf”, eine weitere
Langzeitarchivierung erfolgt nicht.
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Wie im Backupkonzept beschrieben ist, erfolgt eine Sicherung unserer Daten im sogenannten
»,Generationenprinzip”. Jede Nacht wird ein Backup der Daten angelegt:
- An jedem ersten Dienstag im Monat wird ein vollstandiges Backup angelegt, welches alle
sechs Monate Uberschrieben wird.
- Jeden Montag wird ein vollstindiges Backup angelegt, welches jede zweite Woche
Uberschrieben wird.
- Dienstag bis Sonntag wird taglich ein inkrementelles Backup angelegt, d. h. es werden nur die
seit dem letzten Backup gednderten oder neu hinzugekommenen Daten gesichert. Diese
Sicherungsdaten werden jede Woche lberschrieben.

D. h. im Rahmen der Datensicherung werden Daten spatestens alle 6 Monate geldscht.

4.4.5 Uberpriifung der Einhaltung des Léschkonzeptes sowie Anpassungsbedarf
Frau Dr. Hermine Sanarius priift alle zwei Jahre die Einhaltung dieser Regelungen in Form eines
Audits und protokolliert die Auditergebnisse. Desgleichen priift sie alle zwei Jahre, ob die Inhalte
dieses Loschkonzeptes

1) den gesetzlichen Erfordernissen entsprechen und

2) die Prozesse innerhalb der Arztpraxis den gesetzlichen Anforderungen geniigen
und wird bei Bedarf Anderungen an diesem Léschkonzept veranlassen.

4.5 Inkrafttreten
Dieses Loschkonzept tritt am Datum seiner Veroffentlichung in Kraft.

Datum der Veroéffentlichung: 1. April 2018

Unterschrift: xYx (Dr. Hermine Sanatorius) xXx (Dr. Harald Sanarius)

4.6 Anhang 1: Rechtsgrundlagen und Aufbewahrungsfristen
An dieser Stelle werden die Regelwerke lediglich benannt, die Zuordnung zu den jeweiligen
Abschnitten der Regelwerke, wie beispielsweise Paragraphen, erfolgt in Anhang 2. Diese Liste dient
in erster Linie der Ubersicht, welche gesetzlichen Rahmenbedingungen zu beachten sind, aber auch
der Darstellung der in Anhang 2 verwendeten Abkiirzungen der Regelwerke. Die Benennung der
Regelungen erfolgt in alphabetischer Reihenfolge:

4) Berufsordnung fiir die Arztinnen und Arzte des Bundeslandes Inferno

5) Biirgerliches Gesetzbuch (BGB)

6) Verordnung Uber die Anwendung der Guten Klinischen Praxis bei der Durchfiihrung von

klinischen Prifungen mit Arzneimitteln zur Anwendung am Menschen (GCP-V)
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4.7 Anhang 2: Zuordnung Datenarten und Aufbewahrungsfrist

Nr. Datenart/- Personengruppe Verwendungszweck Aufbewahrungsfrist, Rechtsgrundlage
kategorie Loschzeitpunkt
1 Stammdaten Patienten Identifikation, 10 Jahre nach § 630f BGB
Zuordnung Daten Abschluss Behandlung | § 10 Abs. 3 BO-A
2 Stammdaten Beschaftigte Identifikation / 2 Jahre nach —  Art. 15 DS-GVO (Beauskunftung betr. Personen bzgl. Zugriff)
Anmeldung System Ausscheiden —  Art, 32 Abs. 1lit. b DS-GVO (Gewshrleistung der
Vertraulichkeit durch Zugriffssteuerung im IT-System)
3 Loschprotokolle Beschaftigte, Nachweis der Bis zum Ende des auf Keine
Auftragsverarbeiter | Loéschung pbD der Generierung
folgenden Jahres
4 Medizinische Patienten Med. Dokumentation | 10 Jahre nach § 630f BGB

Daten
(Anamnesen,
Diagnosen,
Therapien, usw.)

Abschluss Behandlung

§ 10 Abs. 3 BO-A
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